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Préface

Le présent manuel régle les taches de l'aide a la conduite dans la protec-
tion civile. Concu pour servir d’outil de travail et de document de réfé-
rence aux instructeurs et aux cadres, il peut aussi étre utilisé dans la
conduite de I'organisation de protection civile.

Ce manuel sert de base a une
conception cohérente des taches,
des procédures et des normes mi-
nimales dans le domaine de l'aide a
la conduite. Il se compose des par-
ties autonomes suivantes:

Bases

Postes de commandement
Suivi de la situation
Télématique

Les themes abordés dans cet ou-
vrage couvrent les connaissances
de base. Pour cette raison, il se
compose de différentes parties que
les cantons peuvent compléter se-
lon leurs besoins spécifiques. La
forme définitive et la distribution des
documents définitifs qui serviront
de base a I'enseignement de la ma-
tiére relévent de la compétence des
cantons. De l'avis de I'éditeur, le ma-
nuel devrait toutefois étre remis aux
titulaires de fonctions suivants:

Personnel enseignant
Commandant

Chef aide a la conduite
Officier aide a la conduite

Schwarzenburg, janvier 2022



Manuel Aide a |

Table des matiéres

Bases

(o3> 1) @]

~

10
10
1
1

12
12

14

15

a conduite

Taches et organisation
Taches

Organisation

L'AiC dans une structure de
compagnie

L'AiC dans une structure
bataillonnaire type A

L'AiC dans une structure
bataillonnaire type B
Fonctions

Structure hiérarchique de
I'aide a la conduite
Préposé a l'aide a la conduite
(fonction de base)
Sous-officier aide a la
conduite (chef de groupe)
Officier aide a la conduite
(chef de section)

Chef aide a la conduite
Processus et déroulement
Mise en réseau du cycle de
conduite et du cycle de
traitement de la situation
Mise en réseau de la
situation des postes de
conduite et des postes de
base

Concept télématique

16
16

17

18
18
19
19
20

20

21

21

22
22

Disponibilité opérationnelle
Planification de
I'intervention

Instruction technique

Déroulement des opérations
Préparation

Disponibilité opérationnelle
Intervention

Phase de mise sur pied et
d’entrée en service

Phase d’organisation et de
préparation

Phase d’intégration dans le
processus de traitement de
la situation

Phase de consolidation

Fin de I'intervention
Rétablissement de la
disponibilité opérationnelle



Postes de commandement

5 Généralités

5 Emplacements pouvant étre
destinés a la conduite

5 Poste de commandement
front

5 Poste de commandement
arriere

6 La télématique au poste de
commandement

7 Le suivi de la situation au
poste de commandement

8 Exigences
8 Télématique
8 Suivi de la situation

9 Emplacement de conduite
Exigences

10 Installations

10  Equipement d’un poste de
conduite temporaire

1 Equipement général
12 Equipement propre a l'aide &
la conduite

13 Emplacement de
conduite mobile

13 Apercu

15  Equipement intégré

16 Résumé des avantages et
inconvénients

17

17
18

18
18

19

19
19

20
21

22

23

Emplacement de conduite
non protégée

Locaux

Taches en rapport avec le
choix de I‘emplacement
Equipement

Equipement télématique

Emplacement de

conduite protége

Effet de protection
Protection contre 'EMP
(Electro Magnetic Pulse)
Types d’ouvrages protégés
Poste de commandement de
type |

Poste de commandement de
type Il

Poste de commandement de
type Il réduit



Manuel Aide a la conduite
Table des matieres

Le suivi de la situation

© O NNNO OO

©

©

12

14

16

18

20

Bases du suivi de la situation
Taches permanentes
Taches en intervention

Les situations

Situation normale
Situation particuliere
Situation extraordinaire
Situation prioritaire pour la
population BREL

Situation prioritaire pour la
sécurité SIREL

Zones de crise
Classification des zones
Zone d’intervention lors
d’'un événement ponctuel
Zone d’intervention lors
d’une catastrophe étendue
Zone d’intervention en cas
de sécurité précaire
Organisation de la zone de
transport et d’hospitalisation
Processus du suivi intégré
aux activités de conduite
Le suivi coordonné de la
situation

21

22
22
23
23
24
24
24

25
25

25

27
28

28
29
30
31

31

32
32
32
33
33
35

35

Concept de traitement de la
situation (CTS)

Planification de I'intervention
Conduite de l'intervention
Destinataires du concept
du suivi

Conditions et directives

de la conduite

Processus d’utilisation

du CTS

Phases d’intervention et
priorités EM

Organisation du centre

du suivi

Moyens de communication
Eléments de la situation
BPR/BGR

Produits du suivi de la
situation

Traitement au centre du suivi
Cycle du traitement de la
situation

Acquisition

Evaluation

Diffusion

Flux du message

au centre du suivi

Triage

Analyse de fiabilité 4x4
Information

Analyse

Organisation au

centre du suivi

Taches et activités

au centre du suivi

La paroi du suivi

au centre du suivi
Interfaces avec

le centre du suivi



36

36
36
37

38
39
40

41
43

43
44
44
46

46
46
46
46

46
46
47
48
49

Supports de conduite a
I'emplacement de conduite
Paroi de conduite

Paroi de travail

Paroi d’information a
I'emplacement de conduite

Produits de base du suivi
Appréciation de la situation
Enoncé - déductions -
conséquences (EDC)
Principe d’affinité

Principe du statut ou des
tendances
Développements potentiels
Controle de la situation
Exposé de la situation
Standard minimal fixé en
matiéere de produits dans
le suivi

Renseighements isolés
Journal d’intervention
Compte rendu
Documentation concernant
le suivi

Dispositif (de crise)

Tableau des moyens

Carte des renseignements
Carte de conduite

Produits thématiques dans
le suivi de la situation

50
52

54

56

56

56

57

57

58
58

59

60

61

72

72

73
73

74

Traitement electronique
Possibilités d’application
variées

Le TES dans la conduite et
le travail d’état-major

Tenue de cartes

Régles de base

Cartouche de la carte de
conduite

Cartouche de la carte de
renseignements

Cartouche de dispositif
(thématique)

Signes conventionnels
Signes conventionnels pour
des formations

Signes conventionnels des
véhicules et remorques
Code de couleurs

Signes conventionnels utiles
aux services de secours

Tenue de carte au front
(partenaire pompier)
Réglement de la conduite
d’intervention CSPP

Annexe

Modeéle de feuille de
message de type premiéere
intervention

Abréviations



Manuel Aide a la conduite
Table des matieres

Télématique

6

1

1

12

13
13
13
14
14
16
17

17
17
17
18
18

18

Introduction

Bases de la télématique
Moyens de transmission de
I'alarme a la population
Généralités

Systemes télématiques sur
la radio

But de l'utilisation de la
radio

Différences radio
analogique/numérique

Réseaux radio
Informations générales
Technique de conversation
Messages

Plan de réseau radio
Station de transit

Régles de conversation dans
le trafic radio

Cryptage

Antennes

Description du systeme
Propriétés du systéme
Antennes utilisées par la
protection civile
Caractéristiques des
antennes

19

19
19
20
21

21

21
22

22
23

24

24
24
24
24
25
25
25
26
27

28
28
28
29
30

31

32
32
33

34

Réseau radio suisse de
sécurité

Utilisation

Description du systéeme
Propriétés du systeme
Possibilité d’utilisation des
terminaux

Mode direct (Direct mode,
DMO)

Mode groupe (G)
Communication individuelle
en mode systéme (Private
call)

Mode relais

Mode messaging (utilise le
systeme)

Les appareils Polycom les
plus courants en Suisse
Terminaux portables
Terminal radio TPM700
Station fixe

Adaptateur de bureau
Accessoires TPH700
Adaptateur FUGA

Microtel

Chargeurs

Matériel radio Polycom de
I'assortiment PCi 09
Accessoires TPH900
Adaptateur (FUGA)
Microtel

Chargeurs

Matériel radio Polycom de
I'assortiment PCi 15

Port du terminal

Autres dispositifs Polycom
Station relais, amplificateur,
IDR

IDR (Independent Digital
Repeater)

Gate Pro



35
35
35
36
36
36

37

37

37

39

41

43
46

46
46

48
48

49
49
50

51
52
53

53
54

55

56

57
57

Appareils de réception radio
Description du systéeme
Propriétés du systeme
DAB/DAB+

Utilisation

Caractéristiques de la
réception radio

Télématique au poste

de commandement
Description

Installations radios
Installations radio exté-
rieures fixes

Installation radio fixe a
I'intérieur

Téléphonie BL

Cablage universel de
communication (CUC)
Introduction

Principe de numérotation du
cablage CUC
Composants techniques
Armoire réseau (rack)
mobile

ACU PBX (Private Branche
eXchange) Mitel 430
Swisscom Line Basic
Centro Business 2.0 avec
Smart Business Connect
(SBCON) Trunk

Apercu du routeur
Répartiteur CUC

Cablage CUC de téléphonie
et LAN

Connecteurs dans les salles
Schéma de principe de la
téléphonie PC type ll
Schéma de principe d’un
réseau informatique PC
typell

Schéma de détail CUC
Installation TV
Intervention

58
58
58
59
60
61

61

62
62
63
63
64

64

65
66
66
67
67
67
68

el

Pose de ligne

Description du systéme
Propriétés du systéme
Utilisation

Caractéristiques de la pose
de lignes

Autres systémes téléma-
tiques filaires

Téléphone de campagne 96
(tf 96)

Description du systeme
Appareil tf 96

Utilisation

Caractéristiques

Transmission électronique
de données

Importance de la
transmission électronique
de données (TED) au sein de
la protection de la
population

Taches de la télématique en
matiére de TED

Limites du présent
document

Apercu des réseaux et de la
communication de données

Données au moyen du cable
Description du systéeme
Propriétés du systéme
Quatre exemples de
variantes d’application
Composants
supplémentaires PCi -
Appareil de terminaison de
réseau VDSL-2 NAG
Caractéristiques du modem
VDSL-2 NAG






Manuel Aide a la conduite

Bases



Manuel Aide a la conduite - Bases

Impression

Edité par

I'Office fédéral de la protection
de la population OFPP
Division Instruction

Version 2022-01



Table des matiéres

[N <> N¢) e

~

10
10
1
1

12
12

14

15

Taches et organisation
Taches

Organisation

L'AiC dans une structure de
compagnie

L'AiC dans une structure
bataillonnaire type A

L'AiC dans une structure
bataillonnaire type B
Fonctions

Structure hiérarchique de
I'aide a la conduite
Préposé a l'aide a la conduite
(fonction de base)
Sous-officier aide a la
conduite (chef de groupe)
Officier aide a la conduite
(chef de section)

Chef aide a la conduite
Processus et déroulement
Mise en réseau du cycle de
conduite et du cycle de
traitement de la situation
Mise en réseau de la
situation des postes de
conduite et des postes de
base

Concept télématique

16
16

17

18
18
19
19
20

20

21

21

22
22

Disponibilité opérationnelle
Planification de
I'intervention

Instruction technique

Déroulement des opérations
Préparation

Disponibilité opérationnelle
Intervention

Phase de mise sur pied et
d’entrée en service

Phase d’organisation et de
préparation

Phase d’intégration dans le
processus de traitement de
la situation

Phase de consolidation

Fin de I'intervention
Rétablissement de la
disponibilité opérationnelle






Taches

Un organe de conduite ne peut rem-
plir ses tadches qu’avec l'appui de
I'aide a la conduite. La protection
civile met du personnel a disposition
a cet effet. Il n'est pas possible d’as-
surer la conduite sans connaitre la
situation actuelle et ses développe-
ments ni de communiquer sans télé-
matique.

Il s'agit d'acqueérir, d'évaluer et de dif-
fuser les informations a I'aide des
moyens télématiques. Ces informa-
tions sont traitées sous diverses
formes (cartes de conduite, rapports
de situation, cartes de renseigne-
ment, journaux d’intervention, dispo-
sitifs, vues d’ensemble des moyens,
exposés de situation, etc.).

Par la planification, la mise en place,
I'exploitation et I'entretien de liaisons
télématiques, l'aide a la conduite
s’assure que les divers produits éla-
borés sont a la disposition des ser-
vices compétents.

La protection civile dispose pour ces
taches du matériel adéquat et est
intégrée au réseau radio suisse de
sécurité Polycom qui permet la com-
munication entre les partenaires de
la protection de la population.

Taches et organisation

Le mandat de l'aide a la conduite
dans la protection civile exige les
capacités suivantes:

— acquérir, analyser et diffuser des
informations actuelles pour le
commandement et/ou les
organes de conduite;

— assurer de maniére autonome la
mise en place et I'exploitation de
postes de conduite fixes et
mobiles pour le commandement
et/ou les organes de conduite
aux niveaux cantonal, régional et
communal;

— étabilir et exploiter des réseaux de
communication;

— assurer et/ou aider a assurer le
suivi coordonné de la situation
avec les partenaires de la protec-
tion de la population;

— transmettre I'alarme a la popula-
tion a I'aide des moyens mobiles
dans les zones reculées.
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Commandant de compagnie

Commandant de compagnie
suppléant 1 p. ex. C engagement
(intervention)

Sctintervention Sct aide cond
Aide cond
Logistique

Assistance

PBC

Sct assistance

Commandant de compagnie
suppléant 2 p. ex. C logistique

~ Sct pionniers — Sct log

Ravitaillement

Infrastructure
Matériel

Transports

III. 1: Structure type compagnie.

Organisation

L’AiC dans une structure de
compagnie

La section d’aide a la conduite dans
une structure de compagnie est
constituée d’un ou deux chefs de
section du domaine AIC ainsi que
de plusieurs chefs de groupes et du
personnel chargé de l'aide a la
conduite. Lentier du personnel de
I'aide a la conduite est subordonné
au commandant de compagnie
et/ou a son suppléant.

Le(s) chefs de section sont chargés
de la planification de la formation de
leur personnel lors des cours de
répétition. lls garantissent I'état de
préparation de la section lors d'évé-
nements planifiés ou non dans leur

propre domaine en exerc¢ant le per-
sonnel au moyen d'exercices d’ap-
plication. lls assurent également la
transmission horizontale et verticale
de l'information au sein de la pro-
tection civile.

Les chefs de groupes sont chargés
de la formation technique du per-
sonnel dans les domaines de la
télématique et du suivi de la situa-
tion. lls garantissent également la
conduite du personnel dans chaque
situation au sein de la compagnie.

Le personnel de l'aide a la conduite
garanti le bon fonctionnement des
engagements planifiés ou non selon
les principes mis en place par la
compagnie.

0 6



Commandant de bataillon

Etat-major (C: Cdt bat suppl 1)

C
aide
cond

Cp intervention CpEM
Aide cond Aide cond
Aide cond
Aide cond

Commandant de bataillon
suppléant 2

~ CP assistance N — Cp pionniers —~

Aide cond Aide cond

& J

Ill. 2: Structure bataillonnaire type A.

LAiC dans une structure
bataillonnaire type A

Le personnel de l'aide a la conduite
est regroupé dans une compagnie
d’Etat-Maijor et elle est subordon-
née au chef AIC. Le chef de l'aide a
la conduite décide au sein de 'EM
du bataillon des instructions et des
moyens a mettre en place ainsi que
les formations nécessaires pour
mener a bien les missions dans son
domaine de compétence.

Les chefs de section du domaine
AIC sont chargés de la planification
des cours de répétition et de leurs

organisations selon les demandes
du chef AIC dans leurs propres sec-
tions au sein de la compagnie EM.

Les chefs de groupes forment le
personnel selon les directives du
chef de section dans I'aspect tech-
nique du domaine.

La troupe ainsi que les cadres sont
attribués aux cours de répétitions
des différents domaines de la pro-
tection civile pour assurer l'aide a la
conduite durant les cours et/ou lors
des engagements planifiés ou non.

O 7
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L’AiC dans une structure bataillon-
naire type B

Le personnel de l'aide a la conduite
est disséminé dans les différentes
compagnies du bataillon. Le chef de
I'aide a la conduite décide au sein de
I'EM du bataillon des instructions et
des moyens a mettre en place ainsi
que les formations nécessaires pour
mener a bien les missions dans son
domaine de compétence.

Les chefs de section planifient et
organisent les cours de répétitions
et les engagements en fonction des
missions recues par le chef du
domaine AIC.

Les chefs de groupes forment le
personnel selon les directives du
chef de section dans I'aspect tech-
nique du domaine.

Lentier de la troupe dispose de la
méme formation selon les décisions
du chef de domaine de 'EM du
bataillon.

Chaque compagnie dispose de sa
propre troupe d’'aide a la conduite
sous la responsabilité du comman-
dant de compagnie.

Commandant de bataillon

Etat-major (C: Cdt bat suppl 1)

Commandant de bataillon

suppléant 2
ai(c:j;e asgist . Igl;;
cond
Cp intervention Cp EM Cp Nord Cp Centre Cp Sud
Aide cond Aide cond Aide cond Aide cond Aide cond
Logistique Aide cond Logistique Logistique Logistique
Assistance Aide cond Assistance Assistance Assistance
(Plomniers | Logistique Plonniers (" Plonniers | ( Pionniers
Sauvetage Logistique Sauvetage Sauvetage Sauvetage
Protection ABC Logistique Protection ABC Protection ABC Protection ABC
Sécurité Sécurité Sécurité Sécurité
PBC

IIl. 3: Structure bataillonnaire type B.
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Fonctions

Structure hiérarchique de l'aide a la conduite
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/ A

Préposé al'aide a la conduite Sous-officier aide a la conduite

(fonction de base) (chef de groupe)

Taches Taches

— Rédiger des annonces et des — Diriger un groupe en formation
rapports et en cours d’intervention

— Tenir les cartes, journaux et — Assurer la logistique spécifique
vues d’ensemble (analogique, dans son domaine de compé-
électronique) tence

— Mettre en place, exploiter et — Assurer la liaison avec I'organe
entretenir des réseaux de com- supérieur
munication (radio, fil, réseau) — Garantir la sécurité de ses

— Effectuer des reconnaissances subordonnés

— Effectuer des tadches administra- — Préparer et réaliser des
tives pour le commandement séquences de formation dans le
et/ou les organes de conduite cadre de cours de répétition

conformément aux instructions
du ou des supérieurs

— Mettre en place et exploiter des
installations de conduite sur la
place sinistrée

— Mettre en place et exploiter des
postes d’information

— Assurer la mise en place, I'exploi-
tation et I'entretien de réseaux de
communication

— Instruire les forces d’intervention
concernant 'utilisation des
moyens télématiques

— Gérer l'infrastructure du centre
du suivi de la situation et de la
télématique

— Assurer le cycle de traitement
de la situation au sein de l'organe
de suivi

— Répondre aux besoins en
matiére de communication des
organes de conduite

— Assurer la marche du service au
centre du suivi et de la télé-

matique
Q"



Officier aide a la conduite
(chef de section)

Taches

— Diriger une section en formation
et en cours d’intervention

— Assurer la logistique spécifique
dans son domaine de
responsabilité

— Assurer la liaison avec I'organe
supérieur

— Garantir la sécurité de ses
subordonnés

— Elaborer des planifications et

préparer l'intervention conforme-
ment aux instructions de l'organe

supérieur

— Préparer et réaliser la formation
dans les cours de répétition
selon les instructions du ou des
supérieurs

— Mettre en place et exploiter un
centre du suivi et de la télé-
matique

— Planifier des réseaux de commu-

nication

— Veiller a la disponibilité opéra-
tionnelle des moyens téléma-
tiques

Chef aide a la conduite

Le chef de I'aide a la conduite est
responsable du domaine de l'aide a
la conduite a I'’échelon du bataillon.
Il/elle est subordonné/e au/ala
commandant/e du bataillon de la
protection civile.

Taches

— Assurer la structure hiérarchique
de l'aide a la conduite

— Planifier 'engagement de son
personnel

— Assurer 'inventaire, I'entrepo-
sage, la maintenance, la répara-
tion et le remplacement du maté-
riel de télématique de la protec-
tion civile au niveau cantonal

— Obtenir en temps utile le matériel
destiné a l'AIC

— Assurer la mise a disposition et
I'état de préparation du matériel
pour I'AiC au sein de la protection
civile

— Assurer la disponibilité opéra-
tionnelle en temps utile et de
maniéere adaptée aux besoins,
ainsi que 'exploitation et I'entre-
tien des moyens nécessaires
pour l'aide a la conduite au poste
de conduite et aux autres empla-
cements

— Préparer I'exposé de la situation
al'intention de son état-major

— Assurer I'organisation et I'exploi-
tation d’un centre du suivi a
I'’échelon du bataillon de protec-
tion civile
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— Garantir des moyens supplémen-
taires pour I'aide a la conduite
(personnel, matériel, liaisons) au
niveau cantonal

— Veiller au respect des prescrip-
tions de sécurité lors de la mise
en place et de I'exploitation de
réseaux télématiques

— Organiser des cours de perfec-
tionnement et des exercices a
I'intention du personnel subor-
donné d’entente avec le/la
commandant/e du bataillon

Processus et déroulement

Mise en réseau du cycle de
conduite et du cycle de traitement
de la situation

Les activités de conduite englobent
toutes les mesures et activités liées
au cycle de conduite, a partir du
moment ou le probléme est identifié
dans le cadre du suivi de la situation
(y compris en cas d'événement ou
d’entrée d’une mission) jusqu’a sa
résolution. En assurant un déroule-
ment uniforme des activités de
conduite, toutes les parties inté-
grées a un processus de conduite
assurent la sécurité nécessaire pour
une approche systématique de la
résolution de problémes.

Parallélement au cycle de conduite
se déploie le cycle de traitement de
la situation. Le cycle de traitement
de la situation est un processus
mené en continu et qui consiste a
obtenir des informations brutes, a
les évaluer, les transformer en ren-
seignements et les diffuser a qui
de droit, en tant qu'éléments de la
situation pertinents pour la
conduite.

Ces deux cycles - de conduite et de
traitement de la situation -inter-
viennent en principe dans le cadre
d’une gestion de situation et/ou
d'événement en tant que processus
permanents. lls sont toutefois
étroitement imbriqués, en ce que
chaque nouvelle information brute
entrant dans le cycle de traitement
de la situation (et souvent associée
a un nouveau probléme) lance la
systématique du cycle de conduite.
Ainsi, les deux cycles sont liés en
permanence I'un a l'autre, le cycle
de traitement de la situation devant
s'aligner sur celui de la conduite.
L'aide a la conduite fournit des pres-
tations adaptées a la situation et a
la conduite.
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1Il. 5: Interconnexions entre le cycle de conduite et le cycle de traitement de la situation.
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Taches et organisation

Mise en réseau de la situation des postes de conduite et des postes de

base

aseq
/ 18118 Dd / UohHUBAIS

L S[BluUa)

« [ewJou Jueinod » np gJsed
uoleNyis e| 8p IAINS NP 813U
un ‘aI[BUIPJIOLIIXS SWILIOD
aJ9INdTET~eQEN)S ud ‘ebug
uonen)is e| op ISR

1ll. 6: Mise en réseau des postes de conduite et des postes de base.
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Concept télématique

Un concept télématique doit étre
évalué et élaboré d’entente avec la
personne responsable de la protec-
tion de la population a I'échelon
cantonal ou avec le/la comman-
dant/e de la protection civile. Le

concept télématique sert de base jiozssi e

pour I'affectation des moyens de b
communication entre les AOSS e |
(autorités et organisations chargées IIl. 7: Exemple de place de travail pour la

du sauvetage et de la sécurité en télématique au poste de conduite.

Suisse). D'autres systemes de com-
munication doivent également étre
a disposition (en cas de panne de
courant).

g -
—1 Services techniques:
! (nat)y

Auytorités et

b : ~ 'Organisations-chargées du
; AOSS “Sauvetage et de la
Sécurité

Sapeurs- s-d X8 y | == —
pompiers e Armée / conf. / autres

Ill. 8: Autorités et organisations chargées du sauvetage et de la sécurité en Suisse.
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Planification de l'intervention

La planification de I'intervention de
I'aide a la conduite se fonde sur le
mandat de prestations de la protec-
tion civile et doit prendre en compte
les points suivants pour chaque
demandeur:

— Qui est le demandeur ? Effectif
de I'organe de conduite?
Nombre de places de travail ?

— Prestations attendues (suivi de
la situation, télématique, autres) ?

— Emplacements (poste de
conduite arriere) ?

— Infrastructures a disposition?

— Matériel disponible? Matériel
supplémentaire requis ?

Disponibilité opérationnelle

— Besoins en matiére de communi-
cation au niveau interne/externe?

— Besoins en matiére de transport,
de matériel, de personnel?

— Marche du service?

Suivant l'organisation, le chef aide a
la conduite est compétent/e pour la
formation et le perfectionnement en
matiere d’AiC et les questions liées
au personnel, au matériel et a I'orga-
nisation.

Pour remplir le mandat de presta-
tions de l'aide a la conduite, il faut
disposer d’un effectif suffisant et
assurer sa disponibilité
opérationnelle.

Personnel

*Nombre adéquat
de MPCi
opérationnel pour
l'intervention

*Spécialistes
disponibles

Instruction

*Mandats de
prestations
planifiés et exercés
*Niveaux
d’instruction
tactique et
technique atteints

Logistique

*Matériel complet et
engageable
*Matériel auxiliaire,
de consommation
disponible
«Equipement
personnel complet
*Véhicules a moteur
ou possibilités de
transports assurés
eInfrastructure
opérationnelle

Conduite

*Conduite assurée
par un nombre
suffisant de
cadres formés

1l. 9: Eléments de la disponibilité opérationnelle.
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Instruction technique

La formation des astreints PCi porte
sur les aspects suivants:

— connaissances
— compétences
— capacités
— aptitudes
— comportement

Ces composantes devraient égale-
ment étre enseignées et abordées
dans le cours de répétition (CR).

Théemes possibles du CR:

Mise en place et exploitation

d’un PC front

Mise en place et exploitation

d’'un PC arriere

Mise en place et exploitation

d’un poste de conduite protégé

Intégration des partenaires tels

que la police ou les

sapeurs-pompiers

Déménagement d’'un emplace-

ment de conduite pendant une

intervention

Places de travail aux postes:

- Pose de lignes

- Régles de communication

- Prescriptions de sécurité

- Installation d’antennes

- Mise en service des canaux IDR

- Tenue du journal d’intervention
et des cartes

- Exercice radio

Emplacements de CR possible:

PC arriére non protégé
Poste de cmdt protégeé
PC front

Divers emplacements de
conduite combinés
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Déroulement des opérations

Préparation -

En régle générale, la phase prépara- -
toire dans le cadre de I'aide a la

conduite est trés réduite voire -
inexistante. Tout doit étre prépare
(planification d’intervention) afin que -
les prestations requises de l'aide a

la conduite puissent étre fournies en -
temps utile. Il s’agit ici d’assurer une
disponibilité de base: -

Ensemble des moyens définis
disponibles

Systeme de mise sur pieds
réglementé

Matériel, moyens de communi-
cation et véhicules disponibles
Infrastructure équipée et
disponible

Structure organisationnelle
définie

Cadres en suffisance par rapport
alatroupe

Base juridique claire

Mandats de prestations

disponibles
H\ g
Préparation ‘ d\ 6 — = ‘
de base o 500 %
[
Personnel Instruction Logistique Conduite

Préparation a
l'intervention < ﬁ'j
A

Préparation
ala marche

M

Y

i

111.10: Processus liés a la disponibilité opérationnelle.
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Disponibilité opérationnelle

Il s'agit ici d’assurer la disponibilité
opérationnelle (planification axée
sur les taches et la mise en ceuvre) :

— Personnel formé selon les taches
et missions

— Matériel organisé selon les
taches et missions

— Acquisition du matériel complé-
mentaire

— Veéhicules en suffisance selon les
missions

— Systéme d’alarme adapté a
'engagement

— Conduite de l'intervention
garantie

— Equipement adapté aux missions
pour la troupe

— Organisation de I'engagement
réglée

— Structure opérationnelle définie

— eftc.

Intervention

Dans le cadre de I'intervention, on
parle de diverses phases:

— Phase de mise sur pied et
d’entrée en service

— Phase d'organisation et de
préparation

— Phase d'intégration dans le
processus de traitement de la
situation

— Phase de consolidation

La mise en place et en service (selon
liste de contrdle) du poste et de
I'infrastructure de conduite sont au
centre de l'intervention et assurées
par I'AiC. Les listes de controle per-
mettent une procédure structurée.
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Phase de mise sur pied et d’entrée en service

3]

E5]

X [x

K X K X

Saisir la raison de la convocation ainsi que la situation

Reconnaitre les premiéres conséquences pour l'aide a la conduite
(lieu d’'intervention/ personnel/ matériel / éventail des taches)

Le cas échéant, collecter des informations a 'aide des premiers moyens
de communication

Prendre contact avec le/la supérieur/ e hiérarchique

Se faire une idée du personnel convoqué ou du personnel entré en
service - affecter ou assumer les premiéres fonctions

Prendre connaissance du tableau de la situation tel que connu jusqu’a
présent pour acquérir une vue d'ensemble de la situation

Prendre connaissance des probleémes dans le domaine AiC
Commencer a ordonner des mesures d’urgence pour le domaine de 'AiC

Saisir et mettre en ceuvre les priorités dans le domaine de I'AiC
conformément aux directives du chef ou proposer ses propres priorités.

Phase d’organisation et de préparation

& X &

5|

Déterminer le dispositif dans le suivi de la situation (centre du suivi de
la situation/ postes extérieurs)

Fournir des prestations de service et/ou des produits en fonction des
priorités
Assurer le suivi de la situation (développements, évolution)

Organiser le centre du suivi de la situation et de la télématique
(contrdle des missions/cycle de traitement de la situation/engagement
du personnel)

Mettre a disposition du matériel supplémentaire en fonction des besoins

[X] Adapter I'infrastructure en place ou mettre en place une nouvelle

infrastructure en fonction de I'événement et de la conduite

Garantir le fonctionnement des moyens de communication nécessaires a
la transmission des données, du son et/ou de I'image.
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Phase d’intégration dans le processus de traitement de la situation

[X] Garantir et optimiser les processus dans le cycle de traitement de la
situation

5]

Exploiter les tableaux et appréciations de la situation existants et
éventuellement les informations brutes non encore exploitées

5|

Compléter et condenser le tableau actuel de la situation

5]

Elaborer ou développer un concept de traitement de la situation
concernant son propre domaine de responsabilité ou dans le cadre du
suivi coordonné de la situation

5]

Fournir les produits importants pour la conduite selon les priorités
définies

5]

Carte de conduite/archivage des annonces/journal d’interven-
tion/bandes flash des faits/compte-rendu de la situation/ dispositif de
communication (téléphonie, radio, LAN et liaisons cablées)

Effectuer les autres activités de I'AiC en faveur de la conduite.

Phase de consolidation
Exploiter et entretenir I'infrastructure et assurer la fourniture de prestations a
long terme (reléves, plans d’intervention), prestations supplémentaires.

[X] Controler et piloter les processus dans le cycle de traitement de la
situation

Reconnaitre, proposer et mettre en ceuvre en permanence des mesures
d’urgence supplémentaires dans le domaine AiC

Apporter d'éventuelles adaptations au concept de traitement de la
situation

K X

Fournir les produits standard de 'AiC ainsi que d’autres produits
importants pour la conduite ou répondant a des besoins spécifiques

5]

Elaborer et gérer une planification chronologique spécialisée de la
marche a suivre en vue de 'engagement du personnel AiC

Planifier a moyen et/ou long terme les prochaines phases de
I'engagement pour le domaine AiC

Assurer I'intégration dans le processus de conduite et, le cas échéant,
dans celui du travail de I'état-major

B @ E &

Compléter et condenser les exposeés de la situation
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Fin de l'intervention

Alissue de l'intervention, il est
nécessaire de procéder a une ana-
lyse détaillée et a une évaluation.
Sur la base du présent schéma, les
points forts et les points faibles de
I'engagement peuvent étre identi-
fiés.

Lentretien post-intervention (AAR)
sert a passer en revue 'intervention
et a en déterminer les phases
critiques ou les facteurs de succes.

Dans quels domaines avons-nous
bien travaillé, lesquels présentent
encore un potentiel d’'amélioration?
Selon les enseighements tirés de
I'expérience vécue, le concept peut
étre adapté ou des formations étre
organisées dans le cadre d’'un
prochain cours de répétition.

En outre, la gestion des documents
doit étre assurée avec le sérieux
requis:

Conservation des données/
archivage

Rapport d’intervention

- etc.

Rétablissement de la disponibilité
opérationnelle

Apres l'intervention, il faut se prépa-
rer a celle a venir. La disponibilité
opérationnelle doit donc étre réta-
blie, également dans les domaines
de l'aide a la conduite.

gl

lll. 11: Analyse de ’engagement (intempéries).
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Généralités

Emplacements pouvant étre
destinés a la conduite

Les emplacements destinés a la
conduite d’intervention varient selon
I'événement. lIs peuvent étre divisés
en deux catégories: les postes de
commandement front et arriere.

Poste de commandement front
Lors d’'une situation ordinaire (événe-
ment non exceptionnel), il s’agit la
plupart du temps d’une installation
temporaire improvisée ou d’une ins-
tallation mobile constituant un poste
de commandement front. Elle est si-
tuée a proximité de I'événement et
doit permettre aux différentes orga-
nisations impliquées de coordonner
I'intervention dans les meilleures
conditions possibles.

Poste de commandement arriére
Le poste de commandement arriere
permet la gestion de situations parti-
culieres (événements majeurs) ou de
situations extraordinaires (catas-
trophes) mais aussi d'événements
planifiés (manifestations sportives,
musicales, etc.). Il est constitué d’'un
état-major de conduite civil qui
conduit ou appuie le front et de l'aide
a la conduite qui lui fournit diverses
prestations. Ces postes de com-
mandement sont en principe instal-
lés dans des emplacements fixes de
conduite et sont en retrait de I'évé-
nement.

Dans I'ensemble des cas ci-dessus,
la gestion de la communication et du
suivi coordonné de la situation entre
les différentes organisations enga-
gées joue un réle primordial pour ga-
rantir la réussite de l'intervention.

cdmt cdmt
i ==
cdmt
000

Ill. 1: Exemple d’un poste de commandement front (a gauche), signes conventionnels possible (a droite).
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lll. 2: Exemple d’un poste de commandement arriére (a gauche),
signe conventionnel possible (a droite).

La télématique au poste de
commandement

La télématique est 'ensemble des
techniques et des services qui asso-
cient les ressources de I'informa-
tique et celles des télécommunica-
tions. Selon I'événement ou la situa-
tion, les moyens peuvent étre trés
simples ou au contraire tres com-
plexes. Il peut s’agir, lors d’'une situa-
tion ordinaire, d'un journal d’interven-
tion en commun informatisé avec
des moyens de communication
propres a chaque organisation. Pour
les situations particulieres ou ex-
traordinaires, les moyens téléma-
tiques doivent permettre une coordi-
nation des forces d’intervention avec
peut étre également un traitement
électronique de la situation, des
composants de géolocalisation, des
liaisons satellitaires, une mise en ré-
seau informatique ou encore ['utilisa-

tion de drones pour garantir une vue
d’ensemble. Dés lors, il estimportant
de maitriser les différentes tech-
niques et de connaitre les infrastruc-
tures a disposition pour l'installation
d’une télématique en adéquation
avec l'intervention.

Lors d’un événement majeur ou
d’une catastrophe, une cellule du
suivi de la situation est absolument
nécessaire avec un acces a l'en-
semble des moyens télématiques
disponibles.

La cellule du suivi doit étre a I'écart
de la salle des rapports EM ou de la
direction d’intervention pour pouvoir
poursuivre son travail en tout temps,
méme durant les rapports.

0 6



IIl. 4: Exemple d’un centre du suivi complexe avec les moyens télématiques nécessaires

(protection civile du canton de Vaud).

Le suivi de la situation au poste de
commandement

Le suivi de la situation doit per-
mettre de donner non seulement
une image précise d’un événement
al'ensemble des forces d’interven-
tion engagées lors des rapports de
la direction d’intervention ou d’un
organe de conduite civil, mais aussi
permettre une coordination des
forces engagées. Dans un poste

de commandement front, le suivi de
la situation se résumera, dans un
premier temps, a la création d’un
croquis ou d’un tableau de la situa-
tion et a la tenue d’'un journal d'en-
gagement. Il est possible, dans un
deuxieéme temps, en fonction de
I'événement, de mettre une cellule
du suivi de la situation en place,
pour développer d’autres produits

standards.
Q
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Sy
32 ORI

1Il. 5: Exemples de produits du suivi.

Exigences

Télématique

Les moyens télématiques doivent
étre rapidement a disposition a
I'emplacement de conduite, puisque
I'on fait souvent appel a ces moyens
pour acqueérir et diffuser des infor-
mations. Les constructions proté-
gées qui sont définies comme
poste de conduite en cas de catas-
trophe ou de situation d’'urgence
dans les communes, les districts,
les régions et les cantons sont équi-
pées d’un matériel standard. La
maintenance et I'exploitation de
I'ensemble des moyens doivent étre
garanties en permanence.

Suivi de la situation

L'événement doit toujours étre au
centre des préoccupations. Le
centre du suivi ne doit de ce fait pas
étre préparé avec I'ensemble de la
documentation déja affichée, mais
étre organisé de maniére a étre pré-
pare selon la situation.

Il apparait dés lors que la prépara-
tion est primordiale dans le suivi de
la situation, que la mise a jour des
dossiers doit étre garantie en vue
de l'intervention et qu’un grand es-
pace est nécessaire pour assurer le
travail de I'aide a la conduite. Pour
la gestion d’'un événement majeur, il
faut organiser des locaux bénéfi-
ciant de surfaces planes pour I'affi-
chage et la visualisation ou de pan-
neaux d’affichage mobiles.



Exigences

En fonction du type d’événement
(ponctuel, étendu, planifié ou sou-
dain), 'emplacement de conduite
peut varier fortement. Si les postes
de commandement arriére sont la
plupart du temps déja prépareés, il
n'en est rien des postes de com-
mandement front. Les cadres du

Emplacement de conduite

domaine de l'aide a la conduite
doivent pouvoir faire preuve d’initia-
tive, de réflexion et d’imagination
pour organiser une aide ala
conduite optimale quel que soit
I'emplacement a disposition.

lil. 6: Exemple d’un poste de commandement front (a gauche),

exemple d’un poste de commandement arriére (a droite).
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Installations

Lors d’événements majeurs (ponc-
tuels et soudains), 'emplacement du
poste de commandement doit se
trouver a proximité de l'intervention.
Si une installation mobile n'est pas a
disposition ou si celle-ci est trop pe-
tite, il est nécessaire de trouver des
locaux disponibles pour une installa-
tion provisoire. Néanmoins, ces lo-
caux doivent répondre a certains cri-
téres pour étre utilisables comme
poste de commandement front au
profit des partenaires de la protec-
tion de la population. lls doivent bé-
néficier des secteurs suivants:

— secteur de conduite et de rapport
pour la direction d’intervention

— secteur de travail destiné a la
cellule du suivi de la situation

— secteur de la télématique (isolé
du secteur de conduite)

Paroi de conduite

Paroi d'information

Salle de conduite

Les tentes sont de ce fait a éviter
pour l'installation temporaire d’'un
poste de commandement provisoire
ou alors on ne les utilisera qu’en
dernier recours s'il s'agit d’une inter-
vention de courte durée.

Equipement d’un poste de
conduite temporaire

L'équipement minimum requis dans
un poste de conduite provisoire

est le suivant (chaque section AiC
devrait établir une checklist indivi-
duelle pour sa propre organisation
en fonction de son matériel).

cdmt

cdmt cdmt
% “

IAINS NP 10484

Centre du suivi

IIl. 7: Structure d’'un emplacement de conduite temporaire.
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Ill. 8: Exemple d’équipement commun d’un poste de direction temporaire.

Equipement général

— Possibilités de rangements,
par exemple des caisses en
plastique étanches

— Tables et bancs pliables

— Matériel de bureau et flipchart

Pour des interventions de moyenne
et longue durées, le personnel de
I'aide a la conduite est responsable
de mettre a disposition de la direc-
tion d’intervention des moyens en
matériel (liste non exhaustive) :

— matériel de chauffage

— éclairage et signalisation du
poste de conduite

— panneaux mobiles d’affichage

— génératrices avec technologie
Inverter pour éviter dendomma-
ger l'alimentation électrique des
ordinateurs et des smartphones
(si 'apport en énergie n'est plus
garanti)

— matériel cartographique et af-
fiches de base pour la conduite
et I'aide a la conduite

— ordinateur portable compatible
avec le terrain

— rallonges électriques et multi-
prises



Equipement propre a l'aide ala
conduite

Comme pour un emplacement fixe,
des moyens télématiques ainsi que
des moyens pour le suivi de la situa-
tion doivent étre planifiés pour un
emplacement provisoire. Il s'agit
des éléments suivants:

— beamer pour la visualisation

— terminaux radio POLYCOM avec
plan de liaison radio et couver-
tures radio

— téléphonie cellulaire (smart-
phones). Si le réseau GSM est
disponible, il est possible de fil-
mer et photographier la situation
et d’envoyer les informations au
poste de conduite arriére

— réseau informatique avec WLAN
ou LAN

— liaison filaire avec les différents
secteurs d’intervention au moyen
du systeme AWITEL

Manuel Aide a la conduite - Postes de commandement
Emplacement de conduite

— moyen audiovisuel monté sur
drone

— relais Polycom IDR

— pont radio Polycom Gate-Pro

— antennes déportées detype T

— cartographies adaptées

— téléphonie par satellite

En fonction du besoin en énergie, il
est conseillé de se munir d'une gé-
nératrice et de carburant en suffi-
sance pour garantir I'exploitation du
poste de conduite dans toutes les
conditions.

Avantages

Inconvénients

- Le choix de 'emplacement est flexible

- La distance entre la zone d’intervention et
I'emplacement destiné a la conduite peut
étre réduite

- Relativement non protégé
- Ne peut pas étre fermé a clé
- Linstallation est contraignante

Tab. 1: Avantages et inconvénients d’un poste de commandement temporaire.
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Apercu

La police, les sapeurs-pompiers
(centre renfort, professionnel, d'en-
treprise) et 'armée disposent d’em-
placements mobiles destinés a la
conduite qui peuvent se trouver
sous plusieurs formes:

Emplacement de conduite mobile

Welab de conduite

véhicule de commandement
véhicule de transmission
(régional/cantonal)

centrale d'intervention mobile

L@

1ll. 9: Exemple d’un poste de commandement mobile de la police (en haut) et des

sapeurs-pompiers (en bas).
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Emplacement de conduite mobile

18 o
Fihrung

11l. 10: Exemple d’'un Welab de conduite commun pour
la direction générale d’intervention.

Le poste de commandement mobile
est installé lors d’événements ponc-
tuels.

Lorsqu’un seul véhicule ou un We-
lab est disponible pour 'ensemble
de la conduite d’intervention, on
parle d’'une direction générale d’in-
tervention.

Avantages

Inconvénients

- Peut étre utilisé de maniére trés flexible

- Parfois transportable en hélicoptére

- Infrastructure télématique installée et immédia-
tement disponible

- Le volume de travail est réduit et rend le travail
du suivi de la situation difficile

- Le chemin d’acces doit étre praticable

- Distance entre la zone d'intervention et le véhi-
cule si la route est impraticable ou inexistante

Tab. 2: Avantages et inconvénients d’'un Welab de conduite commun pour la direction générale d’intervention.

lI. 11: Exemple d’un «village PCE».

Lorsque plusieurs véhicules appar-
tenant a différentes organisations
sont regroupés avec une direction
d’intervention générale au centre,
on parle d’'un «village PCE».

L'accés au poste de commande-
ment mobile doit étre controlé et li-
mité aux personnes autorisées a
des fins de protection de données
sensibles pouvant étre affichées ou
écoutées.

Avantages

Inconvénients

- Infrastructure télématique installée et
immédiatement disponible pour chaque orga-
nisation partenaire

- Regroupement des informations a un
emplacement

- Possibilité d’organiser une cellule du suivi de la
situation

- La surface au sol pour I'installation du poste de
conduite est importante

- Si le centre opérationnel tactique est sous
tente, les conditions météorologiques peuvent
rendre le travail difficile

- Infrastructure rigide et pas facilement
modulable

Tab. 3: Avantages et inconvénients d’un village PCE pour une direction générale d’intervention commune.
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1. 12: Exemple d’un équipement intégré dans un poste de commandement mobile de la police (police

cantonale de Zurich).

Equipement intégré — Téléphonie par satellite

— Raccordement pour la construc-
— Réseau radio POLYCOM tion de ligne (systeme AWITEL)
— Téléphonie mobile GSM — Raccordement pour les ondes
— Interface pour raccordement au dirigées

réseau téléphonique public
— Liaison vers les réseaux informa-
tiques
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Encore pour le domaine du suivi de Résumeé des avantages et

la situation: inconvénients

— bancs et tables pliables en En conclusion, I'avantage principal
suffisance du poste de commandement mo-

— caisses de rangement étanches bile est une disponibilité rapide des

— matériel de bureau en suffisance différents moyens de communica-

— flipchart tion. Les inconvénients résultent du

— affiche de conduite et d'aide a volume réduit de travail pour le suivi
la conduite de la situation, des contraintes mé-

— panneaux d’affichage mobiles téorologiques et environnementales

— éventuellement matériel de et de la réalimentation énergétique
projection sur le long terme a mettre en place.
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Locaux

Les emplacements de conduite non
protégeés sont situés dans des bati-
ments en surface. lls permettent,
dans des situations particulieres et
extraordinaires (événements ma-
jeurs et/ou catastrophes), de dispo-
ser de locaux en dur pour la
conduite de I'événement, le suivi de
la situation et la télématique. Afin de
garantir la communication et la
transmission de données, une in-
frastructure technique adaptée est
nécessaire.

Les installations non protégées ne
sont pas subventionnées par la
Confédération et doivent de ce fait
étre planifiées et financées par les
communes, les régions, les districts
ou encore les cantons.

Emplacement de conduite non
protéegé

Pour garantir le suivi de la situation
dans un poste de conduite non
protégé, il faut bénéficier d'une salle
avec de grandes surfaces d’affi-
chage. Si possible des tableaux
blancs ou des panneaux en bois
pour permettre d’installer rapide-
ment les produits rens. Un systéme
de projection ainsi qu'un écran sont
vivement conseillés pour la visuali-

1lI. 13: Exemple d’un poste de commandement

non protégé (protection civile du canton de Vaud).

Centre

T
Sall ivi l
a3 desuividela  Triage
deconduite | ityation |

)

Centre
| télématique

o

S Controle d'accés

I I
I I
Salle de travail

C/CEM ‘ ‘
L L

Sall‘es de travail Pour les diffé‘rents domail:les

I 1
1 1

Locaux pour la marche du service

Zone extérieure

Travail d'état-major

Aide a la conduite Marche du service

1ll. 14: Représentation schématique d’'un poste de commandement non protégé.
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sation d’un journal d’intervention
coordonné et/ ou pour d’autres vi-
sualisations. Il est important de ga-
rantir la proximité entre 'emplace-
ment du suivi de la situation et I'en-
semble de la télématique.

Taches en rapport avec le choix
de I‘'emplacement

Pour les chefs de section et les
chefs de groupe de l'aide a la
conduite, il est important de dispo-
ser d’'une connaissance des lieux
de conduite non protégés dans les-
quels ils sont amenés a travailler.

La disposition des salles et leurs
fonctions respectives doivent étre
connues, tout comme il est impor-
tant de connaitre les moyens tech-
niques a disposition pour la téle-
matique et le suivi de la situation. Il
est dés lors possible d'organiser les
places de travail pour la conduite, la
télématique et le suivi de la situa-
tion.

Manuel Aide a la conduite - Postes de commandement
Emplacement de conduite non protégé

Equipement

Equipement télématique

Les postes de conduite non proté-
gés ne sont généralement pas équi-
pés d’une infrastructure télématique
spécifique, mais disposent des
installations électriques habituelles
correspondant a I'utilisation quoti-
dienne du batiment.

Si des lieux sont définis dans la
planification opérationnelle comme
emplacements de conduite, il est
judicieux que les installations
nécessaires a leur utilisation soient
déja réalisées de maniere fixe. Il
est dés lors possible d'utiliser
I'infrastructure télématique stan-
dard (rack-mobile) d'un poste

de conduite protégé pour garantir
la téléphonie, internet et la trans-
mission de données.

1ll. 15: Rack-mobile d’'un poste de commandement

protégé dans un poste de conduite non protégé.

Avantages

Inconvénients

- Locaux disponibles immédiatement pour
la conduite et I'aide a la conduite

- Infrastructures équipées en énergie élec-
trique et de télécommunication standard
disponibles tout de suite

- Protection assurée contre les intempéries
et le froid

- Une installation de télématique complexe
demande du temps et des connaissances
techniques

- Selon I'événement, 'infrastructure ne
présente pas de protection suffisante

- La réception des communications radio
n'est pas garantie

Tab. 4: Avantages et inconvénients d’un poste de commandement non protégé.

018



Emplacement de conduite protége

Le poste de commandement arriere désigne 'emplacement destiné a la conduite
qui se trouve en retrait. C’est la que travaille normalement I'état-major de
conduite d'une commune, d’un district / d’'une région ou d’un canton. La plupart
du temps, le PC arriére est un emplacement préparé et se trouve dans une
construction protégée. Il est surtout utilisé lors de catastrophes mais peut
également I'étre pour une éventuelle intervention lors du service actif.

Effet de protection

Pour se protéger des influences ex-
térieures, les postes de commande-
ment ont été construits complete-
ment sous terre. lIs protegent ainsi
contre la projection de débris en
cas d’explosion ou de vents tempé-
tueux, contre la chaleur (en particu-
lier lors de grands incendies), contre
les tremblements de terre et leurs
répliques, contre les ondes de choc
et contre le rayonnement radioactif.
La protection contre les substances
chimiques est assurée dans la me-
sure ou les personnes sont préser-
vées de tout contact avec ces dan-
gereuses substances et en particu-
lier si elles ne les inhalent pas. Ce
but est atteint par I'étanchéité des
portes de fermeture, par le maintien
d’une surpression intérieure ainsi
que par l'installation de filtres de
protection sur le systéme d’amenée
d’air. Les filtres de protection ne
sont toutefois d’aucune utilité pour
certains produits chimiques indus-
triels (chlore, brome, etc.).

Protection contre TEMP
(Electro Magnetic Pulse)

Lors de I'utilisation d’armes mo-
dernes (bombes nucléaires et/ou
au graphite) ou encore lors d’événe-
ments naturels (rayonnement ma-
gnétique terrestre et/ ou solaire), un
phénomeéne destructeur peut se
produire. Il s'agit d’'une impulsion
électromagnétique (IEM), également
connue sous le nom EMP (de I'an-
glais electromagnetic pulse). C'est
une émission d'ondes électroma-
gnétiques bréve et de tres forte am-
plitude qui peut détruire de nom-
breux appareils électriques et élec-
troniques reliés au courant ainsi que
brouiller les télécommunications.
Les conséquences d’'une telle
impulsion sur une zone habitée
pourraient étre dévastatrices, sur-
tout dans les pays développés. C'est
pour cette raison que les installa-
tions électriques disposent de
dispositifs de protection spéciaux
(EMP) qui protegent tous les
consommateurs a I'intérieur de
I'infrastructure. Tout projet de modi-
fication ou d’extension des installa-
tions électriques dans un poste de
conduite protégé doit faire I'objet
d’une approbation et ne peut étre
entrepris que si les travaux sont ap-

prouves.
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Types d’ouvrages protégés

Il existe plusieurs types d'ouvrages
de protection qui permettent de
conduire un événement majeur ou
une catastrophe. Cependant, ces
postes de conduite ne disposent
pas de la méme infrastructure selon
les types. La grandeur a été définie
par rapport au nombre d’habitants
des communes. Les chapitres
ci-dessous donnent un tour d’hori-
zon des locaux de conduite et de
la télématique a disposition pour
chacun d’entre eux. Ces différents
ouvrages sont équipés d'origine
avec les anciennes installations té-
lématiques, c'est-a-dire les installa-
tions radio jusqu'a 200 MHz et le
systeme téléphonique analogique
avec les téléphones BL (batteries
locales). Pour les constructions re-
connues comme emplacement de

Manuel Aide a la conduite - Postes de commandement
Emplacement de conduite protégé

conduite, des extensions (modifica-
tions) des installations télématiques
ont été exécutées pour les installa-
tions des téléphones de sas, le
systeme de communication ISDN
avec autocommutateur d’usagers
(PBX) ainsi que des installations
radio jusqu’a 2500 MHz. Une nou-
velle extension est aussi installée
pour la communication Smart Bu-
siness Connect Trunk (All IP).

A des fins de meilleure lisibilité,
seules les pieces utilisables pour

la conduite sont représentées sur
les plans des sous-chapitres qui
suivent. Chaque poste de conduite
protégé possede effectivement une
cuisine, des dortoirs pour le person-
nel engage, d'une génératrice de
secours, d’'une citerne d'eau ainsi
que de salles d'eau.

1ll. 16 : Exemple d’un poste de travail de l'aide a la conduite dans un poste de commandement protégé.
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Poste de commandement de type |

Local | Chef EM / \
technique cdt PG p— -
| &Cerme du
suivi
N
[
1|
Salle de Salle de
travail EM conduite

Local de

triage

AL

Local
té\ématicy

Centre de

télematique

11l. 17: Schéma du poste de commandement de type I.
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Poste de commandement de type Il

Local de

décontamination

—~ Local tm
R Local technique

_

Centre de Centre du suivi

téléematique Chef EM / cdt PCi Refectoire

Salle de travail

Salle de conduite

EM

Local logistique

11l. 18: Schéma du poste de commandement de type II.
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Poste de commandement de type Il réduit

Local tm

SsuUivi

Centre du

Centre de

telematique

@

11I.19: Schéma du poste de commandement de type Il réduit.

Chef EM /
cdt PCi

™

Salle de conduite

Réfectoire

Local de

décontamination
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Avantages Inconvénients
- Les locaux sont séparés: local de conduite, | - Danger d’'inondation
salle de travail, centre télématique, local - Pas de lumiére du jour aux postes de
technique, réfectoire, cuisine et dortoirs travail
avec installations sanitaires - Les postes de commandement sans
- Les installations téléphoniques sont dispo- installations jusqu’a 2500MHz doivent
nibles pour téléphones portables, analo- étre équipés

giques, numériques et a batterie locale

- Les installations d’antennes avec emplace-
ments jusqu’a 200MHz sont disponibles
dans toutes les constructions

- Des emplacements d’antennes avec
propagation optimale sont a disposition
sur le batiment de surface

- Toute linfrastructure télématique a une
capacité opérationnelle tres rapide

- Groupe électrogéne de secours a
disposition

- Un contrdle d’accés en cas d’événement
est facile a organiser (téléphone de sas)

Tab. 5: Avantages et inconvénients d’un poste de commandement protégé.
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Bases du suivi de la situation

La tache principale dans le domaine du suivi de la situation est de soutenir la
conduite dans le cadre de ses activités (planification et direction de 'engagement
ou de 'action). Cette aide se fonde au travers de trois principaux produits, le
tableau de la situation, I'appréciation de la situation et le contréle de la situation

Sans connaissance précise de la si-
tuation actuelle et de son dévelop-
pement probable, aucune conduite
n'est possible. Il s'agit d’acquérir les
informations brutes, de les évaluer
pour en extraire les renseignements
utiles pour la conduite et de les diffu-
Ser aux personnes concernées. Les
informations et les renseignements
sont diffusés sous des formes diffé-
rentes comme la carte de conduite,
le compte-rendu, les cartes de ren-
seignement, le journal d’intervention,
le dispositif de crise, le tableau des
moyens ou encore lors des rapports.

—eccTION CIVLE

Taches permanentes

Les taches permanentes consistent
a garantir la mise a jour des docu-
ments de base pour la gestion des
événements, la planification et la
préparation a 'engagement. Elles
doivent également permettre de
garantir I'état de préparation des in-
frastructures nécessaires pour I'en-
gagement du domaine du suivi de
la situation. Il faut dés lors organiser
des exercices ou des formations
permanentes orientées sur la com-
mune, la région ou le canton enin-
cluant les organisations partenaires
de la protection de population.

1Il. 1: Exercice de la protection de la population.
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Taches en intervention -

Lors d’'une intervention, les taches
ci-dessous doivent étre exécutées:

— installer, exploiter et garantir le
fonctionnement du centre du sui-
vi de la situation

— élaborer et présenter le tableau
de la situation actuelle ainsi que
I'appréciation de la situation en

tenant compte des priorités de la -

direction d’intervention

élaborer, conduire et présenter
d’autres produits du domaine du
suivi

apporter des services et produits
du domaine spécialisé de la si-
tuation en faveur d’un état-major
de protection civile, aux
états-majors civils de conduite et
aux organisations partenaires de
la protection de population
participer au suivi coordonné de
la situation ou le diriger

1ll. 2: Produits du suivi au profit de la conduite.



Les situations

Situation normale

Situation dans laquelle les moyens
et les procédures ordinaires per-
mettent de faire face aux problemes
qui se posent, par exemple une ha-
bitation en feu ou un accident de
circulation. Ces situations sont, en
général, limitées dans I'espace et la
durée.

1ll. 3: Exemple d‘une situation normale.

Situation particuliére

Situation dans laquelle les moyens et
les procédures ordinaires ne per-
mettent plus d’accomplir certaines
taches. A la différence de la situation
extraordinaire, I'action des autorités
n'est en 'occurrence entravée que de
maniére sectorielle. Le cas échéant, il
convient de concentrer rapidement
les moyens disponibles et de rationa-
liser les procédures de décision. Par
exemple, un crash d’avion, une inon-
dation dans une région, une avalanche
sur des infrastructures et habitations,
etc. Une situation particuliére peut
durer des jours voire des semaines.

IIl. 4: Exemple d‘une situation particuliére.
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Situation extraordinaire — augmentation de la radioactivité
Situation dans laquelle les moyens — situation d’'urgence dans un
et les procédures ordinaires ne per- barrage

mettent plus, dans de nombreux — épidémies

domaines et secteurs, de faire face — épizooties

aux problémes (ex: catastrophe, — conflits armés

situation d’urgence affectant sérieu- — terrorisme

sement I'ensemble du pays, conflit — tremblements de terre
armé, etc.). Celles-ci peuvent durer — chutes de satellite

de plusieurs semaines a plusieurs — infrastructures critiques en
mois. général

Dans les situations particulieres et
extraordinaires qui touchent notre
pays, la Confédération peut étre
intégrée au processus de conduite
sur le plan stratégique dans les
domaines suivants:

__
e

~

ALl

lIl. 5: Exemple d‘une situation extraordinaire.



Situation prioritaire pour la
population BREL

La situation prioritaire pour la popu-
lation contient tous les aspects de
I'état de la population, ses compor-
tements ainsi que ses besoins phy-
siologiques fondamentaux. Les
points forts sont la protection, le
sauvetage, I'assistance et la protec-
tion des infrastructures critiques.

1ll. 6: Exemple d‘une situation prioritaire pour la population.

Situation prioritaire pour la
sécurité SIREL

La situation prioritaire pour la sécu-
rité contient tous les aspects liés
aux interventions contre des dan-
gers relevant de la police et/ou liés
ala sécurité de I'Etat, sur des points
comme la protection, la tranquillite,
I'ordre et les situations spéciales.

1Il. 7: Exemple d‘une situation prioritaire pour la sécurité.

Zones de crise

Classification des zones
L'organisation de I'espace ainsi que
les installations dans les zones de
crise (zone d’intervention)
concernent toujours le domaine du
suivi de la situation. Chaque instal-
lation d’'une zone de crise donne
lieu a des processus de traitement
de la situation qui lui sont propres.
Le suivi coordonné de la situation
consiste a associer les différentes
taches et/ou les domaines tech-
niques spécifiques pour obtenir un
tableau global de la situation.

1Il. 8: Zone de crise.
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Zone d’intervention lors d’un
événement ponctuel

L'évolution du dispositif mis en
place en cas de catastrophe locali-
sée est le résultat de I'extension
modulaire rigoureuse de l'organisa-
tion de la zone sinistrée d’'un événe-
ment majeur. |l peut s'agir de la
chute d’un avion, d’'un accident fer-
roviaire ou d’un accident chimique,
en particulier dans les grandes
agglomérations, avec des effets du-
rables sur la population et sur ses
bases d'existence.

Etant donné que I'événement ma-
jeur peut aussi constituer le stade
préalable d’'une catastrophe, il est
absolument indispensable que les
mémes mécanismes s'appliquent a
la maitrise d’une catastrophe.
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Pol cant

1ll. 9: Exemple de représentation.

Zone de déviation de trafic
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Bases du suivi de la situation

Zone d’intervention lors d’'une
catastrophe étendue

Le déploiement des dispositifs pre-
vus en cas de catastrophe étendue,
notamment en cas d’intempéries,
de tremblement de terre ou, pour
citer un cas particulier, lors d’'une
contamination radioactive, different
en ce sens que le principe de bar-
rage de la zone ne peut pas étre
appliqué de la méme maniére qu'en
cas d’événement majeur ou de
catastrophe localisée.

La ou ils s’averent appropriés et ju-
dicieux, les standards pour la mai-
trise d’événements localisés sont
applicables également pour la
maitrise de catastrophes étendues,
apres avoir été adaptés aux condi-
tions qui prévalent dans ces cas-la.
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Manuel Aide a la conduite - Le suivi de la situation
Bases du suivi de la situation

Zone d’intervention en cas de
sécurité précaire

Parmi les interventions de la police,
les interventions pour le maintien de
I'ordre peuvent nécessiter la mise
en place d’'un dispositif spécifique.
Le maintien de I'ordre est un enga-
gement qui vise a garantir et rétablir
I'ordre et la sécurité publics lors de
rassemblements de personnes.

Les forces de police participant a
I'intervention sont organisées et
conduites en fonction de I'événe-
ment. On fait la distinction entre
maintien de l'ordre pacifique et
maintien de l'ordre hostile.
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Manuel Aide a la conduite - Le suivi de la situation
Bases du suivi de la situation

Organisation de la zone de
transport et d’hospitalisation

En cas d’événement majeur ou de
catastrophe, le patient passe par
diverses installations du dispositif
de la santé publique. Il transite dans
différentes zones entre le lieu du si-
nistre jusqu’aux unités de soins
équipé d'une fiche SAP (systeme
d’acheminement du patient) :

— la zone sinistrée équipée des
installations sanitaires tempo-
rairesla zone de transport

— la zone d’hospitalisation

Le poste collecteur de patients et
le poste médical avancé (PMA) font
partie des installations temporaires
principales de la zone sinistrée. Le
poste médical avancé constitue la
plague tournante de I'achemine-
ment des patients, un sas entre la
zone sinistrée et la zone d’hospitali-
sation. Il y a deux secteurs bien dis-
tincts, d’'une part la petite noria qui
englobe les transports entre la zone
sinistrée et le PMA et d’autre part la
grande noria qui englobe le trans-
port du PMA aux unités de soins dé-
finitives.
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Processus du suivi intégré aux
activités de conduite

Les activités de conduite com-
prennent toutes les mesures et acti-
vités exécutées dans le cadre d’'un
cycle de conduite, partant du mo-
ment de I'identification du probleme
(apparition d’'une situation ou ordre
de mission) jusqu’a sa résolution.

Le déroulement des activités de
conduite demeurant en principe in-
changé, cela donne a tous ceux qui
sont intégrés au processus de
conduite la sécurité nécessaire a la
résolution systématique du pro-
bleme.

Parallelement au cycle de conduite,
le suivi de la situation connait aussi
le cycle de traitement de la situa-
tion. Le cycle de traitement de la si-
tuation est un processus mené en
continu qui consiste a obtenir des
informations brutes qui devront étre
évaluées, transformées en rensei-
gnements et diffusées a qui de
droit. Ces éléments de la situation
sont des informations utiles a la
conduite.

Manuel Aide a la conduite - Le suivi de la situation
Bases du suivi de la situation

Ces deux cycles se déroulent en
permanence dans le cadre de la
gestion d’une situation ou d’'un éveé-
nement. lIs sont interdépendants en
ce sens que chaque information
nouvelle (qui souvent véhicule un
nouveau probleme) entrant dans le
cycle de traitement de la situation
déclenche un cycle de conduite. De
ce fait, les deux cycles sont conti-
nuellement imbriqués I'un dans
l'autre. Le cycle de traitement de la
situation s'oriente inévitablement
sur celui de la conduite. Le suivi de
la situation fait partie de I'aide au
commandement. Ce domaine est
chargé de fournir des prestations de
service adaptées a la conduite.
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Le suivi coordonné de la situation

Le suivi coordonné de la situation
est la synthése des informations
relatives a la situation sur le terrain
et dans chacune des organisations
partenaires ainsi que des organes de
conduite associés a la gestion de la
situation. En fonction de I'événement
et/ou de la mission, il implique une
action coordonnée de tous les or-
ganes chargés du renseignement
provenant des diverses organisa-
tions partenaires de la protection de
la population.

En cas d'événement non exception-
nel, le suivi coordonné de la situation
est le fruit de I'action coordonnée des
organes de conduite propres aux
moyens de premiére intervention soit:

— delapolice,

— des sapeurs-pompiers,

— des services sanitaires d’'urgence
ou de la santé publique.

Manuel Aide a la conduite - Le suivi de la situation
Bases du suivi de la situation

En cas d’événement dommageable
majeur, cette coordination peut étre
étendue aux moyens d’intervention
supplémentaires engagés. A titre
d’exemple, elle peut intégrer des or-
ganes issus:

— des milieux spécialisés,

— de l'administration,

— des services communaux,
— des services techniques,
— de la protection civile,

— de la conduite civile.

Dans les situations particuliéres
et/ou extraordinaires, la coordina-
tion s'étend en priorité aux organes
du suivi de la situation:

— de la conduite civile,

— du Corps des gardes-frontiére,

— del'armée,

— des services spécialisés (hotam-
ment CENAL, OFEV, OFSP, OVF).

Service
technique

Protection
civile

//7; i
Q\Ai@ Log  assist PCi

1ll. 14: Représentation du réseau coordonné du suivi de la situation.
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Concept de traitement de la situation (CTS)

Le CTS est une partie du plan d’intervention et sert a la planification et a la
conduite dynamiques du suivi coordonné de la situation de 'ensemble des

partenaires engagés.

Le degré de détail d'un CTS dépend
de la complexité de la situation
et/ou de la mission, des organes de
conduite et des moyens d’interven-
tion engagés dans la maitrise de la
situation.

La fonction du concept de traite-
ment de la situation n'est pas la
méme dans la phase de planifica-
tion que dans la phase de conduite
de l'intervention.

1Il. 15: Exemple d’un concept de traitement de la situation.
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Manuel Aide a la conduite - Le suivi de la situation
Concept de traitement de la situation (CTS)

Conduite de 'intervention

Dans le cadre de la conduite de
I'intervention (des le moment ou un
événement se produit), le CTS sert:

Planification de I'intervention
Dans la planification de I'interven-
tion, le CTS sert:

d’instrument de planification
pour le suivi coordonné de la
situation,

a la définition ou a I'approbation
des priorités en matiere de suivi
de la situation,

en tant que proposition de
concept a l'approbation, par les
responsables de la conduite, de
'engagement des moyens
propres au suivi coordonné de
la situation,

de base pour la donnée d'ordres
et les demandes de renseigne-
ment.

en tant que vue d’'ensemble, a la
conduite du suivi coordonné de
la situation sous les angles
spatio-temporel, organisationnel
et thématique,

au pilotage de I'acquisition
d’informations,

a l'établissement des demandes
de renseignements,

au contréle de la situation ou a la
prise des mesures nécessaires,
le cas échéant.
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Destinataires du concept

du suivi

Cette partie du bloc du concept du
traitement du suivi de la situation
doit contenir, d’'une maniére ex-
haustive, toutes les instances en
mesure de vous fournir de I'informa-
tion ou au contraire les organisa-
tions a qui vous devez transmettre
I'information lors d’un événement
selon les éléments de la situation
BPR (Besoins Particuliers en Ren-
seignements) liés a un événement
précis et BGR (Besoins Généraux en
Renseignements) utiles pour tous
les événements confondus.

Chaque personne en fonction de
I'événement peut étre diffuseur
d’une information soit étre un ac-
quéreur de l'information.

Conditions et directives de la
conduite

Selon la situation et la mission, le
concept du traitement de la situa-
tion comprend par exemple les
conditions et directives fixées par le
responsable de la conduite, les par-
tenaires d'un échelon du suivi coor-
donné de la situation, les moyens de
reconnaissance, les moyens de
communications pour I'accés aux
renseignements, les BGR et les BPR
selon I'événement ainsi que les pro-
duits a développer.

La forme, le contenu et le degré de

précision d’un CTS doivent toujours
répondre au principe de la simplicité.
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Processus d’utilisation du CTS

Phases d’intervention et

priorités EM

Une partie du CTS représente d'une
part la phase de I'intervention dans
laquelle se trouve un EM a un mo-
ment donné. |l existe trois phases
différentes:

— la phase de chaos (aussi appelée
phase d'organisation)

— la phase de consolidation

— laphase de remise en état

Il est important de sortir au plus vite
de la phase de chaos en obtenant le
plus rapidement possible une vue
d’ensemble de la situation avec les
moyens a disposition.

Pour chacune des trois phases, il
est important de connaitre les prio-
rités de I'EM pour cibler les besoins
en informations le plus précisément
possible.

Manuel Aide a la conduite - Le suivi de la situation
Concept de traitement de la situation (CTS)

Organisation du centre du suivi
Ce bloc est principalement destiné
au chef du suivi de la situation et a
son organisation dans le centre du
suivi. Il doit lui permettre de définir
les différentes responsabilités au
sein de son organisation et de don-
ner des missions d'exploration
et/ou de reconnaissance.

11l. 16 : Reconnaissance et exploration a I'aide d’un drone.
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Moyens de communication

Le concept du traitement du suivi de
la situation contient également un
plan de communication intégré. Ce-
lui-ci permet d’identifier en un coup
d'ceil les moyens de communication
disponibles pour acquérir des infor-
mations ou au contraire les diffuser.
Le concept du traitement du suivi de
la situation doit se trouver a I'empla-
cement du triage dans la cellule
pour garantir une communication
vers I'extérieur et en interne a proxi-
mité de I'entier des moyens téléma-
tiques.

Eléments de la situation BPR/BGR
Les besoins généraux en rensei-
gnements ont pour but principal
d’assurer le flux spontané d’infor-
mations dées le début.

Les besoins particuliers en rensei-
gnements se manifestent lors de la
planification de I'intervention, no-
tamment en fonction de la mission
et de la planification prévisionnelle
(développements potentiels envisa-
gés sur la base d’hypothéeses de dé-
roulement), mais aussi durant I'in-
tervention, en fonction des besoins
de la conduite et de I'évolution de la
situation. Les besoins particuliers
portent sur des informations plus
concretes et plus complétes que les
besoins généraux, en ce sens qu'ils:

— font référence a des facteurs
précis (temps, espace, forces,
actions ou événements) liés a la
menace, aux dangers et a l'envi-
ronnement,

— tiennent compte de 'emplace-
ment et du potentiel des sources
d’information (aptitudes des per-
sonnes, propriétés techniques
des objets),

— intégrent ou prennent en consi-
dération les différences que le
tableau de la situation présente
par rapport a la conception du
responsable de la conduite.

Les éléments de la situation pré-
sentent les différents événements
en lien avec les missions et priorités
de I'état-major. Pour chaque événe-
ment, il est nécessaire de définir
quel contact peut vous fournir des
renseignements particuliers (BPR)
et généraux (BGR) en liens avec
I'événement et aupres de qui il faut
diffuser I'information.

Produits du suivi de la situation
La diffusion de renseignement
consiste a définir les destinataires
des produits élaborés par la cellule
de l'aide a la conduite. En principe
ces documents seront transmis au
moyen de courriels aux destina-
taires. En fonction de la situation et
des informations contenues, une
classification de la documentation
devra peut-étre étre mise en place.
Il est également important de se
renseigner sur la fréquence de dif-
fusion de ces produits auprés de
I'état-major de conduite.
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Concept de traitement de la situation (CTS)

Dispositif d’information Dispositif d’évacuation

Le dispositif d' la t Le dispositif d'é la repré zones déva-
dispositifs d'information prévus et / ou opérationnels tels que le centre din- cuation, des secteurs d'évacuation, des axes d'évacuation et des postes de
formation, les postes d'information, le numéro d'urgence, le point de ren- d et és pour Iaction,
contre des médias et le lieu e réalisation des conférences de presse ainsi mais aussi des éléments pris en compte tels que facteur temps, dangers,
que les systemes mobiles i e

mesures de protection et consignes de comportement.
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1Il. 17: Cartes thématiques de dispositifs d’information, d’évacuation, de météo et d’assistance.
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Traitement au centre du suivi

A la fois plate-forme et plaque tournante, le centre du suivi est le lieu ou s’accom-
plit le cycle de traitement de la situation. Il permet de disposer en permanence
d’une vue d’ensemble de la situation.

C'est au centre du suivi que sont ras-
semblés et traités, sur des feuilles de
messages, les informations brutes et
les renseignements pour permettre a
une direction d’intervention ou a un
état-major de conduite d'étre informeé
en tout temps sur 'état actuel de la
situation.

Mais le centre du suivi doit aussi étre
en mesure de renseigner en perma-
nence sur les interventions en cours
ou achevées (actions, missions) ainsi
que sur les moyens engages ou en-
core disponibles (moyens de pre-
miére intervention, autres moyens,

forces spéciales, moyens de réserve).

Beaucoup trop d’'informations ...

. et toujours moins de temps.

Au centre du suivi, le processus de
traitement de la situation joue un
réle décisif pour I'exécution de la
mission confiée. Ce sont le rythme
de conduite et le flux de messages
qui dictent cette organisation. Dans
la pratique, on constate toutefois
lors d’événements un décalage
entre la masse d’'informations
brutes qui parviennent au service du
suivi et le temps dont celui-ci dis-
pose pour les traiter. Il est donc in-
dispensable de fixer des priorités
concernant les activités, les pro-
duits et les services.

Cette circonstance signifie ...

+ Tenir compte des priorités
importantes pour la conduite,
sans pour autant négliger la
situation générale.

- Pouvoir synthétiser en tout
temps,
mais néanmoins garder en
mémoire les déclarations
substancielles.

« Saisir les éléments de situation
essentiels dans des produits
adaptés a I'événement,
sans tomber dans
I'administratif.

111. 18 Principaux problémes dans le suivi de situation.
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Acquisition

Evaluation

11l.19: Cycle du traitement de la situation.

Cycle du traitement de la situation

Le cycle du traitement de la situation
est un processus meneé en continu
consistant a obtenir des informa-
tions brutes, a les évaluer, a les
transformer en renseignements et a
les diffuser sous forme condensée
en tant qu'éléments de la situation
significatifs pour la conduite a ceux
qui en ont besoin. Les processus
s’adaptent au développement de la
situation, selon les priorités de la
conduite et les ressources dispo-
nibles. C’est un processus de base
dans le domaine du suivi de la situa-

Manuel Aide a la conduite - Le suivi de la situation
Traitement au centre du suivi

tion. Pour I'acquisition de renseigne-
ments, il se fonde sur les besoins
généraux et particuliers en matiere
de renseignements ainsi que sur les
renseignements-clés.

Acquisition

L'acquisition comprend tous les
moyens et méthodes permettant
d'obtenir des informations brutes a
des fins d'évaluation. En font partie en
priorité: la reconnaissance, I'explora-
tion du camp opposé, I'échange de
renseignements, l'interrogation de
personnes, I'analyse des caractéris-
tiques d'objets ou de batiment ainsi
que la sélection d’informations signifi-
catives tirées des médias et d'autres
supports de données. En cas d'événe-
ment non exceptionnel et en cas

de catastrophe localisée, ce sont
presque exclusivement les moyens de
la police et des sapeurs-pompiers
engageés qui assurent la reconnais-
sance des axes, des objets et de
I'espace en fournissant aux autorités
et organes de conduite le résultat

de leurs recherches.

Besoins généraux
en renseignements

Besoins particuliers
en renseignements

LoD

Informations
brutes

- 6

\f\ﬁ/
A 4

- %
&

€x* <

1ll. 20: Acquisition des informations brutes.
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Evaluation

L'évaluation est un processus intel-
lectuel visant a transformer, par es-
timation, analyse, comparaison, in-
terprétation, intégration, concentra-
tion et appréciation les informations
brutes en renseignements ou en
éléments significatifs pour la
conduite.

Le flux de messages parvenant au
centre du suivi de la situation, sou-
vent en masse et de maniere désor-
donnée (dans le temps, I'espace et
le sujet), est alors converti en texte
(journal d’intervention, compte-ren-
du, tableau des moyens) et en gra-
phiques (cartes de renseignements,
carte de conduite, dispositifs).

Les renseignements-clés font partie
du processus d'évaluation. Ce sont
des constats tirés du tableau de la
situation qui peuvent avoir une in-
fluence décisive sur la marge de
manceuvre dans le cadre de la
conduite. Les renseignements-clés
posent des exigences élevées a
I’évaluation des sources et du
contenu et doivent, pour leur diffu-
sion, étre approuvés par le chef du
suivi de la situation et/ou le supé-
rieur hiérarchique. lls doivent étre
diffusés en priorité absolue en tant
que renseignements isolés.

. Responsables de la
& :
e‘\\,o\ conduite / autres
o o
cﬁ\g(‘ destinataires
ee®
Su,' 5
& Y degs
O/[// N S-S'//]e
GC’ )
i
Journal de Carte de
I'intervention renseignement
Compte rendu Carte de
de la situation conduite
Tableau des Cartes
moyens thématiques

lll. 21: Evaluation des informations brutes.
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Traitement au centre du suivi

oC »

Eléments
essentiels

3

lll. 22: Diffusion du renseignement.

Diffusion

La diffusion met, en temps voulu, a
la disposition du responsable de la
conduite et d’autres destinataires
les produits nécessaires pour la
conduite (compte-rendu, présenta-
tion, rapport de situation, tract, do-
cuments de presse etc.). Ces pro-
duits contiennent les éléments
importants pour la conduite. Il est
important de clarifier au préalable
avec les organisations partenaires
la qualité et le degré de détail sou-
haité dans les informations trans-
mises.

Pour tous les produits diffusés par
le service du suivi, il s’agit de faire
systématiquement la distinction
entre le tableau de la situation (faits,
constatations, circonstances) et
I'appréciation de la situation (inter-
prétations, hypothéses, développe-
ments potentiels, déductions,
conséguences).
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Flux du message au centre du
suivi

Lors de la mise en service d’'un
poste de conduite, le flux du mes-
sage doit aussi étre défini. Pour as-
surer un flux efficient, on détermine
au poste de triage quels contenus
des messages doivent étre traités a
quel poste de travail ou quels conte-
nus des messages sont a saisir
dans quels produits.

Garantir la fluidité
de l'information

Triage

Dans le cycle de traitement de la
situation, les messages entrent par
le poste de triage. Dans le cadre du
triage et de I'évaluation, il s’agit
d’une part d’estimer la fiabilité de la
source et la vraisemblance du
contenu et, d’autre part, de définir le
traitement ultérieur et la diffusion de
I'information. De ce fait, tous les
messages sont ainsi évalués au
poste de triage, priorisés et copiés
pour les transmettre aux emplace-
ments de conduite (chef d’état-ma-
jor, commandant, chef de domaine
etc.). Les renseignements-clés sont
transmis a la conduite, en priorité et
le plus rapidement possible.

Contrble de la fiabilité Saisir les informations
de la source essentielles

Multiplication et Traiter les points Reconneitre les
diffusion des messages de frictions Renseignements-clés
Saise écrite et graphique Vraisemblance Au profit de

des messages du message la conduite

Ill. 23: Criteres de triage.
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Traitement au centre du suivi

Analyse de fiabilité 4x4

Les informations doivent toujours étre vérifiées quant a leur fiabilité

(informateur/personne de confiance).

A | Fiable

Non fiable

Le plus souvent fiable

Impossible de juger

Information

1 | Certaine

Entendue et confirmée

2 | Observée par la source

Entendue mais pas confirmée

Analyse

Information non confirmée

Information confirmée

Impossible
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Organisation au centre du suivi

Le centre du suivi de la situation peut
étre considéré comme faisant partie
intégrante d’une direction d’interven-
tion (commandement de la place si-
nistrée/PCE), d'une centrale d’inter-
vention (centrale d’intervention de la
police cantonale), d'un dépo6t mate-
riel (base des moyens d’intervention)
ou encore d’'un poste de conduite
d’un organe de conduite (centrale
d’intervention de la police cantonale,
administration cantonale, régionale
ou communale, construction de la
protection civile). Dans un centre du
suivi de la situation, c’est le cycle de
conduite qui détermine le processus
de traitement de base. Il convient de
régler I'organisation des trois do-
maines, acquisition, évaluation et dif-
fusion. Lorganisation propre du
centre du suivi résulte de la situation,
de la mission et de I'organisation du
travail d'état-major. En fin de compte,
c'est du cycle de traitement de la si-
tuation que découlent les fonctions
indispensables au sein d'un centre du
suivi ainsi que de ses activités. Pour
que toutes ces activités portent leurs
fruits, il ne s'agit pas tant de reproduire
aussi exactement que possible tous
les éléments de la situation qui se pré-
sentent mais plutét de tenir compte
des priorités définies pour le suivi de
la situation. Lexploitation d’'un centre
du suivi de maniére prolongée (lors
d’interventions de plus de 12 heures)
demande beaucoup de personnel.
Ce besoin se fonde sur les taches et
activités attendues et sur la durée de
I'engagement.

Taches et activités au centre du
suivi

Le personnel de l'aide a la conduite
assure différentes taches et activités
au sein du centre du suivi de la situa-
tion:

— triage des messages

— tenue du journal d’intervention

— tenue des cartes

— travaux liés au compte rendu de
la situation

— taches dans le domaine de la
télématique

— interprétation (photos, vidéos)

— interprétation de la crédibilité des
sources OSINT (Open Source
INTelligence)

Pour un résultat optimal, il importe que
les titulaires des fonctions correspon-
dantes puissent communiquer étroite-
ment entre eux. Parallélement, I'as-
pect visuel et graphique du suivi de la
situation comprend la tenue des
cartes de renseignements, I'élabora-
tion des cartes de conduite et l'inter-
prétation des images photo et vidéo. Il
est essentiel que le contenu des pro-
duits rédactionnels et celui des pro-
duits graphiques concordent. Concre-
tement, cela signifie p. ex. que les in-
formations figurant sur la carte de
conduite peuvent compléter les énon-
cés du compte rendu de la situation,
mais ne doivent en aucun cas les
contredire. Une «synchronisation» est
donc nécessaire. Finalement ce sont
les ressources disponibles et les
compeétences utiles qui font la force
d’un centre du suivi. La fonction de
leadership peut étre attribuée en fonc-
tion de l'organe de conduite et de l'or-
ganisation hiérarchique du personnel
dans le centre du suivi.
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Traitement au centre du suivi
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1Il. 24: Organisation idéale du travail au centre du suivi de la situation.
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Faits (arte de renseignements (arte de conduite
Marquants

(Flash)

Dispositifs

Vue d’ensemble
des moyens

1ll. 25: Représentation possible d’une paroi du suivi.

La paroi du suivi au centre du suivi
La paroi du suivi doit comporter les
produits suivants:

— les faits marquants (flashs) es-
sentiels par rapport a I'événe-
ment

— la carte de renseignements ou
esquisse de la situation

— la carte de conduite (élaborée au
plus tard des la phase de conso-
lidation)

— lavue d'ensemble des moyens
(établie d’entente avec les res-
ponsables des différents do-
maines)

— les dispositifs (selon les besoins
de l'organe de conduite)

Interfaces avec le centre du suivi
Il existe principalement deux inter-
faces de travail dans le domaine du
suivi de la situation. D’'une part, le
centre du suivi doit réaliser en
temps voulu des produits qui seront
intégrés aux différentes parois de
travail. D’autre part, la cellule du sui-
Vi peut se voir confier la tache de
gérer les supports de conduite utili-
sés par 'EM ou l'organe de
conduite, donc: rédiger les pro-
cés-verbaux, reporter les informa-
tions et tenir les documents a jour.
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Supports de conduite a
'emplacement de conduite

Les supports de conduite sont des bases de travail pour la planification et la
conduite d’actions et d’interventions. On les trouve principalement dans I'empla-
cement de conduite d’un organe de conduite ou d’un état-major. Il faut les distin-
guer des outils de travail qui se trouvent dans le centre du suivi (produits servant
a saisir, condenser et présenter la situation).

Les supports de conduite sont re-
groupés de maniére logique sur les
parois. La structure classique de
ces parois est la suivante:

— paroi de conduite
— paroi de travail de I'état-major
— paroi d’'information

Paroi de conduite

Elle comprend les aides a la résolu-
tion systématique des problémes et
refléte le processus de conduite
(activités de conduite). Les aspects
suivants doivent au moins y figurer:

— appréhension du probléme

— mesures immédiates

— appréciation de la situation

— solutions possibles/décisions
— missions/points en suspens

Paroi de travail

Elle comprend les aides a la gestion
du travail d’état-major et refléte la
gestion de I'état-major (organisation
de I'EM). En font principalement
partie:

— articulation de I'EM (organi-
gramme)

— vue d’ensemble des engage-
ments et des emplacements de
I'organe de conduite/EM

— ordre du jour du rapport

— plan horaire de I'organe de
conduite/EM

— demandes, mesures, mesures
immeédiates

Mesures
d'urgence

Ordre du jour
des rapports

Propositions

Missions et Carte de conduite
pointsen

suspens

Missions
données

Missions
recues

Plan horaire

11l. 26 : Représentation possible d’une paroi de conduite.
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Paroi d’information a
I'emplacement de conduite
Elle comprend des informations
d’intéréts général selon I'événe-
ment. Il peut s’agir notamment:

— des articules de presses
— des réactions politiques
— des informations diverses, utiles

a savoir
Liste des Planification | |Communications: Presse Météo Prochain
emplacements | | du personnel rapport

1ll. 27: Représentation possible d’une paroi d’information.
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Produits de base du suivi

Le tableau de la situation est actualisé en continu et axé sur la situation et la mis-
sion. Il doit étre aussi complet, homogeéne et proche de la réalité que possible, tout
en étant adapté a I’échelon de conduite et disponible en temps voulu. Il est absolu-
ment indispensable que le tableau de la situation contienne les éléments de la si-
tuation significatifs pour la conduite. Dans cette perspective, I'établissement de la
situation prioritaire pour la protection de la population (BREL) est au premier plan.

Le tableau de la situation contient
toutes les déclarations vérifiées
concernant les dangers et consé-
quences, les actions et interven-
tions ainsi que les facteurs environ-
nementaux essentiels dans le cadre

d’une situation. Le tableau de la si-
tuation contient des éléments
condenseés, structurés et présenté
de maniere illustrée.

Hotels
Murtenhof
Krone

11.39
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y K 3 PN
el oo

i = = =l (X
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Pointsen suspens ®

e

37 PAT
[ 29 T
W 7 0
L
Giratoire =~ [13 ?
7 du
Léwenberg,
N 25 11.52
Nand
S5

von|

Points ensuspens *

B

lll. 28: Structure du tableau de la situation.
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Appréciation de la situation

L'appréciation de la situation
contient des déclarations par rap-
port aux interprétations, aux hypo-
théses, aux développements poten-
tiels, aux conclusions et aux consé-
quences. Il s'agit de I'analyse prévi-
sionnelle de I'événement du point
de vue statique et dynamique, spa-
tial et temporel, en fonction de la
marge de manceuvre qu’elle offre
ainsi que du danger qu’elle repré-
sente pour la population et I'envi-
ronnement. Lappréciation de la si-
tuation est le plus souvent présen-
tée sous forme de grille /tableau a
double entrée dans le cadre de I'ex-
posé de la situation. Elle peut aussi
étre intégrée au compte rendu de la
situation. Dans le cadre de la mis-
sion ou du suivi de la situation, I'ap-
préciation de la situation consiste:

— aidentifier les facteurs essentiels
pour la prise de décision et a en
tirer les conséquences,

— aesquisser les développements
potentiels de cette situation,

— aélaborer des solutions sur ces
deux bases.

L'appréciation comprend en prin-
cipe I'analyse prévisionnelle de six
facteurs, a savoir:

— population

— bases légales

— délais

— moyens et possibilités
— environnement

— évolution de la situation

11l. 29: Exposé de la situation (tableau de la situation et appréciation).
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L'appréciation de la situation est du
ressort de tous ceux qui sont inté-
grés au processus de conduite des
opérations visant a la maitrise d’'une
situation ou d’'un événement. Pour
avoir de la substance et étre de
bonne qualité, les appréciations de
la situation requierent, outre des
compétences techniques, d’excel-
lentes capacités de recherche,
d’analyse et de synthése. Dans tous
les cas, il convient d'associer plei-
nement a I'appréciation de la situa-
tion, des spécialistes choisis en
fonction de I'événement ou de I'en-
gagement.

C’est au chef de décider a qui in-
combe l'appréciation de la situation
et sous quelle forme; néanmoins,
les themes et aspects a apprécier
influencent ce choix.

Manuel Aide a la conduite - Le suivi de la situation
Produits de base du suivi

Enoncé - déductions -
conséquences (EDC)

Il s'agit ici du principe voulant que
des informations clairement défi-
nies permettent d’identifier le
probléme et d’en tirer des conse-
quences. Autrement dit, I'apprécia-
tion de la situation est une analyse
partant d'une collecte d’informa-
tions (faits), dont la concentration
permet d’acquérir des connais-
sances desquelles on peut tirer des
conséquences axées sur l'action.

Selon le but de I'appréciation de la
situation - c.-a-d. selon le résultat
souhaité -, les méthodes et les
formes d'illustration de I'apprécia-
tion de la situation peuvent varier.

Des facteurs ou faits mesurables,
quantifiables et que I'on peut définir
concréetement servent de base, a
savoir:

— Enoncés = situations initiales,
faits

— Déductions = conditions,
chances et risques, libertés et
contraintes

— Conséquences = houveaux cri-
téres, mesures de protection,
lignes directrices pour la suite
des opérations
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E/Enoncé

D/Déductions

C/Conséquences

Emanation de substances
dangereuses sous forme ga-
zeuse Propagation par le sol
Emanation de substances
dangereuses sous forme li-
quide Propagation par le sol

Zones directement touchées
Gaz: risque de réaction ré-
duite ou inexistante Liquide:
risque de réaction massive
Substances dangereuses sur
le sol et dans les sous-sols
Danger dans les garages
souterrains, passages sous-
voie et tunnels

Consignes de comportement
nécessaires

Sécuriser la zone, interdire
'acces

ICARO par la pol cant,
consignes de comportement
selon directives des conseil-
lers techniques en chimie
Inviter la population a occu-
per les étages supérieurs,
déconseiller de rester a
I'extérieur

Appui des média: radio,
télétexte, TV, texte défilant en
surimpression

Emanation de substances
dangereuses sous forme ga-
zeuse Propagation dans l'air
Diminution de la concentra-
tion, évaporation

Zones directement touchées
Gaz: risque de réaction
réduite ou inexistante

Zones avoisinantes en
danger

Consignes de comportement
nécessaires

Influence concrete de la
météo (température, vent,
précipitations)

Sécuriser la zone, interdire
'acces

ICARO par la pol cant,
consignes de comportement
selon directives des conseil-
lers techniques en chimie
Inviter la population a occu-
per les étages supérieurs,
rester dans les batiments,
fermer les portes et fenétres
Appui des médias: radio,
télétexte, TV, texte défilant en
surimpression

Tab. 1: Exemple d’'un EDC pour un incendie majeur dans une entreprise.

Principe d’affinité

Afin que le plus de facteurs pos-
sibles soient pris en compte dans le
cadre d’'une appréciation, on ap-
plique le principe d’affinité. Laffinité
signifie la parenté ou la ressem-
blance. Les différents aspects de
I'appréciation de la situation sont
ainsi regroupés en fonction de leurs
similitudes. Chaque groupe peut en
outre étre évalué par rapport aux

autres groupes. Ce principe sert a
avoir rapidement un apercu global
des différents aspects d’apprécia-
tion. Quant a la forme, différentes
techniques de recensement et de
regroupement sont possibles:
cartes heuristiques, post-it ou
cartes de notes.
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Produits de base du suivi
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Ill. 30: Exemple de diagramme d’affinité sur le theme

«Situation tendue en matiére de migration».
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Principe du statut ou des
tendances
Ce principe reprend celui du feu de
signalisation (rouge, orange, vert)
pour donner une appréciation: les
couleurs sont remplacées par des
fleches (vers le haut, horizontale ou
vers le bas) pour exprimer la ten-
dance correspondante.
tendance a I'escalade,
’ en augmentation,
croissant, précaire

inchangé, stable,
stationnaire, affecté

en cours de stabilisation,
a la baisse, décroissant,
détendu

Développements potentiels

Le développement potentiel peut
étre déterminé en considérant soit
un aspect essentiel isolé (état, si-
tuation, élément de la situation), soit
une zone géographique (zone sinis-
trée), soit un theme spécifique. Il
s'agit ici de dérouler un fil rouge au-
quel sont reliées des hypotheses.

Il est possible de montrer un seul
développement ou au contraire plu-
sieurs variantes de développe-
ments. Le scénario définit comme le
plus dangereux par I'état-major sert
de base a I'élaboration des déci-
sions réserveées.

Conséquence

Probabilité / Vraisemblance

Faible

Moyenne Elevée

Elevée

Moyenne

Faible

Tab. 2: Présentation du principe du statut ou des tendances.
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Controle de la situation

Le contréle de la situation sert a ef-
fectuer une comparaison perma-
nente entre le développement hypo-
thétique et le déroulement effectif
des événements. Dans le suivi de la
situation, le contréle de la situation
vise a assurer le pilotage des pro-
cessus de base durant la conduite
de l'intervention. Durant la phase de
conduite de l'intervention, les déve-
loppements potentiels (envisagés
préalablement dans la phase de pla-
nification de I'intervention) sont en
permanence comparés au dévelop-
pement effectif de la situation.

Le controle de la situation doit
permettre:

— de faire prendre conscience des
modifications de la situation,

— de constater les lacunes et/ou
les contradictions contenues
dans le tableau de la situation,

— de mettre a jour de nouvelles
opportunités ou de nouveaux
risques,

— dattirer I'attention des respon-
sables de la conduite sur les
conséguences éventuelles résul-
tant de la modification de la
situation,

— d'apporter en temps voulu des
corrections dans la conduite
et/ou dans la planification
prévisionnelle,

— de corriger le concept de
traitement de la situation,

— d'apporter les modifications
nécessaires au suivi coordonné.

Manuel Aide a la conduite - Le suivi de la situation
Produits de base du suivi

Exposé de la situation

Les résultats du condensé du tableau
et de l'analyse de la situation sont
communiqués en priorité par oral au
cours d'un exposé a I'intention des
responsables du suivi et, le cas
échéant, d'un état-major opérationnel.

044



L'exposé de la situation est en prin-
cipe subdivisé en deux parties: le
tableau de la situation et I'appreécia-
tion de la situation. Les déclarations
sur le tableau de la situation doivent
étre strictement séparées de I'ap-
préciation de la situation.

La maniere de préparer la présenta-
tion et les supports utilisés jouent
un réle décisif lorsqu’il s’agit de pré-
senter un tableau ou une apprécia-
tion de la situation.

Renseignements-clé

Evénement / Situation

Dangers

Conséquences

Actions et interventions

Facteurs environnementaux

Problémes et points en suspens

Les principes rhétoriques a
respecter sont:

— simplicité
— structure
— concision
— stimulation

Les illustrations conferent aux
exposeés de la situation:

force d’expression
transparence
clarté

force de conviction

Aspects essentiels dans le tableau de la si-
tuation, lesquels ont une influence décisive
sur la liberté d'action de la conduite. .

¢ Description sommaire (DQS)
e Caractéristiques

e Dangers

o Effets (y.c. situation globale sur le plan des
sauvetages)

o Dégats

e Dynamique

e Dispositifs et installations
e Mesures
Actions et interventions

Population

Bases d'existance
Economie

Services

Médias

Météo

Période de I'année

Territoire / Terrain

Moyens de communications
Axes

Problemes actuels (mais sans les dangers)
Points en suspens connus

Missions regues

Diverses demandes d‘aide

11l. 31: Contenu de I'exposé de la situation.
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Standard minimal fixé en matiére
de produits dans le suivi

Dans le suivi coordonné de la situa-
tion, les produits suivants consti-
tuent le standard minimal néces-
saire a la gestion d’'un événement.

Renseighements isolés

Sont diffusés en tant que rensei-
gnements isolés les renseigne-
ments-clés et les réponses a des
besoins particuliers en renseigne-
ments ainsi que les messages
concernant certains aspects impor-
tants.

Journal d’intervention
Proces-verbal complet et chronolo-
gique dans lequel figurent toutes les
données concernant le déroule-
ment d’un événement et les me-
sures prises pour le maitriser.

Compte rendu

Condensé du suivi écrit de la situa-
tion qui en présente I'état actuel
(observations et évaluations). Il ré-
sume le flux de messages en fonc-
tion de critéres thématiques et spa-
tio-temporels. Il est important que le
compte-rendu soit structuré de la
méme maniere que I'exposé de la
situation.

Manuel Aide a la conduite - Le suivi de la situation
Produits de base du suivi

Documentation concernant le
suivi

Englobe des documents et données
importants a long terme en rapport
avec les questions spécifiques du
canton, aux moyens d’intervention
ou a l'organisation. Par exemple,
I'analyse des risques propres, liste
des contacts, organisations parte-
naires et spécialistes, etc.

Dispositif (de crise)
Représentation graphique des
zones, délimitations, axes, installa-
tions et emplacements que 'on
trouve sur le terrain dans une zone
de crise.

Tableau des moyens

Apercu sous forme de tableau des
principaux moyens d’intervention
disponibles pour maitriser une
situation, et notamment les moyens
de piquet, mis sur pied, préts a
intervenir, engagés et/ ou prévus
pour assumer la releve.
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Carte des renseignements

La carte des renseignements fait
partie des produits destinés a la sai-
sie et a I'évaluation en continu du
flux des messages importants dans
le centre du suivi de la situation. Elle
donne une vue d’ensemble, actuelle
et compléte, avec une grande fiabili-
té sur les dommages (en rouge), les
dangers (en orange) et les interven-
tions et installations temporaires (en
bleu). La carte des renseignements
est un outil de travail permanent

permettant de suivre et d’évaluer le
flux de messages pertinents au
centre du suivi de la situation. Elle
sert de base a la création de la carte
de conduite et se développe de fa-
con comparable a un film en cours
de réalisation.

Rouge = Situation des dégéats
Bleu = Formations engagées et
installations temporaires

= Dangers

k.
"IN
e

lll. 32: Exemple possible d’une carte de renseignement.



Carte de conduite

Synthése du suivi dessiné qui com-
prend le tableau de la situation per-
tinent pour la conduite. Cette carte
est établie a I'intention du respon-
sable de la conduite, des spécia-
listes ou d’un éventuel état-major.
Elle représente une image a un mo-
ment donné et est par exemple utili-
sée pour les rapports.

Manuel Aide a la conduite - Le suivi de la situation
Produits de base du suivi

La création d’une carte de conduite
est indiquée apres un suivi de situa-
tion prolongé sur une carte de ren-
seignements et que la représenta-
tion est devenue trop complexe ou
confuse afin de résumer l'essentiel.

Rouge = Situation des dégats
Bleu = Formations engagées et
installations temporaires
Orange = Dangers

11l. 33: Exemple possible d’une carte de conduite.



Produits thématiques dans le suivi
de la situation

Selon le besoin, le standard minimal
des produits peut étre complété
avec des produits thématiques. Ces
produits peuvent concerner I'événe-
ment ou étre importants pour la
conduite. Des exemples de disposi-
tifs sont disponibles dans I'aide-mé-
moire des représentations théma-
tiques dans le suivi de la situation.

Par principe, on ne considére que le
but, le contenu, la structure et le
degré de détail d'un produit dans le
domaine du suivi de la situation
destiné au profit d’'une direction
d’intervention, d’'une centrale d’in-
tervention, d’'un emplacement de
conduite, d’'un dépdt matériel ou
encore d’'un organe de conduite qui
se conforme:

Vi 2

1

.

131

S
e

" / .e

— alasituation et/ou a I'événement
(selon la mission regue),

— aux besoins des utilisateurs,

— aux exigences standards du
responsable dans le canton pour
le suivi coordonné cantonal,

— aux exigences orientées vers le
processus du responsable de
conduite (chef d’intervention,
commandant, chef de I'organe
de conduite),

— aux exigences et standards
des organisations partenaires
engages.

13 .

1ll. 34 : Exemple d’un dispositif d’assistance.
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Le traitement électronique de la si-
tuation (TES) englobe la gestion
électronique du cycle partiel ou total
du traitement de la situation (acqui-
sition - évaluation - diffusion des
renseignements). Tous les aspects
de la situation y sont traités électro-
niqguement sous forme de textes
(journal de l'intervention/compte
rendu de la situation) et, si néces-

Manuel Aide a la conduite - Le suivi de la situation

Traitement electronique

saire, sous forme de graphiques
(carte des renseignements/carte
de conduite). Méme lI'exposé de la
situation, qui comprend le tableau
de la situation et I'appréciation de la
situation, est présenté électronique-
ment.

1ll. 35: Exemple de présentation électronique de la situation.
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Le terme « présentation électro-
nique de la situation» (PES) suggere
en priorité I'aspect de la présenta-
tion d’une situation.

Il s’agit en fait du traitement et de la
visualisation de données au moyen
de logiciels, combinés a une ges-
tion électronique des renseigne-
ments. Sur 'ensemble du pays, on
constate que la notion de présenta-
tion électronique de la situation est
comprise de maniere totalement
différente d’'un endroit a un autre.
L'éventail s'‘étend d’'une simple pré-
sentation sur laquelle on positionne
des signes conventionnels au

moyen de la fonction «glisser-dépo-
ser» au systéme sophistiqué de
traitement de la situation connecté
au web, accessible uniquement aux
utilisateurs autorisés et qui leur
permet, dans le cadre du suivi coor-
donné, de gérer 'ensemble de

la situation grace a des moyens
graphiques et textuels.

Lutilisation d’'un systéme de suivi de
la situation moderne est porteur de
plus-value s'il est couplé au proces-
sus de travail d’état-major visant
une résolution systématique des
problemes. Cette vision constitue
un véritable défi.

Suivi coordonné / Connexions horizontales et verticales

Suivi coordonné

Coopérations des partenaires /
Fusion de la vue d'ensemble

Conduite coordonnée &
regroupement des
renseignements

International
EU

Confédération

Canton
Région / District

Commune

01010101

)111100010

1ll. 36: Le suivi coordonné de la situation avec une vision d’avenir.
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Manuel Aide a la conduite - Le suivi de la situation
Traitement electronique

Possibilités d’application variées

Les exigences posées a une pré-
sentation électronique de la situa-
tion et au traitement électronique de
la situation sont en général élevées.
La représentation de I'emplacement
des formations ainsi que des instal-
lations temporaires et fixes doit si
possible étre réalisée électronique-
ment, au moyen d’un systéme de
positionnement (traceur). Les for-
mations équipées de traceurs sont
quant a elles représentées en
temps réel a leurs emplacements
effectifs sur la présentation électro-
nique de la situation. Aussi il n'est

"Schiffshavarie”

Kassifizizrung

“[everoeons- Grundfertighaitz
7| KAPOFR, Lagezentrum Nachrichtenkarte

“|Mameder Karte:

w
Region Murtzn, 1:2'500

| Ersignisphase

08032012/

¥ Kartenfihrungsphase | 080220112 / Phasel

¥anenfihiung

Wisini Maroo

plus nécessaire de demander sans
cesse la position des forces d’inter-
vention. De ce fait, la communica-
tion radio est allégée et reste dispo-
nible pour la conduite.

En outre, les résultats des recon-
naissances et des explorations sur
le terrain devraient étre intégrés di-
rectement depuis le lieu d’interven-
tion dans la PES au moyen de
I'agenda électronique d’un smart-
phone ou d’'une tablette. Les sen-
seurs, les caméras fixes et mobiles
permettent de saisir et de suivre la
situation en permanence en temps
réel.

1Il. 37: Vue en temps réel des formations en engagement.



11l. 38: Exemple de traitement d’information au moyen d’une tablette.

Il est impératif qu’'un systéeme mo-
derne de traitement de la situation
permette I'élaboration en paralléle
des produits les plus importants,
notamment le dispositif, la vue d’en-
semble des moyens, le journal d’in-
tervention, le compte rendu de la
situation, la carte des renseigne-
ments et la carte de conduite. On
atteint le paroxysme lorsque les en-
trées du journal sont en lien direct
avec les entrées sur les cartes. Par
exemple, si l'on clique sur un signe
conventionnel, I'entrée correspon-
dante du journal apparait. De plus,
les signes conventionnels peuvent
étre accompagnés de documents
écrits ainsi que de fichiers image et
vidéo accessibles par hyperlien.

Sion utilise en cascade le méme
logiciel de traitement de la situation
sur diverses strates organisation-
nelles, il est possible, selon le logi-
ciel, de bénéficier des informations
de I'ensemble des cartes a tous les
échelons. |l suffit des lors de re-
prendre simplement le calque digi-
tal (layer) de la strate souhaitée et
d’en utiliser les renseignements.
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Manuel Aide a la conduite - Le suivi de la situation
Traitement electronique

Le TES dans la conduite et le ne cessent de croitre. lIs souhaitent
travail d’état-major en effet disposer d’informations et
de renseignements préparés et pré-
Dans les directions d’intervention, sentés de maniere aussi actuelle,
les présentations de la situation automatisée, condensée et multi-
sont en principe créées manuelle- médiatique que possible.
ment. Cependant, 'automatisation
du traitement des données et de Concrétement, cela signifie que les
I'information améne de nouvelles produits électroniques doivent étre
technologies dans les PC opéra- synthétisés au vu de la présentation
tions (PCO). de la situation. Il convient égale-
ment de définir clairement ['utilisa-
Les possibilités techniques sont de tion et le déroulement des proces-
plus en plus sophistiquées et les sus du cycle de traitement de la
exigences des différents décideurs situation.

Planification et conduite de I'action optimisée ...

AUTOMATISATION

du déroulement de I'action

Etats

Sensors Mesures

Processus de Contréle des
conduite actions

lll. 39: Automatisation de la conduite.
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Pour assurer une présentation opti-
male, il est recommandé de dispo-
ser de ce que I'on appelle des opé-
rateurs IT, capables d’en assurer le
déroulement irréprochable sur des
supports variés (par exemple faire
apparaitre et défiler le journal de I'in-
tervention/faire apparaitre et défiler
des cartes de renseignement et de
conduite ou naviguer sur les zones
principales/lire les vidéos/lire le
son). Il est recommandé que les élé-
ments essentiels de la présentation
électronique de la situation, exposés
lors d’un rapport d'état-major, soient
disponibles en tant qu'imprimeés et
fixés au tableau de conduite.

Pour séparer clairement les présen-
tations et apergus électroniques de
ceux disponibles sur papier, il est
possible de tenir a jour, dans

une piéce adjacente a celle de la
conduite, un tableau de conduite
contenant exclusivement des pro-
duits imprimés. Ceci permet aux
membres d’un organe civil de
conduite de consulter en perma-
nence des documents actualisés,
sans déranger l'exploitation du
centre du suivi de la situation ou du
local de la conduite. De plus, si les
documents sont imprimeés, il est
possible de les consulter indépen-
damment de I'approvisionnement
en électricité (redondance).

En intégrant des séquences vidéo
(raccordement a la caméra), on ob-
tient un nouveau type de conduite,
a savoir celle qui bénéficie d’'une
vision directe des événements.

Dans la mesure du possible, la
conduite et le travail d'état-major
devraient étre optimisés périodi-
quement.

Un systéme de traitement électro-
nigue de la situation alimente le pro-
cessus de réflexion amenant a I'op-
timisation des interventions. D’une
part, il facilite I'évaluation des diffé-
rents engagements et d’autre part il
permet aussi d’enregistrer, d’archi-
ver et donc de passer ultérieure-
ment en revue tous les engage-
ments. Les interventions peuvent de
ce fait étre facilement analysées et
discutées, sur la base des faits. De
13, il est possible de tirer des ensei-
gnements des retours d’expérience
(RETEX) et d'amorcer les améliora-
tions nécessaires.

Ill. 40: Réflexion et amélioration des retour

d’exercice.
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Manuel Aide a la conduite - Le suivi de la situation

Tenue de cartes

Regles de base

Certaines regles de principe sont
nécessaires lors de la tenue des dif-
férentes cartes:

— Léchelle doit étre adaptée a I'uti-
lisation prévue de la carte.

— Les calques des cartes doivent
étre pourvus d’un cartouche, de
deux croix de coordonnées jux-
taposées et de I'indication du
nord.

Cartouche de la carte de conduite

— Lapercu de la situation sur le

plan du sauvetage doit étre placé
a un endroit non touché par l'évé-
nement.

On récapitulera les moyens en-
gageés dans la zone sinistrée
dans un cadre placé a un endroit
non touché par I'événement,
comme l'apercu de la situation
sur le plan du sauvetage.

Pour assurer la lisibilité de la
carte, il est recommandé de
changer régulierement le calque
(au début d'une nouvelle phase
de tenue de carte, par exemple).

CLASSIFICATION: Interne/ confidentiel / secret

OCC Canton-modele
Centre du suivi de la situation

ALPINA

Carte de la conduite « Avalanches»
CN 1:50000/feuilles 253-255, 263-265

Phase de I'événement 01.01.01-07.01.01
Phase de tenue des cartes 01.01.01-07.01.01
Tenue des cartes (signe du responsable)
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Cartouche de la carte de renseignements

CLASSIFICATION: Interne/ confidentiel / secret
OCCm Ville-modele
Centre du suivi de la situation

ACQUA

Carte de renseignements «Intempéries »
Plan « Organisation de 'OPC Ville-modele»/1:2500

Heure de I'événement 01.01.01/07h05

Phase de tenue des cartes Phase 3
01.01.01/09h30 a 11h15

Tenue des cartes (signe du responsable)

Cartouche de dispositif (thématique)

CLASSIFICATION: Interne/ confidentiel / secret
OCCm Ville-modele
Centre du suivi de la situation

ACQUA

Dispositif d’assistance «secteur sous-gare»
«Plan de la localité Ville-modéle »/1:5000

Heure de I'événement 01.01.01/07h05

Validité du dispositif Deés le 02.01.01/17h00
Jusqu'au

Tenue de la représentation (signe du responsable)
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Tenue de cartes

Signes conventionnels

Les signes conventionnels civils
permettent de standardiser les re-
présentations graphiques et de
parler le méme langage quel que
soit le partenaire.

Signes conventionnels pour des formations

Signes distinctifs hiérarchiques:

Désignation du partenaire $ © 00 000 =*= +

Abréviations des partenaires:

P, SP, San, PCi, A, ...
Indications supplémentaires
(nombre de sections / groupes):
2sct, 39, ..

Identification / désignation

Avec une abréviation

Direction, service, formation: Numérotation,
sauv, appui, assist, REDOG, ...  Localité:

3
appui @ 3 sct

Marly
5

Geneve

lll. 41: Exemple de signe conventionnel d’une formation.
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Signes conventionnels des véhicules et remorques

Identification / désignation
avec une abréviation*:
cmdt, sauv, MO, ...

Désignation du
partenaire Abréviations
des partenaires:

P, PCi, Stec ...

Type de véhicule:

OO/OOO/OOO * En cas de besoin

= & OE
Véhicule léger Véhicule de Camion Commandement
transport (bus) Protection civile

IIl. 42: Exemple. Bus de commandement de la protection civile.
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Manuel Aide a la conduite - Le suivi de la situation
Tenue de cartes

Code de couleurs

Le code applicable aux couleurs utilisées pour les signes conventionnels

civils est le suivant:

Noir Situation de base

___/

105 km/h -/ \

Orange Dangers

Rouge Dégats, effets dommageables
E / X
111 X. .

Bleu Installations, positions 00
(emplacements), formations % @
et mouvements

Si les signes conventionnels des organes de conduite, EM et formations ne
sont pas dessinés, mais reportés sur les représentations a l'aide d’autocol-
lants, d’aimants ou encore par informatique, il convient de munir ceux-ci d’'un
fond de la couleur correspondant au partenaire concerné, a savoir:

Organe civil de conduite gris

. Poste de conduite d’engagement (dir.de la zone sinistrée) rouge
Poste de conduite des opérations (EM police, EMCC, etc.) vert clair
Police blanc

. Sapeurs-pompiers rouge
Santé publique bleu
Autres forces de sauvetage rose
Protection civile orange
Services communaux et techniques orange
Personnes astreintes et/ ou engagées sur contrat jaune

. Armée vert
Médias saumon
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Signes conventionnels utiles aux services de secours

Effets d’événements dommageables sur le terrain et les objets
(signalés en rouge)

Zone inondée ou
submergée Indication
sur la direction

Risque / Danger
d’extension

O,
X

Dégat

/

Zone en feu

&

Zone sinistrée,
impraticable a I'intérieur
d’une localité

Zone de dégats

Incendie d'un
batiment isolé

Destruction totale

%
&

Incendie de plusieurs
batiments voisins

Incendie isolé
Echelles 1:2500 a 1:10000

7

'

Glissement de terrain
Indication sur la direction

Extension du feu

Destruction
partielle

Zone de
décombres

:
u

Foyer d'explosion
13 = numéro du batiment
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Manuel Aide a la conduite - Le suivi de la situation
Tenue de cartes

Effets d’événements dommageables sur les voies de communication
(signalés en rouge)

X Route difficilement prati-
5o . cable pour les vhc, possible %’\N\m% Route impraticable / barrée*
pour les piétons*

Route impraticable

M pour les vhe et difficile

pour les piétons*

* Ces signes conventionnels peuvent étre représentés des deux maniéres

Effets d’événements dommageables sur les personnes
(signalés en rouge)

Apercu de la situation sur le plan du sauvetage

12 Pat
? Disparus 6 ?

Sans-abri 1 1

Personnes
enfermées ou

retranchées

131 |

«DEINIKON»

P a 't Patients (blessés)
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Effets d’événements dommageables sur le terrain
(signalés en )

/‘ll// ) . Z//u/,//llh% one biologiquemen
%// Zone radioactive %/% zonta?ninlégq t

Lz

é/»///n/é////// Zone chimiquement %/ll/// Zone chimiquement
,///////,9//// contaminée Liquide %é/// contaminée Gazeux / volatil

Dangers (signalés en )

Explosion Accident

Substances

radioactives Chimique

Danger pour les eaux
de surface et/ou
nappes souterraines

Danger en cas
d’extinction avec de I'eau

Plaque de danger
avec numéro ONU

Gaz

Electricité

063



Manuel Aide a la conduite - Le suivi de la situation

Tenue de cartes

Emplacements de conduite civils (signalés en bleu)

Poste de conduite

Centrale d'engagement

Organe de conduite
de district

PC engagement (front)

Organe de conduite
civil

Organe de conduite
cantonal

Direction
d’intervention

Organe de conduite
communal

Etat-major fédéral de la
prot pop

Centrale d'engagement
mobile

OO NONONO,

Organe de conduite
régional

JONONONONO/NO,

PC opération (arriére)

Moyens civils (signalés en bleu)

Chef d’intervention

[X]
O é Groupe*

o000
Officier O é Section*
Chef de groupe 6 Compagnie

OO~ |0~ | O

O Patrouille* 6 Bataillon

* Ces signes conventionnels peuvent étre représentés des deux manieres.
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Véhicules et remorques (signalés en bleu)

Motocycle
(2 places)

Camion a benne
basculante

Véhicule pour le
transport (voiture)

Citerne

Camion
(poids-lourd)

Embarcation

Camion-citerne

Véhicule pour le
transport (bus)

NSRRI

Remorque Pelle chargeuse
Hélicoptére Ambulance
Excavatrice Camion grue

MEERENIGREL
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Tenue de cartes

Véhicules du partenaire police (signalés en bleu) non exhaustif

EAL

MAD

n Elément appui n Moyen d’appui
500 léger 500 lourd
ELI

Motocycle police

Elément Iéger
d’intervention

éiU
000

Véhicule lourd du MO Véhicule léger du
000 maintien de l'ordre maintien de l'ordre
lrans = ” 1 Hélicoptére pour le
Transfert maintien de l'ordre
000 MO

cdmt

Commandement

Véhicule du partenaire pompiers (in signalés en bleu) non exhaustif

Echelle Fourgon

[T . FTP 9
automatique tonne-pompe
Elévateur a nacelle W-— Canon aeau
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Véhicule du partenaire de la santé publique (signalés en bleu) non
exhaustif

cdmt
Welab poste
% Commandement m P

O médical avancé

SMUR

Service médical d’'urgence
et de réanimation

Déplacements (signalés en bleu)

Exploration /

- X Engagements
\_"\_7® Reconnaissances @ ‘------ »» 9ag
) prévus
prévues
Mouvements > Mouvements
exécutés prévus
Exploration /
) Engagements
A\J\U>  Reconnaissances —_— A
exécutés

exécutées
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Tenue de cartes

Installations logistiques (signalées en bleu)

Point d’'information

Centre de presse

Point de contrdle

Centre de contrble

Poste collecteur

| II>|‘@

Poste d’assistance

Poste collecteur de
patients

Poste médical avancé

Poste collecteur de
cadavres

Poste (zone) de
rétention

Poste de débriefing

Poste collecteur pour les

proches

Poste collecteur de
cadavres d’animaux

Poste collecteur des
objets trouvés

Dépot matériel

h

Place pour véhicules

Place d'atterrissage
pour drones

Place d’atterrissage
pour hélicoptere

Place de
décontamination

Laboratoire B

E‘ < @M[II & =1 =3 | e

Poste de distribution de

subsistance

= B[] ] B |eD|ce|eE

Poste de distribution
d’eau potable




Station de carburant

| I
1

Porte

Observation

Surveillance

Déviations

Fermeture de la route

Barrage

Point de sécurité Police /
Armée: armées selon
'engagement

Axe d’engagement pour le
sauvetage,
I'approvisionnement, etc.

Barrage du secteur
d’engagement
Avec porte et surveillance

Poste de circulation

Point de collecte PBC

iy :} «L D =

Dépot d’'urgence PBC

so 0 G { {4k <]

Entrepdt d'urgence PBC
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Tenue de cartes

Pictogrammes pour environnement/événements naturels
(signalés en rouge)

Fortes
WX Tempéte ,,«Q S it
(i S5 précipitations
1 ) /<\ Glissement de
\,ég Inondation .
— terrain

N =
/\ Avalanche \(ffﬁ Tremblement de
A NS terre
@ %
Immeuble effondré écheresse
UL Wzl
\H Epidémie -_‘v- Epizootie

Pictogrammes pour environnement/événements techniques
(signalés en rouge)

=
E Incendie ég Explosion

STAU ) 27T  Accident de circulation
] Embouteillage it o )
1 s I automobile

@ Accident {—K/I Catastrophe
\_I ferroviaire . \! aérienne

communication

v . . Perturbation de la
Panne énergétique
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Interruption de
I'approvisionnement
eneau

Egouts défectueux

P 1
\')":A Accident nucléaire \ ‘\Mil Accident biologique
- W
;" 7 Pollution ai
by Accident chimique (((‘l(( i ux
L.— hydrocarbures

Dommages aux
infrastructures

Pictogrammes pour environnement/événements sociaux
(signalés en rouge)

3,

SH

Pillage

Manifestation

Y

y
Manifestation avec A
i \gb\%b Effets de panique
exactions y'f’:%“
@ Réfugiés /A\ Menace
MR 'S}
ek
Incendie criminel Sabotage

o

Menace ala bombe

7

Attentat a la bombe

=

Acte de terrorisme
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Manuel Aide a la conduite - Le suivi de la situation

Tenue de carte au front
(partenaire pompier)

Réglement de la conduite
d’intervention CSPP

Le partenaire pompier travaille le
plus souvent au front au moyen de
croquis techniques qui représentent
I'évolution de la situation d’'une ma-
niere détaillée. Ses signes conven-
tionnels different de ceux utilisés Réglement de la
dans les autres organisations (en
particulier police et protection ci-
vile).

conduite d‘intervention

La Coordination suisse des sa-
peurs-pompiers (CSSP) a élaboré
un aide-mémoire de la conduite
d’intervention dans lequel sont re-

groupés les signes conventionnels 1ll. 43: Reglement de la conduite d’intervention
selon ses propres standards pour de la Coordination suisse des sapeurs-pompiers
les événements ponctuels. Linter- (www.feukos.ch).

vention au front du suivi de la situa-
tion demande de la souplesse dans
les représentations selon les at-

tentes de la direction d’intervention.
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Annexe

Modeéle de feuille de message de type premiére intervention

Message [0 Réception | Expéditeur: Date: N° de message:
[ Emission | Destinataire: Heure: Classification:

Communication | O Téléphone | O Fax [ Radio 0O SMS/MMS | O Courriel | O Courrier | O Drone

Numéro/Canal

Genre O Annonce O Info O Demande | OO Réponse O Mission | O Accompli

Concerne:

Constatations

Quand? Qui? Quoi? Comment? Ou? Environnement?

Contenu du message:

Visa (auteur du

message)

Traitement O Information brute/renseignement | O Renseignement-clé

Flux Responsable/Domaine | Journal d’intervention | Carte de renseignements | Dispositifs
Visa |

Visa

(évaluateur du message)
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Abréviations
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Introduction

Le présent manuel sert de base aux
informations techniques dans le do-
maine de la télématique. Par souci
d’uniformité technique, ce document
est valable pour 'ensemble de la
Suisse et ne peut étre que compléte,
mais pas adapté.

Les descriptions des installations
techniques figurant dans la partie
Télématique sont développées ou
complétées dans la partie traitant
des emplacements destinés a la
conduite. Certaines informations
sont disponibles sous forme harmo-
nisée dans les deux parties du ma-
nuel d’aide a la conduite.



La technologie de I'information est
considérée comme l'une des tech-
nologies clés d’aujourd’hui. Une
infrastructure d’information et de
communication sécurisée est une
condition préalable indispensable
non seulement au développement
économique, mais aussi au fonc-
tionnement du gouvernement et de
I'administration. Cette dépendance
s’accroitra encore a I'avenir, mais
les dangers et les risques aussi.
Compte tenu de cette évolution, les
concepts de sécurité et les plans
d’urgence revétent une importance
capitale. Dans les situations extraor-
dinaires, le besoin d’information et
de communication peut méme aug-
menter considérablement selon la
situation et le domaine de respon-
sabilité. Laccent est mis ici sur la
collecte d’'informations, la conduite
de l'intervention dans le cadre de la
gestion de crise et I'information de
la population. La pratique montre
que, souvent, les crises se transfor-
ment aussi en crises de I'informa-
tion. Tres fréquemment, ces crises
sont dues a une absence ou des
lacunes en matiere d’infrastructures
nécessaires.

Bases de la telématique

Moyens de transmission de
I'alarme a la population

Généralités

Un systéme d’alarme opérationnel
en permanence est une condition
préalable indispensable pour trans-
mettre I'alarme a la population en
cas de danger grave et lui fournir
des consignes de comportement
par radio, sur des sites web ou des
applications. La Confédération fixe
dans sa législation les exigences
relatives aux systemes de transmis-
sion de l'alarme et prend en charge
les colts de création et de renou-
vellement de ces systemes. Les
cantons sont responsables de la
planification et de la mise en ceuvre,
tandis que l'exploitation et I'entre-
tien sont du ressort des communes
ou des exploitants. Les communes
(et dans le cas des barrages, égale-
ment les exploitants des centrales)
sont en principe chargées de la
transmission en temps voulu de
I'alarme a la population. En plus des
installations techniques décrites
ci-dessous, l'organisation du pro-
cessus associé (organisation de la
transmission de I'alarme) doit égale-
ment étre assurée en permanence.
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Moyens d’alarme Principaux lieux d’utilisation

Sirenes fixes télécommandées par Villes/ agglomérations/localités avec plus de
Polyalert 3 sirenes fixes

Sirénes mobiles sur les véhicules Zones d’habitation dispersées/hameaux isolés
Appels individuels via le réseau Habitations isolées et individuelles

téléphonique public

Internet, sites web, applications, Toutes les zones qui disposent d’une connexion
autres systemes d’information Internet ou sont raccordées au réseau de
(Alertswiss, MétéoCH, Poste, etc.) communication mobile

Tab. 1: Moyens d’alarme possibles et leurs principaux lieux d’utilisation.

La majorité de la population est
alertée par des sirenes. Le tableau
ci-dessous énumere les moyens
d’alarme utilisés et leur application.
Leur utilisation dépend de la topo-
graphie et de la répartition de la po-
pulation d'une commune. Chaque
commune dispose d’une organisa-
tion d’alarme et d'un dispositif de
transmission de I'alarme correspon-
dant.



1II. 1: Siréne fixe et application Alertswiss.

Sirénes fixes

En Suisse, environ 5 000 sirénes
fixes sont installées pour I'alarme
générale, dont environ 700 égale-
ment pour I'alarme eau. Il s'agit

de sirenes électroniques qui sont
déclenchées par le systéme Polyalert
a partir du poste de déclenchement
(centrale d’intervention de la police)
en utilisant la radio (Polycom) comme
support. Leur durée d’autonomie
sans électricité est de cing jours.
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IIl. 2: Dispositif de sirene mobile sur le toit d’'un véhicule.

Sirénes mobiles

En cas d’événement, les zones ha-
bitées qui ne sont pas couvertes par
les sirénes fixes sont alertées par
des sirenes mobiles. Il existe diffé-
rents types de sirénes mobiles. La
aussi, la sirene électronique est la
plus courante. Les sirénes mobiles
sont montées par le personnel
d’alarme sur les véhicules préparés
avec porte-bagages ou tendeurs.
Chaque véhicule de transmission de
I'alarme suit un itinéraire bien défini.
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But de l'utilisation de la radio
Lutilisation de la radio a pour but:

— de permettre aux forces d’inter-
vention sur la place sinistrée de
communiquer entre elles a tout
instant,

— de pouvoir diriger des formations
lors d’une intervention mobile,

— de pallier les coupures de liai-
sons téléphoniques et de dou-
bler des liaisons téléphoniques
importantes (redondance)

hen
S _ 031 o X xx
‘Cantine terrain de sport Poschen 031 xxx XK xx
031 031 xxx

031 xoxx xx xx
03100 xx xx

KPTyp U

‘ o=
Mode de KPTyp Il
communication: - e
o ==
D xoxx
R
W A Mode de
S 0 ‘communication:
G X0

Walogasse
oW Ri0o
2591754 1183831 -

D xo0c/x00¢

R o0/ 3000

Centre télématique.

AWITEL
PCType Il red
‘Selon plan 3

Koord: 2 591506 /1184777

KP Typ I J
031 o xxxx P
031 o xxxx el
031 x0x
031 0 xxxx o T 5
e e 031000000
g - = = 031 00 X0

Ill. 3: Exemple d’un réseau radio sur une place sinistrée.

Systemes télématiques sur la radio

Modde

communication:
G

D00
R xxx

Wasserrasenoir
6w R305.
250390411 184654
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Systémes télématiques sur la radio

Différences radio analogique/numérique

Radio analogique

Radio numérique

Pas de réseau radio cohérent. Chaque
organisation a son propre canal avec une
portée limitée.

Un réseau cantonal commun de radio numérique pour
toutes les organisations concernées (communication
suprarégionale).

Chaque canal occupe en permanence
sa propre fréquence (méme en I'absence
de communications).

Les canaux ne sont occupés gu’en cas de besoin (radio
a ressources partagées). Le «réseau» attribue automati-
quement un canal radio.

Souvent, la qualité vocale est médiocre en
raison des interférences et des bruits de
fond (par exemple bruit du moteur, portée).

Une communication exempte de dérangements et de
haute qualité.

Les fusions tactiques de certaines unités
ne peuvent avoir lieu que dans les canaux
radio locaux.

Les fusions tactiques de groupes d'utilisateurs sont
possibles de maniére flexible entre tous les OG et dans
les limites des couvertures définies.

Il est facile d'écouter la radio analogique
(scanner).

Transmission de la voix et des données par cryptage a
I'épreuve des écoutes.

La transmission de données est tres limitée
(par exemple, les sms).

La transmission de données est possible (message
texte, statut).

Il N'est pas possible de passer des appels
d’urgence.

Il est possible d'effectuer des appels d’'urgence
(communication vocale) en appuyant sur un bouton d’ap-
pel d'urgence, éventuellement avec transmission des
données GPS de la position actuelle.

Seule une communication de groupe
est possible.

En plus de I'appel de groupe, une communication
ciblée entre les participants radio est également
possible (appel individuel).

Plusieurs appareils sont nécessaires pour
le fonctionnement simultané de plusieurs
types de communication.

Différenciation entre le mode systeme (G), le mode direct
(de dispositif a dispositif - DMO) et le mode relais (IDR).
Une radio numeérique peut étre utilisée alternativement
dans tous les modes de fonctionnement.

Il N'est pas possible d'effectuer des appels
vers les réseaux téléphoniques publics.

Il est possible d'effectuer des appels vers les réseaux
téléphoniques publics.

Lindustrie ne développe plus la radio
analogique.

On peut s’attendre a d’autres développements et innova-
tions dans le domaine de la radio numérique a 'avenir.

Tab. 2: Comparaison des radios analogique et numérique.
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Réseaux radio

Informations générales
Les réseaux radio peuvent se com-
poser des éléments suivants:

— terminaux (appareils radio)

— appareils radio portatifs, fixes ou
pour véhicules

— infrastructure du systéme

— stations relais et de base (émet-
teur-récepteur)

— commutateur et équipements de
commande fixes (systémes de
gestion)

La communication radio peut s'ef-
fectuer directement d’appareil radio
portatif & appareil radio portatif (ou
avec des appareils de véhicules) ou
en passant par des relais ou sta-
tions de base. Le principe suivant
s'applique alors: «Lun parle, les
autres écoutent».

La communication radiotélépho-
nique peut également se faire dans
un cadre limité a I'intérieur d’'un ré-
seau téléphonique public ou privé
(p.ex. Swisscom) via des équipe-
ments de commande spéciaux
(gateway - passerelle).

Technique de conversation

Il peut arriver, en raison de retards
dans la transmission d’éléments vo-
caux dus au systeme, que le récep-
teur ne puisse entendre que des
parties du texte transmis. Il s’agit la
plupart du temps d'erreurs dans
I'utilisation de la touche de conver-
sation ou du fait que I'émetteur parle
trop vite. Pour I'éviter, il faudrait res-
pecter I'ordre suivant lors de la
transmission de messages:

{;@

Penser

Presser

Avaler

Qe

Regarder _ =
82
&

D)

U 0> TV

Parler
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Messages Plan de réseau radio

Eléments d’'un message But d’un plan de réseau radio

Un message devrait contenir au Le plan de réseau radio représente

moins les éléments suivants: I'annuaire de I'utilisateur. Il lui donne
une vue d'ensemble des utilisateurs

— expéditeur absents et de ceux qui sont attei-

— date gnables, ou, quand et comment.

— heure

— destinataire Etablissement d’un plan de réseau

— texte radio

— nom de l'auteur
L'élaboration et la structure d’'un

Transmission d’un message plan de réseau radio sont en prin-
Tout message doit étre accompa- cipe laissées aux soins de I'organi-
gné d’'une remarque pour la trans- sation. Certaines informations pres-
mission. Celle-ci devrait contenir au crites par le canton, telles que la
moins les informations suivantes: fréquence, la numérotation ou les

noms d’appel, doivent toutefois étre
— date de transmission prises en considération.

— heure de transmission

— nom/signe de la collabora-
trice/du collaborateur d'état-
major ou du titulaire de fonction
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Plan du réseau radio

N° de terminal Sur le
Nom d'appel Fonction | Nom réseau | Remarques
PC arriére 902 44 1111 oui G2 Smart
cdt cp 902 44 1120 | Suisse TPH 900
GO |dir|relais : ... (alternative)

GO |dir|relais ©....................................

Auteur © ... ..

IIl. 4: Exemple d’un plan de réseau radio.
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Station de transit

Lorsqu’une station tierce faisant
partie d’'un réseau radio ne peut pas
étre atteinte par une premiére sta-
tion parce qu’elle se trouve dans
une zone d'ombre, on recourt a une
station de transit que les deux
autres stations peuvent atteindre.
Cette station de transit transmet
donc les messages de la premiéere
station a la station tierce et inver-
sement.

Station émettrice
D481

Transit prédéterminé

On parle de station de transit prédé-
terminée lorsqu’une station a été
désignée comme station de transit
avant méme la mise en service d’'un
réseau radio.

Station de transit spontanée
Lorsqu’une station remarque qu’une
premiere station n'obtient pas de
réponse de la station tierce qu'elle
appelle, elle peut intervenir comme
station de transit spontanée. Elle
peut atteindre a la fois la premiere
station et la station tierce et se met
spontanément a disposition pour
servir de station de transit.

Stationde transit

D481

Station réceptrice
D481

Ill. 5: Utilisation d’une station de transit.
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Régles de conversation dans le
trafic radio

Des régles et des conventions de
conversation sont inévitables pour
que le trafic radio se déroule de ma-
niére ordonnée. Elles ne serviraient
cependant arien si elles n'étaient
pas controlées et appliquées.

Les régles de conversation radio
sont décrites en détail dans
I'Aide-mémoire sur les régles de
conversation.

Cryptage

Dans le domaine de la sécurité, il est
important que les systemes radio
garantissent la sécurité d'écoute
(confidentialité). Le réseau radio
suisse de securité (Polycom) garantit
cette sécurité. Polycom étant crypté
«de bout en bout», les conversa-
tions ne peuvent pas étre écoutées
par des tiers ou les données ne
peuvent pas étre décryptées.

Antennes

Les types d’antennes les plus
fréquemment utilisés dans la pro-
tection de la population sont les
suivants:

— antennes d’appareils, fixes ou
démontables

— antennes fixes montées sur des
mats prépares (stations de base)

— antennes de véhicules, fixes

— antennes portables (la plupart du
temps, antennes supplémen-
taires dans des terrains critiques
au niveau de la technique radio),
a usage temporaire

Description du systéeme

Les antennes sont soit des installa-
tions d'émission/de réception fixes
ou mobiles servant a la communica-
tion radio, soit uniquement des ins-
tallations de réception radio et TV
(du point de vue du terminal). Sur les
appareils radio, I'antenne sert a la
fois d’unité d’émission et de récep-
tion (bidirectionnel = «two-way»).
Pour la radio et la télévision, seule la
réception est nécessaire puisque la
communication ne va que dans un
sens (unidirectionnel = «one-way »).
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Propriétés du systéeme

Pour les appareils radio portatifs ou
montés sur des véhicules, on utilise
des antennes dipdles, quart d'onde
ou en hélice. Sur les stations fixes,
la plupart sont des dipéles avec ou
sans effet directif. |l existe d’autres
antennes a choix.

Antennes utilisées par la protec-
tion civile

La protection civile dispose de diffé-
rentes antennes que vous pouvez
fournir & une organisation partenaire
ou pour vous-méme. Vous disposez
de:

— Antenne SEA (Senden Empfan-
gen Antenne) 80 T (80 MHz
Transportable)

— Antenne SEA 400 T (400 MHz
pour Polycom Transportable)

— Antenne SEA 80 S (80 MHz
Stationnaire)

— Antenne SEA 400 S (400 MHz
pour Polycom Stationnaire)

— Radiant 160 MHz (peut étre
monté sur une téte d’antenne
SEA80SouSEAS8OT)

— Antenne long-fil (pour réception
de la radio FM)

Caractéristiques des antennes

Raccordement garanti aux

installations des constructions

protégées et des abris

— Exploitation possible dans la
gamme des 80-2500 MHz avec
la téte d'antenne existante, a
condition d'utiliser des tiges
d’antenne et de radians adaptés

— Rapidement prét a I'utilisation

— Au moins une antenne SEA 80 S
disponible par construction pro-
tégée et celle-ci peut aussi étre
équipée d’'une antenne 400 S
(Polycom)

— Une SEA 400 T est disponible
pour chaque poste de conduite
équipé

Les antennes sont présentées
en détail dans le Mode d’emploi
Antennes.

018



Utilisation

Les appareils radio Polycom garan-
tissent la conduite des formations
de protection civile a I'échelon infé-
rieur. lls permettent de bonnes liai-
sons sur de courtes distances et
sont utilisés entre autres pour les
missions d’observation, d’appui et
d’assistance. lIs assurent la collabo-
ration avec les partenaires.

Réseau radio suisse de sécurité

Description du systeme

Polycom est la désignation du
«Réseau radio suisse de sécurité»
Il se fonde sur le principe radio a
ressources partagées en utilisant la
technologie TETRAPOL. C’est un
systéme radio numérique disposant
d’'un cryptage de station a station.
Sa mise en service implique une in-
frastructure de réseau cellulaire,
comme les réseaux GSM. Elle est
créée par les cantons avec l'aide de
la Confédération, le plus souvent
sous la conduite des services tech-
nigues des polices cantonales.
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Propriétés du systéeme débute pour permuter 'ensemble
du réseau radio de sécurité sur la
Le systeme Polycom fonctionne technologie IP. Pour les utilisateurs
sur la base de la technologie TDM des terminaux radio, il N’y a aucune
(Time-Division Multiplexing). Dés différence d'utilisation.

2020, une importante migration

= @

Systémes de dispatching

MswW » Niveau gestion

RR voisin ‘»/L, /

SPC

Y
< N

ssw 4
" RRvoisin

~

S

4

Niveau commutation

Niveauradio

BS TPS

MDM (MD-MSS)

MDH (MD-HSS)

Tactilon Server
(2 par réseau national)

Segment

‘Segment principal
(voisin)

accés
réseau

1ll. 6: Réseau Polycom TDM (haut) et Polycom IP (bas).
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Possibilité d’utilisation des
terminaux

Mode direct (Direct mode, DMO)
Les terminaux fonctionnent sans in-
frastructure, ils requierent un canal
fixe et ne consomment pas de res-
sources systéeme.

lll. 7: Mode direct.

=

()

Mode groupe (G)

Différents groupes de communica-
tion sont mis a disposition de
chaque groupe d'utilisateurs en
fonction de la programmation du
systéme. Lorsqu’un utilisateur
presse sur la touche de conversa-
tion (alternat), un canal de conversa-
tion lui est attribué automatique-
ment par le biais de la station de
base.

lil. 8: Mode groupe.
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IIl. 9: Communication individuelle en mode systéme.

Communication individuelle en
mode systeme (Private call)

En mode systéme, une communica-
tion privée peut étre dirigée vers un
ou plusieurs utilisateurs par le nu-
méro du portatif. Lutilisateur privé
écarte ainsi les autres utilisateurs
de sa communication. Dans I'appel
collectif, 5 terminaux au maximum, y
compris I'appelant, sont reliés entre
eux. Ce type de communication
utilise cependant de nombreuses
ressources du systéme et on aura
donc soin de l'utiliser modérément.

Mode relais

En mode relais, accessible au
moyen d’un relais indépendant
(IDR), un canal séparé et isolé de
I'infrastructure permet une commu-
nication comme en mode direct.
L'IDR est installé dans les lieux ou le
systéme ne garantit aucune couver-
ture. C'est le cas en particulier dans
des sous-sol de batiments, des tun-
nels ou comme une cellule mobile
indépendante.

i\ﬁ

1l1.10: Mode relais.
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Mode messaging (utilise le 0 | Rappel Dispatcher
systéme) -
En mode réseau, on peut envoyer 1 | Intervention
des sms (messages au contenu 2 | Fin d’intervention
libre) ou des statuts (messages pré- .
définis dans le systeme lors de la Action
programmation) entre les utilisa- 4 | Alarme
teurs des groupes de communica-
tion ou en mode individuel 4 un 5 | Recevoir une mission
terminal. 6 | Surplace

7 Occupé

8 Libre

9 En pause

10 | Sorti

Tab 3: Statuts préenregistrés dans le terminal.

Cen intv

— Fin d’intervention

STA_FIX = Cenintv
STA_FREE = Cenintv, RFSI, ou groupe

11l. 11: Envoi de message par I'intermédiaire du systéme.
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Les appareils Polycom les plus Station fixe

courants en Suisse La station fixe est destinée a étre
utilisée dans un lieu fixe (ex: caserne

Terminaux portables des pompiers) et fonctionne avec

Le terminal d’une puissance une puissance de transmission al-

d’émission de 2 watts se porte a la lant jusqu’a 10 watts. L'appareil peut

ceinture ou sur la poitrine. étre connectée a une antenne
externe.

Terminal radio TPM700

Le terminal radio TPM700 est desti- Adaptateur de bureau

né a étre utilisé dans des véhicules L'adaptateur de bureau est destiné

et a une puissance d’émission maxi- au fonctionnement des radios por-

male de 10 watts. tables sur un poste de travail fixe. Il

dispose également d’une connec-
tique de recharge.

POLYBOX

llI. 12: Terminaux portatifs TPH700 (gauche) et lll. 14: Station fixe Polybox avec TPM700
TPH900 (droite). Exemple du canton du Valais.

1II. 13: Terminal radio portable (3e génération). 11l. 15: Adaptateur de bureau.
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Capuchon
de protection pour le
couplage TNC

) . Couplage TNC

Prise male \ pour le raccordement
pour le raccordement Capuchon de d'une antenne externe
au terminal TPH700 protection pour la

prise méle

11l. 16 : Adaptateur radio FUGA / disponible dans la caisse PCi 09.

Affichage de I'envoi
FIN (rouge, permanent)
Fin de conversation ou

refus de I'appel entrant

Microphone

Touche d’envoi

Connecteur pour écouteurs

Haut-parleur

11l. 17: Composants du microtel.

Accessoires TPH700 Microtel
Le microtel fait partie du set de base
Adaptateur FUGA PCi 09 de la protection civile.

L'adaptateur radio (FUGA) est utilisé
pour connecter des antennes ex-
ternes a la radio TPH700 et pour
connecter la radio TPH700 aux
installations radio des postes de
conduite équipés de boites de
raccordement 2500 MHz.
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Chargeurs

Les chargeurs sont congus pour
les radios portables TPH700 et les
batteries 1800 mAh.

Chargeur de voyage

Chargeur de voiture

Chargeur individuel

Chargeur multiple

Gréace a un chargeur multiple, il est
possible de charger simultanément
6 radios portables et 6 batteries.

L'état de charge des terminaux est
indiqué sur leurs écrans et celui
des batteries par des Leds, sont
affichés.

Le temps de charge moyen est de
5,5 heures.

Le chargeur multiple fait partie du

set de base PCi 09 de la protection
civile.
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Matériel radio Polycom de
I'assortiment PCi 09

Depuis début 2009, la 3e généra-
tion de terminaux Polycom est dis-
ponible sur le marché. Lassortiment
PCi 09 a été livré, dés 2009, aux
cantons qui avaient mis en service
I'infrastructure Polycom. Ce set
remplace le set de 2¢ génération.

L'assortiment de terminaux radios
PCi 09 est composé de 4 sets com-
prenant:

By

11I. 18: Caisse pour 1-4 assortiments radios
portables PCi 09.

En outre, chaque assortiment
contient:

— 1Manuel «Radio portable type
TPH700 » (format A5)

— 1Manuel abrégé «Instructions
abrégées pour TPH700 »

— Tlnstructions d'utilisation
«Prise/adaptateur CT pour la
radio EADS TPH700 »

L'assortiment est livré en un seul
emballage.

Terminal radio TPH700

Batterie

0oc

Microtel
Housse radio

/ Sangle a 3 points

_ "\ )
Passant de ceinture

N

4

ir FUGA (seul 2 par
assortiments)

/ Plaque de support

11l. 19: Contenu de I'assortiment radios portables PCi 09.
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Accessoires TPH900 Microtel
Le microtel fait partie du set de base
Adaptateur (FUGA) PCi 15 de la protection civile.

L'adaptateur radio (FUGA) est utilisé
pour connecter des antennes
externes a la radio TPH900 et pour
connecter la radio TPH900 aux
installations radio des postes de
conduite équipés de boites de
raccordement 2500 MHz.

Capuchon
de protection pour le
couplage TNC, 500hm

Cable de connexion RG-316

Couplage TNC
pour le raccordement
d'une antenne
externe

Prise male
pour le
raccordement au
terminal TPH900

1ll. 20: Adaptateur FUGA disponible dans la caisse PCi 15.

Rotacteur (volume)
appuyer 3" - LED blanche
(lampe de poche)

Touche de conversation
"muet" ON/OFF

Haut-parleur

prise jack 3.5mm
(connexion accessoire)

1ll. 21: Composants du microtel.
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Chargeurs

Les chargeurs sont congus pour les
radios portables TPH90O0 et les bat-
teries 4000 mAh.

Chargeur individuel

Chargeur multiple

Gréace a un chargeur multiple, il est
possible de charger simultanément
6 radios portables et 6 batteries.

L'état de charge des terminaux est
indiqué sur leurs écrans et celui des
batteries par des Leds, sont affi-
chés.

Le temps de charge moyen est de
5,5 heures

Le chargeur multiple fait partie du

set de base PCi 15 de la protection
civile.
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Matériel radio Polycom de
I'assortiment PCi 15

Un nouveau terminal de 3° généra-
tion est disponible pour Polycom
depuis 2018. Les organisations de
protection civile encore équipées
de I'assortiment PCi 03 sont fournis
avec ces appareils TPH900 en rem-
placement du G2 (2004). Etant don-
né que Polycom est disponible dans
tout le pays depuis 2015, toutes les
organisations de protection civile en
Suisse travailleront a I'avenir avec

des terminaux TPH700 (PCi 09) ou
TPH900 (PCi 15), soit uniquement
des appareils de 3¢ génération.

L'assortiment de terminaux radios
PCi15 est composé de 4 sets com-
prenant:

1ll. 22: Caisse pour 1-4 assortiments radios portables PCi 15.

Terminal radio TPH900

Batterie

Microtel

Etui
/ Sangle a 3 points

_

Passant de ceinture

Adaptateur FUGA (seulement 2 par set)

11l. 23: Contenu de I'assortiment radios portables PCi 15.
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Port du terminal La sangle a 3 points associée au

microtel permet une application
L'étui est tourné a 180 degrés afin de flexible en fonction des besoins en
I'insérer sur le passant de ceinture. sauvetage ou en travail.

PROTECTION / iv,
-—— " ey
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Autres dispositifs Polycom

Station relais, amplificateur, IDR
Une station relais est une station
fixe, située dans un endroit favo-
rable et possédant des fonctions de
commande automatiques. L'émet-
teur et le récepteur sont branchés
de telle sorte qu’'un message recu
peut étre transféré quasi simultané-
ment. Cela nécessite deux canaux
radio. Une station relais située sur
un sommet montagneux permet
donc a un appareil portatif ou mo-
bile d'établir une liaison avec un ap-
pareil se trouvant de l'autre coté de
la montagne, hors de sa portée.

IIl. 24: Principe de la station relais.
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IDR (Independent Digital Repeater)
LIDR est une station relais exploitée
avec les appareils POLYCOM. En
cas de besoin, surtout dans les ré-
gions qui ne sont pas couvertes par
I'infrastructure du systéme, il est
possible d'utiliser un IDR. Ce relais
travaille sur des canaux séparés
prévus a cet effet. Il n'est cependant
pas possible de le relier directe-
ment a l'infrastructure du systeme
(pour ce faire, il faudrait utiliser un
Gate Pro). Il fournit donc un réseau
radio sur un canal séparé, comme
C'est le cas généralement en mode
direct, mais avec une plus grande
portée et un soutien semblable a

celui du systéme (indicateur de I'in-
tensité du champ et «blocage de la
touche de conversation»).

Possibilités d’engagement

A l'aide d’un IDR (Independent Digi-
tal Repeater) de la taille d’'une mal-
lette, une cellule radio indépendante
peut étre mise en place dans les
régions sans couverture radio, par
exemple dans des régions de mon-
tagne ou dans des batiments. LIDR
peut également étre monté dans un
véhicule afin d’assurer une couver-
ture radio étendue autour du véhi-
cule.

Ill. 25: Possibilités d’engagement.
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Gate Pro

Le coffre GPP-Mobile est congu
pour permettre une interconnexion
de communications au moyen de
deux terminaux Polycom. De ce fait,
des communications (DIR, IDR et/ou
Groupes) peuvent étre établies
entre elles. Le coffre contient un ac-
cumulateur avec station de charge
intégrée et peut dés lors étre utilisé
pour des engagements extérieurs.

Les terminaux portables et les
autres appareils Polycom existants
sont décrits en détail dans les
modes d'emploi pour TPH700 et
TPH90O0.

ll. 26: GatePro.



Description du systéeme

Lappareil de réception radio E-606
et les appareils disponibles dans le
commerce permettent la réception
d'émetteurs a ondes longues,
moyennes, courtes et ultra-courtes
au poste de conduite. Lutilisation
d’accessoires garantit le raccorde-
ment direct du E-606 aux installa-
tions d’antenne des constructions

protégeées. Il est également possible

d'utiliser des appareils de réception
radio disponibles dans le com-
merce. La compatibilité avec les

installations doit toutefois étre assu-

rée par la télématique.

Appareils de reception radio

Propriétés du systéme

La réception radio au poste de
conduite posséde les caractéris-
tiques suivantes:

— mode réseau ou batterie

— antenne télescopique

— exploitation possible via une an-
tenne a long fil (aprés adaptation
pour les radios modernes)

— avec les enregistreurs installés
(pas sur le E-606), il est possible
d’enregistrer et de restituer des
bandes

1Il. 27: Récepteur radio.

11l. 28 Récepteur radio E-606 PCi.
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Digital Audio Broadcasting

DAB/DAB+

DAB signifie Digital Audio Broadcas-
ting; la radio numérique marque le
début d'une nouvelle ere de I'his-
toire de la radio et présente de
nombreux avantages.

— Laradio numérique permet de
proposer un plus grand nombre
de programmes (selon les re-
gions, plus de 10 programmes de
la SRG SSR idée suisse).

— En Suisse, la radio numérique
peut étre captée presque partout,
plus de 90% des personnes ha-
bitent dans une région couverte
par le réseau radio numérique.

— Laradio numérique peut s'’écou-
ter non seulement chez soi, mais
également en déplacement. Il
existe un grand choix d’appareils
de réception, et presque tous les
vendeurs radio/ TV en posséedent
quelques-uns dans leur assorti-
ment.

— Les radios numériques sont d’'un
usage trés simple: enclencher, et
le récepteur trouve lui-méme la
date, I'heure et tous les pro-
grammes de radio numérique
disponibles. Ainsi, celui qui
écoute la radio numérique en dé-
placement ne doit pas sans
cesse régler a nouveau la fré-
quence de son émetteur préféré.

— Les radios numériques four-
nissent une meilleure qualité au-
dio: rien ne perturbe I'écoute, pas
de grésillement ou autre bruit de
fond.

Utilisation

Pour que la réception radio a l'aide
du E-606 ou d'une radio moderne
soit garantie, il convient de respec-
ter les prescriptions de sécurité en
vigueur.

Les prescriptions de sécurité en vi-
gueur se trouvent dans I'Ordon-
nance de I'Office fédéral de la pro-
tection de la population concernant
les prescriptions de sécurité dans la
protection civile (OPPCi).

Caractéristiques de la réception

radio

— Compatible avec les installations
a 200 MHz des constructions
protégées

— Possible avec de simples récep-
teurs radio

— Est également possible en de-
hors des abris avec les mémes
appareils

— Mode d'urgence en cas d'événe-
ment garanti par la Confédéra-
tion
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Description

Ce chapitre traite des moyens télé-
matiques qui peuvent étre mis a
disposition des postes de conduite
protégés. En fonction de I'événe-
ment a gérer, il est possible que I'in-
frastructure de conduite doive étre
adaptée. Le personnel de l'aide a la
conduite est également respon-
sable de I'exploitation des moyens
et de la maintenance des installa-
tions, c’est-a-dire I'installation des
liaisons, la mise en place des
postes de travail pour chaque orga-
nisation engagée mais aussi pour
réagir en cas de panne et pour
conseiller les utilisateurs.

Telématique au poste
de commandement

Installations radios

Les emplacements de conduite
protégés disposent d’installations
d’antennes standard. Ces installa-
tions couvrent la gamme de fré-
quences allant jusqu'a 2500 MHz.
Cependant, il est important de faire
la distinction entre les anciennes
installations de couleur grise qui
supportent les fréquences jusqu’ a
200 MHz et les nouvelles de cou-
leur orange jusqu’'a 2500 MHz. Les
connecteurs de ces deux diffé-
rentes installations ne sont pas
compatibles et demandent donc
une bonne connaissance du maté-
riel radio. La protection civile dis-
pose également d’antennes adap-
tées aux fréquences des différents
partenaires si nécessaire.
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Télématique au poste de commandement
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1ll. 29: Schéma de principe de I'installation radio.
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Installations radio extérieures
fixes

Le boitier de raccordement exté-
rieur est équipé d’un dispositif de
parasurtension.

Des antennes des partenaires
(exemple pompiers avec 160 MHz)
peuvent étre installées sur les em-
placements d’antennes fixes des
postes de conduite protégés pour
garantir la réception du signal a
I'intérieur de la construction.

11l. 31: Exemple d’'une antenne 160 MHz pour les
pompiers.

1ll. 30: Boitiers de raccordement avec dispositifs de parasurtension
200 MHz (gauche) et 2500 MHz (droite).
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Pour les postes de conduites équi-
pés des réseaux mobile et Polycom,
des antennes directionnelles ou
omnidirectionnelles sont installées
a I'extérieur de la construction.

Antenne directionnelle Polycom

Antenne directionnelle
GSM/UMTS/LTE

DIPLEXEUR (circuit diviseur
de fréquence)

Ill. 32: Antennes directionnelles extérieures.
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GSM

Polycom

ron

4 il

GSM Diplexeur

1Il. 34: Installation radio au centre télématique avec cables de pontage a droite.

Installation radio fixe a I'intérieur
Les antennes extérieures per-
mettent de renvoyer les signaux de
I'extérieur vers l'intérieur du poste
de conduite. Pour garantir la diffu-
sion du signal (émission/réception),
il est nécessaire de disposer de re-
lais actifs ou de cables coaxiaux
rayonnants. Ceux-ci permettent
d’amplifier et de diffuser les signaux
dans I'ensemble du poste de com-
mandement, voire dans I'ensemble
de la construction.

Les boitiers de connexion extérieurs
sont reliés avec ceux de l'intérieur
au moyen de cables coaxiaux blin-
dés. Les boitiers de connexion inté-
rieurs se trouvent dans le centre de
télématique. Dés lors, il est possible
de faire des renvois dans d’autres
emplacements au moyen de cables
de pontage coaxiaux.
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Les relais actifs (répéteurs) per-
mettent d’amplifier un signal pour

le transmettre ensuite dans le poste
de commandement.

Le personnel de l'aide a la conduite
aun role primordial a jouer lors de la
mise en activité d’'un poste de com-
mandement dans une construction
protégée. En effet, il a la responsa-
bilité de garantir rapidement les
communications entre le poste de
commandement arriére et les em-
placements de conduite front.

1ll. 35: Exemple d’un relais actif a large bande Polycom (a gauche), un DIPLEXEUR (au milieu) et un relais
a large bande pour téléphonie mobile (a droite).

L

1ll. 36 : Exemple d’une antenne Polycom omnidirectionnelle (a gauche) et d’une antenne omnidirection-
nelle pour téléphonie mobile (a droite).
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Téléphonie BL

A l'origine, les installations de pro-
tection étaient reliées a leur propre
réseau téléphonique de protection
civile (réseau Z). Les lignes entre les
emplacements de conduite étaient
fixes et exploitées par les PTT. Au-
jourd’hui, ces lignes existent encore
en partie, mais elles ne sont plus
entretenues par Swisscom.

La technologie a batterie locale
(téléphonie BL) permet d’établir des
communications vocales simples et
fiables. Un réseau cablé fixe est dis-
ponible dans le poste de comman-
dement protégé. Le boitier de rac-
cordement extérieur (BR31) permet
I'interconnexion entre les diffé-
rentes pieéces du poste de comman-
dement et avec un poste de com-
mandement situé a un autre empla-
cement au moyen du céble de cam-
pagne F2E sans entraver |'étanchéi-
té de la construction.

Une modification importante est le
téléphone de sas dans les locaux
de décontamination qui permet une
communication entre I'extérieur, le
sas et I'intérieur du poste de com-
mandement, garantissant ainsi un
acces sécurisé dans la construction
en cas d'événements chimiques ou
radiologiques.

Des schémas de cablage pour les
différents postes de commande-
ment sont disponibles et per-
mettent de planifier 'engagement
du matériel requis.

D’autres schémas plus détaillés
permettent ensuite de planifier et
de réaliser des réseaux de télépho-
nie entre les différents emplace-
ments.

1ll. 37: Téléphone de sas.
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11l. 38: Représentation d’un schéma de cablage simplifié.
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11l. 39: Représentation d’'un schéma de détail filaire d’'un poste de commandement.
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Cablage universel de
communication (CUC)

Introduction

Le cablage universel de communi-
cation (CUC) permet de relier le
centre télématique aux différents
places de travail dans le poste de
commandement. Il garantit des
transmissions de données vers le
serveur, des connexions a internet
ainsi que la communication télé-
phonique.

Principe de numérotation du
cablage CUC

Chaque salle de travail d’'un poste
de commandement est numérotée
selon le méme principe. Le numéro
de la salle est directement en lien
avec les numéros internes des télé-
phones Mittel 5360 a disposition
mais facilite également la compreé-
hension des schémas.

Salle télématique 2.73
Centre télématique 2.71
Salle de conduite 2.6
Salle EM 2.91
Chef EM /cdt PCi 2.81
Salle du suivi de la situation 2.72
Salle logistique 2.92
Organe de conduite/Presse 3.4
Local technique 35
Réfectoire 212
Poste sanitaire 40
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Local de

décontamination

Local tm

Local technique -

Centre du

Centre de

Réfectoire

télématique suivi Chef EM / cdt PCi

Salle de travail de

I'EM

Salle de conduite

Local logistique 2.92

2.60

11l. 40: Numérotation des piéces dans un poste de commandement de type Il.
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Composants techniques

Du cablage universel de communi-
cation (CUC) a été installé dans les
postes de commandement recon-
nus et validés par les cantons. I
s’agit des PC type |, PC type ll et Il

Armoire réseau (rack) mobile

Chaque poste de commandement
reconnu dispose d’'une armoire
réseau avec les composants
ci-dessous.

réduit. De plus, une armoire de ré-
seau mobile est installée, avec les
composants PBX et LAN corres-
pondants. Elle peut étre démontée
pour étre installée dans un poste de
conduite non protégé le cas
échéant.

L N R T T

Modem Centro Business 2.0
Modem Swisscom Line Basic

TV Box

Central téléphonique PBX

Commutateur Ethernet (Switch)

Onduleur

lil. 41: Armoire de réseau dans un PC.
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ACU PBX (Private Branche
eXchange) Mitel 430

Un Mitel 430 a été installé dans I'ar-
moire de réseau en guise d’auto-
commutateur d’usager privé (central
téléphonique).

Un spécialiste a effectué la pro-
grammation a l'aide d’un logiciel et
I'utilisateur ne doit pas la modifier.

Swisscom Line Basic

Le produit « Swisscom Line Basic»
est utilisé pour raccorder les télé-
phones analogiques existants aux
autres emplacements si nécessaire.

Swisscom Line Basic fournit une
ligne téléphonique analogique clas-
sique via la nouvelle infrastructure
All-IP.

Ce raccordement au réseau fixe
continue de répondre a tous les be-
soins de base a d’autres emplace-
ments de conduite également.

r-r——v‘-r-v--—-w}r-r-r—

////7/

LI Jes

n

1ll. 42: Face du Mitel 430 et des commutateurs pour les raccordements externes.

1ll. 43: Swisscom Line Basic.
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Centro Business 2.0 avec Smart
Business Connect (SBCON) Trunk

Le produit « Smart Business
Connect Trunk» est utilisé pour le
raccordement de l'installation télé-
phonique existante aux emplace-
ments de conduite.

Les constructions suivantes sont
raccordées en utilisant Smart
Business Connect Trunk:

— Emplacements de conduite
non protégeé planifiés

— Emplacements de conduite
protégés actifs existants

Business Internet services allie
acces Internet et téléphone IP
(SBCON). Ce raccordement permet
la communication vocale et le trans-
fert de données sur une méme
infrastructure.

OEGESIIN = 2 )

Serie Nr.1095805139

wodssims

1ll. 44 : Modem/Router SBCON Centro Business 2.0 Swiss avec stick USB pour 4G LTE.
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Apercu du routeur

1 Bouton Wifi (WLAN)
Bouton de Réinitialisation

Raccordement DSL

2

3

4,5 Raccordement téléphonique analogique
6 Commutateur ISDN Face arriere
7,8 Raccordement ISDN

9,11 Ports Security ou LAN

12 Port WAN ou LAN

13 Raccordement fibre optique 5
14 Interrupteur marche/arrét

15 Connexion du transformateur

WLAN LED
Face avant

Tel LED
Internet-LED
Power-LED

Ill. 45: Faces avant et arriére du routeur Modem/Routeur Centro Business 2.0 Swiss.
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Répartiteur CUC

Le répartiteur CUC se situe au-des-
sus de l'armoire de réseau mobile.
Sous le couvercle du répartiteur se
trouve la numérotation des diffé-
rents connecteurs en liens avec les
boitiers dans les différentes salles.

En principe, la configuration mise en
place ne devrait pas étre modifiée.

Ill. 46 : Panneau de distribution avec numérotation des connecteurs.
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Cablage CUC de téléphonie et
LAN

Le cablage du rack est constitué de
céables RJ45 de couleur verte pour
la téléphonie et blanche pour le ré-
seau LAN.

Chaque cable est numéroté a l'aide
d'étiquettes a son extrémité. Les
numeéros correspondent aux n° des
boitiers de connexion auxquels ils
sont reliés et qui sont répartis dans

les différentes salles. Il est donc im-

pératif de respecter les emplace-
ments dédiés que ce soit pour de
I'informatique ou de la téléphonie
lors de l'installation de la téléma-
tique.

Connecteurs dans les salles

Chaque salle dispose d’'un ou de
plusieurs boitiers de connexions éti-
queté(s) en fonction de son empla-
cement et en respectant une nume-
rotation qui va de gauche a droite de
la piece.

02.71.003 02.71.004

Ill. 47: Connecteur avec sa numérotation spéci-
fique. Dans cet exemple il s’agit du connecteur 3
dans le centre télématique.
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Schéma de principe de la
téléphonie PC type Il

— i —
o0 2] (<))
o~ ~ ™M

: [ !
3 E] 3
: g ]

Local de
décontamination
Réfectoire

pu— |
\.

Ny

Salle de travail de

I'EM

Local technique
Chef EM / cdt PCi
Local logistique 2.¢

loxs0.001 035000
v

Centre du
suivi

l_‘ Local tm

Salle de conduite

350

Centre de
télématique

i 18 1§
: :

471
271
260

1ll. 48: Schéma de principe de la téléphonie PC type Il.
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Schéma de principe d’un réseau
informatique PC type Il

0291001 0251002

-
1]

Réfectoire

Local de
décontamination

Chef EM / cdt PCi
Salle de travail de

Local logistique

ons0001 0350002

Centre du
suivi

_ Localtm

~

Salle de conduite

télématique

lo2.71.005 02.71.006
271001 0271002
loz.ea.001 020,002

o |

11l. 49: Schéma de principe d’un réseau informatique PC type II.
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Schéma de détail CUC

Le schéma de détail CUC permet

d’avoir une vue d'ensemble de I'ins-
tallation téléphonique et informa-

tique mis en place dans le poste de
commandement (voir exemple).
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11l. 50: Exemple d’'un schéma de détail CUC dans un PC type Il réduit.
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Installation TV

Le poste de commandement proté-
gé est également équipé d’'un
boitier de raccordement d’antenne
pour récepteur TV avec para
surtension.

Intervention

Lorsque le poste de commande-
ment est utilisé comme emplace-
ment destiné a la conduite, le re-
cours a des installations standard
est impératif.

Pour assurer une disponibilité opé-
rationnelle rapide et une parfaite ex-
ploitation de ces moyens de télé-
communication du réseau fixe, le
domaine de la télématique doit
remplir avant I'intervention les
taches décrites ci-aprés.

Raccordements et commutations
(CUC);

— Préparer (marquer) les prises
téléphoniques et informatiques
en fonction des places de travail

[

i

Boite de protection
CATV-75 Ohm

©

définies ou selon les souhaits
des usagers.

— Effectuer les commutations
nécessaires sur le tableau de
raccordement ou CUC; connec-
ter les usagers souhaités sur
'ACU/le commutateur et
marquer '’ACU/le commutateur.

— Raccorder/préparer les
terminaux (tél., informatique)
(les notebook si disponibles).

Marquages et documents:

— Sinécessaire, adapter le schéma
d’exploitation téléphonique /
informatique.

— Préparer le schéma des liaisons
du réseau fixe ainsi que le
répertoire téléphonique.

L'aide-mémoire « Télématique au
poste de commandement » décrit
en détail les différentes possibilités
de cette thématique.

==
CEQ X [wmeme]

v 2V

oS
nections.

lll. 51: Distributeur SAT 4 voies actif (droite) avec boitier de connexion TV (gauche).
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Manuel Aide a la conduite - Télématique

Pose de ligne

Description du systéeme

L'assortiment du matériel de pose
de lignes de la protection civile per-
met d'établir des liaisons télépho-
niques en fonction de besoins spé-
cifiques. Ces équipements ont été
acquis avant tout pour la construc-
tion de liaisons du réseau fixe (selon
plan de liaison fil/radio).

Propriétés du systeme

Moyen de transmission et
technologie

Comme moyen de transmission, on
utilise du cable de campagne torsa-
dé F-2E. Quant aux liaisons, elles
sont en principe basées sur la tech-
nologie BL (BL = batterie locale).
Les liaisons BL ne peuvent étre éta-
blies que manuellement. Les appa-
reils utilisant les liaisons fournissent
le courant électrique d’exploitation a
partir des stations de téléphone a
batterie locale grace a des batteries
ou a des inducteurs a manivelle. lls
ne dépendent donc ni du réseau
électrique, ni de 'ACU.

Le cable de campagne peut cepen-
dant également transmettre les si-
gnaux de liaisons permanentes
analogiques ou numériques, de
méme que des données.

Distance d’intervention
Latténuation du signal est propor-
tionnelle a la longueur du cable.
Dans des conditions idéales, une
bonne qualité de transmission vo-
cale est garantie jusqu’a une lon-
gueur de cable de 13,5km. Les
conversations peuvent rester au-
dibles dans un rayon de 20 km (tf
camp 96 max. 12km). Dans le meil-
leur des cas, la distance maximale
de pose de lignes pour la transmis-
sion de données par fil de cam-
pagne (IP over F-2E) est de 2,5km.
Dans la pratique, cette distance est
d’environ 1,6 a 2,0 km.

Matériel

L'assortiment de pose de lignes
constitue l'unité de base du matériel
standardisé. Il est complété par un
assortiment de cables. Suivant I'im-
portance de chague commune, un
certain nombre d’unités d’assorti-
ments de pose de lighes et de
cables est fourni a chaque organi-
sation de protection civile.
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Utilisation — liaisons entre le poste de

La pose de lignes de la protection conduite et les places sinistrées;
civile peut également servir en cas — liaisons des installations sur la
de catastrophe. En cas d’événe- place sinistrée ou entre les di-
ment, on peut envisager notamment verses places sinistrées;

les utilisations suivantes:

Public

Public

Public

extinct

/
/
o

= Ligne active
—— — = Ligne inactive (défect.)
= Ligne prévue
= Radio

Ill. 52: Exemple d’un dispositif de communication.
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Manuel Aide a la conduite - Télématique
Pose de ligne

— liaison entre d’'importants
organes permanents en cas de
panne partielle ou totale des
réseaux de télécommunication
(p. ex. défaillance des réseaux
téléphoniques publics ou de
réseaux radio);

— superposition supplémentaire
des liaisons existantes.

Caractéristiques de la pose de
lignes

— Autonomie de I'installation et de
I'entretien des liaisons établies
par pose de lignes, réalisées sur
place al'aide du matériel de la
protection civile

— Moyen de raccordement indé-
pendant des réseaux commer-
ciaux de télécommunication et
électriques (secteur)

— Technologie simple, robuste et
compatible avec les situations de
catastrophe

— Bonne qualité de conversation
en duplex intégral, a faible
consommation énergétique, sur
de grandes distances

— Terminaux d’'emploi facile

— Possibilité de remédier par ses
propres moyens aux dérange-
ments et interruptions

— Possibilité de raccorder et d’utili-
ser le systéeme de téléphone de
campagne 96

— Compatibilité avec le matériel de
pose de lignes de I'armée (en
grande partie identique) Possibi-
lité de créer des réseaux de don-
nées (IP over F-2E) avec le méme
matériel de pose de lignes et le
méme personnel

— Dépenses élevées en personnel
et en temps

— Une fois établies, les liaisons ne
sont plus mobiles que dans une
mesure limitée contrairement
aux systémes de radiocommuni-
cation

— Mise en danger pour la ligne
par un dommage mécanique
(sabotage)

Les prescriptions de sécurité en
vigueur se trouvent dans I'Ordon-
nance de I'Office fédéral de la pro-
tection de la population concernant
les prescriptions de sécurité dans
la protection civile (OPPCi).

L'aide-mémoire « Pose de ligne»

décrit en détail les différentes
possibilités de cette thématique.
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Autres systemes telématiques
filaires

Téléphone de campagne 96 (if 96)

Description du systéme

Tf 96 est un systeme cablé de com-
munication de campagne moderne
congu en Suisse, a intelligence dis-
tribuée et offrant des possibilités de
transition vers la plupart des autres
réseaux. ll est utilisé en Suisse par
I'armée (téléphone de campagne
96), la protection civile, divers corps
de police et de sapeurs-pompiers,
ainsi que par les CFF (dans les tun-
nels).

Direction
de la gare

Sapeurs-pé)mpiers

Direction de

Pintervention Service sanitaire

Bal B )

1ll. 53: Exemple de possibilités d’engagement dans un tunnel.
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Manuel Aide a la conduite - Télématique
Autres systémes télématiques filaires

Description du systéme
Les propriétés du systeme sont les
suivantes:

— Moyen de transmission utilisant
du cable de campagne a deux
fils torsadé (p.ex. F-2E)

— Distance maximale de 12km par
réseau (toute la longueur du
cable)

— Fonction de commutation téle-
phonique intégrée, pas de com-
mutation centralisée nécessaire
(terminaux librement program-
mables a numéro d’identification
a deux chiffres)

— Couplage inductif a n'importe
quel endroit du cable de cam-
pagne, sans détérioration du
cable

— 7 appels duplex simultanés sur le
méme cable de campagne

— Jusqu’a 30 usagers par réseau

— Diverses configurations du ré-
seau possibles

— Différentes possibilités d’appel et

fonctions: conférence, priorisa-
tion, déviation et retransmission
d’appel, appel circulaire, collectif,
groupé, etc.

Appareil tf 96

—

IIl. 54: Vue d’ensemble de I'appareil tf 96.
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Utilisation

Il est recommandé d'utiliser le
systéme téléphonique de cam-
pagne tf camp 96 dans les situa-
tions suivantes:

— siles systémes radio fixes ne
fonctionnent pas ou fonctionnent
de maniére insuffisante (dans les
tunnels, dans I'ombre radio in-
duite par la topographie, etc.),

— lorsqu’il faut garantir des liaisons
assurant une bonne qualité de
conversation sur une longue du-
rée a partir d'emplacements fixes
qui ne sont pas raccordés,

— en cas de défaillance totale de
systémes télématiques (réseau
téléphonique public, systemes
Polycom, etc.),

— quand il faut disposer d’'un
moyen de communication
simple, adapté au terrain et utili-
sable par tous.

Lors de la mise en place d'un ré-
seau tf camp 96, il y a en principe
lieu de respecter les régles de
construction et de sécurité appli-
cables a la pose de lignes et, si pos-
sible, d’utiliser du personnel téléma-
tique formé.

Pour de plus amples informations,
veuillez-vous référer au Mode d’em-
ploi du téléphone de campagne 96
et au reglement 58.740 f 'armée
suisse.

Caractéristiques

— Technologie facile a utiliser,
robuste et résistant aux catas-
trophes

— Systéme de communication
indépendant du réseau public
de télécommunication et
d'électricité

— Fonction de distribution intégrée,
pas besoin de central

— Couplage inductif simple en tout
point du cable de campagne

— Transmission simultanée de plu-
sieurs conversations en qualité
optimale full duplex via un cable
de campagne

— Sdr et confidentiel

— Possibilité d'utiliser du matériel
de pose de lignes disponible
dans la protection civile (cable de
campagne F-2E) pour mettre en
place l'infrastructure

— Appareils supplémentaires
disponibles en grande quantité
aupres de I'armée

‘)

1ll. 55: Exemple d’une configuration en étoile
avec les téléphones de campagne.
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Manuel Aide a la conduite - Télématique

Importance de la transmission
électronique de données (TED)
au sein de la protection de la
population

Pour les autorités professionnelles
et les organisations chargées du
sauvetage et de la sécurité (AOSS),
I'échange rapide de données a jour
est depuis toujours une priorité su-
périeure. Les moyens modernes en
matiere de TED et de communica-
tion des données soutiennent ces
organisations dans la gestion des
événements ordinaires et extraordi-
naires. Les systémes sont en per-
manence entretenus et adaptés aux
nouvelles technologies.

Lors de I'intervention de la protec-
tion de la population, il est indispen-
sable que les organes de conduite
civils, en tant qu'organes centraux
de coordination (dans certains cas
méme la direction de l'intervention
au front) utilisent eux-aussi ces sys-
témes télématiques modernes. En
outre, il faut prendre en compte les
réflexions suivantes:

— Souvent, il n'y a encore qu’Inter-
net ou d’autres réseaux qui
offrent un accés a des informa-
tions importantes et actuelles.

— La communication interne peut
se faire plus efficacement et
plus rapidement.

— Le TED contribue a améliorer la
communication externe, en parti-
culier '¢change d’informations
avec les partenaires de la protec-
tion de la population, avec les au-

Transmission électronique de données

torités, les entreprises et surtout
avec la population.

— Les données peuvent étre trai-
tées, adaptées et mises a dispo-
sition plus rapidement.

— Linfrastructure (imprimante,
stockage des données, plate-
forme d’information, etc.) peut
étre utilisée en commun.

— Les membres de l'organe de
conduite civil travaillent avec
leurs moyens de tous les jours,
familiers et modernes, et ne sont
donc pas désavantagés par I'uti-
lisation subite de moyens télé-
matiques ou de procédures d'in-
formation inhabituels et souvent
désuets.

De nombreux emplacements dési-
gnés pour la conduite, qui ne sont
utilisés qu’en situation extraordi-
naire (p.ex. poste de commande-
ment protégé), ne disposent d’au-
cune installation permettant la com-
munication de données, ou d’équi-
pements insuffisants. Si ces empla-
cements ne sont pas équipés en
conséquence, ils ne seront que par-
tiellement adaptés au travail d’'un
organe de conduite civil. Dans ce
cas, on aura recours a des empla-
cements non protégeés, qui ne sont
pas spécialement congus pour les
situations extraordinaires mais qui
sont équipés de moyens téléma-
tigues modernes (p.ex. locaux de
I'administration communale, bati-
ments scolaires).
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Taches de la télématique en
matiére de TED

Le domaine de la télématique au
sein de la protection de la popula-
tion n'englobe pas tous les aspects
de la télématique, mais inclut seule-
ment I'utilisation et I'appui aux utili-
sateurs, au sens de l'aide a la
conduite. Ne serait-ce qu'en raison
de la brieveté de la formation, il ne
lui est pas possible d'assumer les
taches de la planification technique,
de la mise en service et de I'entre-
tien des systéemes de TED et des ré-
seaux. Ces travaux doivent donc
étre exécutés par des profession-
nels de la télématique, certifiés et
titulaires d’une concession. En in-
tervention, les taches suivantes
peuvent relever de l'aide a la
conduite:

— raccordement d’appareils de
TED (ordinateurs, imprimantes,
etc.) aunréseau local simple, y
compris la sécurisation de l'ali-
mentation

— annonce, installation et autorisa-
tion d’appareils de TED (compa-
tibles avec le réseau) dans un ré-
seau local simple

— installation d’'un acces simple a
un réseau longue distance (WAN
ou p.ex. acces Internet)

— construction d’'un réseau simple,
préparé a I'avance, dans un em-
placement improvisé destiné a la
conduite

— connexion de liaisons réseau
(p. ex. cablage universel de com-
munication) aux applications cor-
respondantes (LAN, téléphone,
autocommutateur d’usagers, in-
ternet, WLAN, etc.)

— appui des utilisateurs

— surveillance et commande des
terminaux raccordés

— localisation et réparation des
pannes simples ou prise de me-
sures appropriées (demander un
spécialiste, changer de systeme,
etc)

Cette liste n'est pas exhaustive. Les
activités possibles dépendent forte-
ment des aptitudes profession-
nelles des membres de I'équipe sur
place. Si des professionnels de la
télématique sont a disposition, des
taches beaucoup plus complexes
pourront leur étre confiées.

Si l'utilisation de moyens de TED et
de réseaux est prévue et préparée
pour certains emplacements des
organes de conduite civils ou pour
la direction d’intervention front, les
membres de la télématique doivent
avoir eu l'occasion de se familiariser
au préalable avec les systémes, dis-
poser des documents nécessaires
et leurs compétences dans ce do-
maine étre clairement définies. Ces
facteurs sont décisifs pour assurer
le succes de I'exploitation des
systémes en cas d'événement.
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Transmission électronique de données

Limites du présent document

Le vaste domaine du TED et de la
communication de données ne doit
pas et ne peut pas étre traité ici
dans sa totalité. Nous renvoyons les
lecteurs qui souhaitent approfondir
cette matiére a la littérature spécia-
lisée disponible dans le commerce
ou a d’'autres sources telles que les
cours ou les formations TED, etc.

Nos explications se limiteront donc
délibérément aux theémes suivants:

— apergu général des réseaux et de
la communication de données; si
nécessaire a la comprehension
et au classement des exemples
proposés a la fin du document

— exemple d’'un réseau local simple
destiné a un emplacement de
conduite installé et défini
(p. ex. poste de commandement
protégé)

— exemple d’'un réseau mobile
simple destiné a un emplace-
ment de conduite non prépareé,
désigné en fonction de la situa-
tion (p.ex. plein air, halle de gym-
nastique)

Apercu des réseaux et de la
communication de données

En résumeé, un réseau est une com-
binaison d’ordinateurs équipés de
logiciel et de matériel servant ala
mise en réseau de chaque unité.
Les composants du réseau per-
mettent 'échange de données entre
les ordinateurs connectés propre-
ment dit.
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Description du systéeme

Grace ala capacité de transmettre
des données par le cable de cam-
pagne F-2E, I'infrastructure qui
existe sur un emplacement de
conduite protégé peut étre dépla-
cée vers une place sinistrée ou vers
d’autres endroits a raccorder. Une
connexion sans intégration d’'un
poste de conduite ou d’une installa-
tion fixe est également possible.

Propriétés du systeme

Les données a transmettre au
moyen du cable de campagne F-2E
doivent étre converties au format
compatible avec le cable de cam-
pagne a l'aide d’un dispositif sup-

Données au moyen du cable

plémentaire (appareil de terminai-
son de réseau NAG). Cela se fait a
I'aide d’'un modem VDSL. A la fin du
troncon de cable de campagne, les
données sont reconverties au pro-
tocole TCP/IP d'origine au moyen
d’un autre NAG.

La distance maximale possible
entre les différents emplacements,
sans amplification du signal, est de
2500 m - mais uniqguement si un
nombre réduit de points de
connexion est utilisé, que les points
de connexion sont dotés de
connexions de haute qualité et que
les bornes de connexion sont
congues pour la transmission de
données.

Max 2.5 km

RJ 45

lll. 56: Structure schématique de la transmission de données par cable de campagne (F-2E).
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Données au moyen du cable

Quatre exemples de variantes d’application

Dans ce qui suit, quatre variantes d’application sont présentées a titre
d’exemple. D'autres configurations sont également envisageables.

Variante 1: Raccordement PC arriere (équipé) avec PC front

200 20000 o ssas|

1ll. 57: Représentation schématique de la connexion dans un PC arriére. Etape 1au PC, raccordement sur la BR 13.

lll. 58: Représentation schématique de la connexion dans un PC arriére. Etape 2, a I'extérieur du PC sur la BR 31.
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Variante 2: Connexion a internet d’'un emplacement protégé non-équipé
(poste d’assistance, poste de travail en plein air, etc.)

( ‘ J\\ Mikrotik LtAP mii

/

Réseau mobile
public

Mikrotik hAP ac2

lll. 59: Connexion internet d’'un emplacement protégé non-équipé.

Variante 3: Connexion d’un systéme externe (outil d’administration, controle
des habitants, etc.) d'une administration a 'emplacement de la conduite.

Emplacement de conduite protégé

Max 2.5 km

Administration communale

1ll. 60: Connexion d’un systéme externe d’une administration a un emplacement de la conduite protégé.
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Données au moyen du cable

Variante 4: Approvisionnement d’'urgence avec Internet d’'un emplacement
de la conduite via un accés distant GSM 4G/acces 5G

Emplacement de conduite protégé

Mikrotik hAP ac2

Mikrotik LtAP mini

Max 2.5 km

RJ 45

Ill. 61: Approvisionnement d’urgence avec Internet d’'un emplacement de conduite.
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Composants supplémentaires
PCi - Appareil de terminaison de
réseau VDSL-2 NAG

Le modem a été intégré dans un
boitier robuste, qui dispose de
toutes les connexions nécessaires
pour le raccordement avec un cable
de campagne.

Raccordements L1 et L2
pour le cable F-2E

Parasurtension 0,5 A

Mise a terre

Raccordement pour la
téléphonie analogique

Raccordement pour le
réseau IP

lll. 62: Raccordements du modem master NAG (a I'avant).

Connexion 230V

11l. 63: Connexion du modem master NAG (a l'arriére).
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Données au moyen du cable

— Lamanipulation est facilitée
grace a des composants spéci-

Caractéristiques du modem
VDSL-2 NAG

La pose de lignes dans la protec-
tion civile se voit attribuer un
nouvel objectif moderne par
I'intégration du systeme dans
I'assortiment de construction.
Pour ce faire, la pose de lignes
telle qu'elle est actuellement réa-
lisée ne doit pas étre adaptée.

La transmission de données a
partir du PC (équipé avec la télé-
matique étendue) est possible
jusqu’'a 2,5km.

Le matériel existant, y compris le
cable de campagne F-2E, peut
étre utilisé.

De nombreuses organisations
ont besoin de disposer de cette
possibilité de fournir internet.

Il en résulte ainsi une possibilité
supplémentaire de connexion a
la technologie All-IP du PC a par-
tir de postes externes, méme en
cas de défaillance de la commu-
nication mobile ou d’urgence.

fiques. Le raccordement entre
le PC existant et I'infrastructure
extérieure est tres simple.

Le NAG contient des compo-
sants courants et disponibles
dans le commerce (PC, commu-
tateurs, cables, accessoires).

Le NAG peut étre reprogrammeé
par n'importe quel spécialiste en
informatique ou en électricité et
adapté aux besoins de I'organi-
sation.

Le systéme peut étre étendu selon
les besoins.
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