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Premessa

Questo manuale definisce i compiti del settore Aiuto alla condotta nella
protezione civile. E concepito come strumento di lavoro e documento di riferi-
mento per il personale insegnante e i quadri, ma serve anche per la condotta
dell’organizzazione di protezione civile.

Il manuale funge inoltre da base
per una concezione unitaria delle
procedure e degli standard minimi
utilizzati per I'assetto del settore
Aiuto alla condotta. E composto
dalle seguenti parti indipendenti:

— Basi

Ubicazioni di condotta
Analisi della situazione
Telematica

Alla fine di ogni parte, i Cantoni pos-
sono aggiungere le informazioni che
ritengono necessarie. La realizza-
zione e la distribuzione dei docu-
menti definitivi, che nella loro forma
finale serviranno da base per la for-
mazione, sono di competenza dei
Cantoni. A giudizio dell'editore, al-
meno i titolari delle seguenti funzio-
ni dovrebbero essere in possesso
del manuale:

— Personale insegnante

— Comandante

— Capo aiuto alla condotta

— Ufficiale aiuto alla condotta

Schwarzenburg, gennaio 2022
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Compiti

Un organo di condotta & in grado di
adempiere i suoi compiti solo grazie
all'aiuto alla condotta (AiC). A tal fine,
la protezione civile mette a disposi-
zione il personale necessario. La
condotta non & possibile senza co-
noscere a fondo la situazione del
momento, cosi come non & possibile
comunicare senza sistemi telematici
adeguati.

Si tratta quindi di raccogliere, analiz-
zare e diffondere le informazioni
mediante gli strumenti della telema-
tica ed elaborarle sotto diverse for-
me, per esempio tramite carte di
condotta, carte informative, rapporti
sulla situazione, giornali d’intervento,
dispositivi, compendi dei mezzi o
presentazioni della situazione.

Mediante la pianificazione, la realiz-
zazione, la gestione e la manutenzio-
ne dei collegamenti telematici, I'aiuto
alla condotta crea e mette a disposi-
zione degli organi competenti diversi
prodotti. Per svolgere questi compiti
la protezione civile dispone di mate-
riale telematico adeguato ed € inte-
grata nella rete radio nazionale di
sicurezza (POLYCOM), che permette
la comunicazione fra tutti i partner
della protezione della popolazione.

Compiti e organizzazione

| compiti fondamentali dell’aiuto
alla condotta della protezione civile
consistono nel:

— raccogliere, valutare e trasmette-
re informazioni aggiornate a favo-
re del comando e/o degli organi
di condotta;

— garantire l'allestimento e la
gestione autonoma di ubicazioni
di condotta fisse e mobili per il
comando e/o gli organi cantonali,
regionali e comunali di condotta;

— realizzare e gestire reti di radio-
comunicazione;

— coordinare I'analisi della situazio-
ne con i partner della protezione
della popolazione e collaborare
nell’analisi integrata della situa-
zione;

— dare I'allarme alla popolazione
con mezzi mobili in zone isolate.
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Comandante della compagnia

Comandante della compagnia
sost 1 (per esempio C intervento)

Comandante della compagnia
sost 2 (per esempio C logistica)

sezint sez AiC sez assist — S€ez sost—\ sez log
Aiuto cond Approwvigiona-
mento
Logistica
Materiale
Assistenza
Trasporti
PBC

Fig. 1: Modello organizzativo di compagnia.

Organizzazione

Laiuto alla condotta a livello di
compagnia

Nel modello organizzativo di com-
pagnia, l'aiuto alla condotta e costi-
tuito da uno o due capisezione, da
diversi capigruppo e dal personale
di aiuto alla condotta. Il personale
dell’aiuto alla condotta fa capo al
comandante di compagnia o al suo
sostituto.

| capisezione sono responsabili di
pianificare l'istruzione per il perso-
nale durante i corsi di ripetizione.

Garantiscono la prontezza operativa

della sezione durante le operazioni

pianificate e non pianificate all'inter-

no del loro settore, preparano il
personale mediante esercitazioni e
assicurano la trasmissione orizzon-

tale e verticale delle informazioni
all'interno della protezione civile.

| capigruppo sono responsabili della
formazione tecnica del personale
nei settori della telematica e
dell’analisi della situazione. Assicu-
rano in qualsiasi situazione la con-
duzione del personale all'interno
della compagnia. Il personale di
aiuto alla condotta assicura il corret-
to svolgimento delle operazioni pia-
nificate e non pianificate secondo i
principi stabiliti dalla compagnia.



Comandante del battaglione

stato maggiore (Cdt bat, cdt sost 1)

Cpintervento rapido  compagnia di stato

maggiore

Aiuto della
condotta

Aiuto della
condotta

Aiuto della
condotta

Aiuto della
condotta

Comandante del battaglione
sost 2

- Cp assistenza N — Cp sostegno -~

Aiuto della
condotta

Aiuto della
condotta

. AN J

Fig. 2: Struttura del battaglione di tipo A.

L’aiuto alla condotta a livello di
battaglione tipo A

Il personale di aiuto alla condotta &
raggruppato in una compagnia di
stato maggiore ed € subordinato al
capo aiuto alla condotta. Quest'ulti-
mo decide, all'interno dello stato
maggiore di battaglione, le direttive
e i mezzi da mettere in atto, nonché
la formazione necessaria per ese-
guire gli incarichi previsti nel proprio
settore di competenza.

| capisezione nel settore AiC assicu-
rano la pianificazione e l'organizza-
zione dei corsi di ripetizione della

propria sezione secondo le direttive
del capo aiuto alla condotta.

| capigruppo formano il proprio per-
sonale nelle competenze tecniche
del loro settore secondo le direttive
del caposezione.

Sia la truppa che i quadri partecipa-
no ai corsi di ripetizione dei vari
settori della protezione civile per
garantire 'aiuto alla condotta duran-
te i corsi e/o durante gli interventi
pianificati o non pianificati.
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Laiuto alla condotta a livello di
battaglione tipo B

Il personale di aiuto alla condotta
viene ripartito tra le diverse compa-
gnie di battaglione. All'interno del
battaglione di stato maggiore, il
capo aiuto alla condotta decide le
direttive e i mezzi da mettere in atto
e la formazione necessaria per
eseguire gli incarichi previsti nel
proprio settore di competenza.

| capisezione pianificano e organiz-
zano i corsi di ripetizione e gli inter-
venti secondo gli incarichi impartiti
dal capo aiuto alla condotta.

| capigruppo formano il proprio
personale secondo le direttive del
caposezione negli aspetti tecnici
del settore.

Tutta la truppa ha la stessa forma-
zione, in linea con le decisioni del

capo di stato maggiore del batta-

glione. La truppa di aiuto alla con-
dotta di ogni compagnia &€ sotto la
responsabilita del comandante di

compagnia.

Comandante del battaglione

stato maggiore (Cdt bat, cdt sost 1)

Comandante del battaglione

sost 2
Cc Cc (6]
ac assist log
Cp intervento rapido compagnia di stato Cp nord CP centro Cpsud
. maggiore .
Aiuto della : Aiuto della Aiuto della Aiuto della
condotta Aiuto della condotta condotta condotta
- condotta _—
logistica logistica logistica logistica
. Aiuto della
assistenza condotta assistenza assistenza assistenza
condotta
salvataggio | A ; ;
logistica salvataggio salvataggio salvataggio
protezione ABC ; ; ;
rotezione ABC
[—— p protezione ABC protezione ABC
sicurezza : ; ;
i sicurezza sicurezza sicurezza
logistica
PBC

Fig. 3: Struttura del battaglione di tipo B.
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Funzioni

Struttura gerarchica dell’aiuto alla condotta
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Fig. 4: Classificazione delle funzioni dell’aiuto alla condotta.
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/

Aiutante alla condotta
(funzione di base)

Compiti

— Redigere messaggi e rapporti;

— Aggiornare mappe, giornali e
quadri della situazione (analogici
e digitali);

— Creare e gestire reti di comuni-
cazione (via radio, via cavo, reti
informatiche) e provvedere alla
loro manutenzione;

— Effettuare ricognizioni;

— Sbrigare lavori amministrativi a
favore del comando e/o degli
organi di condotta.

N\

Sottufficiale aiuto alla condotta
(capogruppo)

Compiti

Dirigere un gruppo durante
I'istruzione e gli interventi;
Garantire la logistica nella sua
sfera di competenza;

Garantire il collegamento con
I'organo preposto;

Garantire la sicurezza dei suoi
subordinati;

Preparare e svolgere le sequenze
d’istruzione nei corsi di ripetizio-
ne secondo le direttive del
superiore;

Allestire e gestire le infrastrutture
di condotta sul luogo del sinistro;
Allestire e gestire posti d’infor-
mazione;

Garantire la realizzazione,
I'esercizio e la manutenzione
delle reti di comunicazione;
Istruire le forze d’intervento
nell’uso corretto dei mezzi
telematici;

Gestire l'infrastruttura del centro
di analisi della situazione e
telematica;

Garantire il ciclo di elaborazione
della situazione in seno all'orga-
no di analisi della situazione;
Soddisfare le esigenze di
comunicazione degli organi di
condotta;

Garantire l'esercizio del centro
di analisi della situazione e
telematica.

010



Ufficiale aiuto alla condotta
(caposezione)

Compiti

— Dirigere una sezione durante
I'istruzione e gli interventi;

— Garantire la logistica nella sua
sfera di competenza;

— Garantire il collegamento con
I'organo preposto;

— Garantire la sicurezza dei suoi
subordinati;

— Elaborare le pianificazioni e i
preparativi per l'intervento
secondo le direttive degli organi
preposti;

— Preparare e svolgere I'istruzione
nei corsi di ripetizione secondo
le direttive degli organi preposti;

— Allestire e gestire un centro di
analisi della situazione e tele-
matica;

— Pianificare reti di comunicazione;

— Garantire la prontezza operativa
di tutti i mezzi telematici.

Capo aiuto alla condotta

Il capo aiuto alla condotta & respon-
sabile della sezione AiC a livello

di battaglione. E subordinato al
comandante di battaglione della
protezione civile.

Compiti

— Garantire la struttura gerarchica
dell’aiuto alla condotta;

— Pianificare I'intervento del
proprio personale;

— Inventariare, immagazzinare,
mantenere in buono stato e
sostituire I'intero materiale tele-
matico della protezione civile
a livello cantonale;

— Richiedere e acquistare il
materiale per l'aiuto alla condotta
nei tempi previsti;

— Garantire la disponibilita e la
prontezza d'impiego del materia-
le per l'aiuto alla condotta
all’interno della protezione civile;

— Garantire la disponibilita, il fun-
zionamento e la manutenzione
dei mezzi necessari presso
I'ubicazione di condotta e le altre
ubicazioni nei tempi richiesti e in
base alle esigenze;

— Preparare la presentazione della
situazione per lo stato maggiore;

— Garantire l'organizzazione e la
gestione di un centro di analisi
della situazione a livello di batta-
glione della protezione civile;
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Compiti e organizzazione

— Garantire i mezzi ausiliari per
I'aiuto alla condotta (personale,
materiale, collegamenti) a livello
cantonale;

— Garantire il rispetto delle norme
di sicurezza durante l'allestimen-
to e la gestione delle reti
telematiche;

— Organizzare corsi di ripetizione
ed esercitazioni destinati al per-
sonale subordinato d’intesa con
il comandante del battaglione.

Processi e svolgimenti

Correlazione tra ciclo di condotta
e ciclo di elaborazione della
situazione

Le attivita di condotta comprendono
tutte le misure e i compiti che rien-
trano nel ciclo di condotta, a partire
dal momento in cui viene individuato
un problema durante il monitoraggio
della situazione (o dopo che si e
verificato un evento o si & ricevuto
un incarico) fino alla sua risoluzione.
Di regola, lo svolgimento delle attivi-
ta di condotta & sempre lo stesso. |
responsabili coinvolti nel processo
di condotta acquisiscono cosi la
sicurezza necessaria per risolvere i
problemi in modo sistematico.

Parallelamente al ciclo di condotta
si svolge il ciclo di elaborazione
della situazione: un processo conti-
nuo in cui le informazioni grezze
raccolte vengono valutate, riassun-
te e trasformate in messaggi da
trasmettere agli organi che li utiliz-
zeranno come elementi rilevanti
per la condotta.

Di principio i due cicli, ossia il ciclo
di condotta e il ciclo di elaborazione
della situazione, nell'ambito della
gestione di una situazione e/o di un
evento sono processi permanenti.
Questi processi sono connessi tra
di loro: ogni informazione grezza
che entra nel ciclo di elaborazione
della situazione (che spesso com-
porta un nuovo problema da risolve-
re) ha delle ripercussioni sul ciclo di
condotta. Di conseguenza, i due
cicli interagiscono continuamente
I'uno con l'altro. Il ciclo di elabora-
zione della situazione deve tuttavia
orientarsi al ciclo di condotta. LAIC
fornisce prestazioni adeguate alla
situazione e alla condotta.

012



aseinjep
alezzjelug
alelbajy|
alejaidiayu|
aleJUOLUOD
alezzjeuy
24e21pnio

auoizenys e||ns opoddey
eojweloued

BJJOpu0d Ip BUED
eAlJBWIOMI BURD

alenjep

SICIEIN
liojeBoLau| 1Zzaw 1sp nwmwwwﬂ_mo
1uoiziuboory n 1a
1ybonjjeidog

alejuasalddey

21201901y

auo|zejuswnooq
auoizenys

enljesado ezzayoud e||ns opoddey
g| alejuawiny auolzenyis

aloibbew oye)s
0| / oded || siew.ou|

e||ap auo|zejuasaid
eizjjou ejobuig

a)eIpawiwi aInsI alapuoyig

aleulolb
|au aselysiboy
ale)siwg

9zza.6 |uoIzewiou|

olbbessaw / xe} / olpel / |91

auoizenyis e[jap auoizelodeld Ip 021D

auoizenjep

suois|paQ

ajelodway
auo|zeoyiue

ajeIpawwi 2InsIp

juipJo 1|6ap auoiziuedw)

0oleodU| / BUOIZEN)IS

ews|qoud [ap suoizejussald

EJJOPUOD 1P 001D

Fig. 5:Correlazione tra ciclo di condotta e ciclo di elaborazione della situazione.
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Correlazione tra ubicazioni di condotta e ubicazioni di base
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Fig. 6: Correlazione tra ubicazioni di condotta e ubicazioni di base.
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Concetto telematico

| concetti telematici sono creati e
sviluppati d’'intesa con il responsa-
bile cantonale della protezione della
popolazione o il comandante della
protezione civile. Servono come
base per I'attribuzione dei mezzi di
comunicazione tra le AOSS (autorita
e organizzazioni attive nel campo

del salvataggio e della sicurezza). |
Devono tuttavia essere disponibili Fig. 7: Esempio di postazione di lavoro della
anche altri sistemi di comunicazione telematica nell'ubicazione di condotta.

in caso di blackout.

Autorita e==

Organizzazioni attive nel'campo del
‘ Salvataggio e'della
‘ Sicurezza

Fig. 8: Autorita e organizzazioni attive nel campo del salvataggio e della sicurezza in
Svizzera.
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Prontezza operativa

Piano d’intervento — Bisogni di comunicazione
interna/esterna?

Il piano d’intervento dell’AiC si basa — Servizi di trasporto, materiale,

su un mandato di prestazioni della personale?

protezione civile e deve tenere con- — Andamento del servizio?

to dei seguenti punti:
A seconda dell'organizzazione, il

— Chi el richiedente? Da quante capo aiuto alla condotta & respon-
persone &€ composto I'organo sabile della formazione e del perfe-
di condotta? Quante postazioni zionamento AiC. E inoltre responsa-
di lavoro servono? bile per tutte le questioni personali,

— Quali prestazioni sono richieste materiali e organizzative (PILC).
(analisi della situazione, telemati-
ca, altre prestazioni)? Per adempiere il mandato di presta-

— Ubicazioni (ubicazione di zioni dell’AiC, il capo aiuto alla
condotta retrovie)? condotta deve avere sufficiente

— Quali strutture sono disponibili? personale a disposizione e garantire

— Quale materiale €& disponibile? la loro disponibilita operativa.

Serve ulteriore materiale?

Personale | |Instruzione |Logistica Condotta

*Numero sufficiente | |*Mandati di *Materiale completo || *Conduite assurée
di militi PCi pronti a | | prestazione e pronto per par un nombre
intervenire in pianificati ed l'intervento suffisant de
funzione del esercitati *Materiale di cadres formés
mandato «Livello d’istruzione || consumo ed

*Disponibilita di tattico e tecnico estraneo alla PCi
specialisti raggiunto acquistato

*Equipaggiamento

personale completo
*Transporto garantito
eInfrastruttura
allintervento

Fig. 9: Elementi della prontezza operativa.
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Istruzione tecnica

Listruzione dei militi PCi si
concentra su:

— conoscenza,

— abilita,

— capacita,

— modo di pensare e di porsi,
— comportamento.

Queste componenti dovrebbero
essere insegnate e trattate anche
nei corsi di ripetizione (CR).

Possibili temi per i CR:

— Allestire e gestire un PC fronte
— Allestire e gestire un PC retrovie
— Allestire e gestire un'ubicazione
di condotta protetta
— Coinvolgere partner come la
polizia o i pompieri
— Trasloco di un'ubicazione di
condotta durante un intervento
— Postazioni di lavoro:
- Costruzione di linee
- Regole di conversazione
- Prescrizioni di sicurezza
- Montaggio di antenne
- Messa in funzione di un IDR
- Tenuta delle carte e del giornale
- Esercitazione radio

Luoghi possibili per uno CR:

— Ubicazione non protetta, per
esempio PC retrovie

— Ubicazioni di condotta protetta

— PCfronte

— Combinazione di vari posti di
comando
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Svolgimento dell’inte

Preparazione -

Diregola, il tempo a disposizione

per prepararsi ad un intervento & -
poco o nullo. Tutto deve essere pre-
parato in anticipo (pianificazione -
d’intervento), in modo tale che i ser-
vizi richiesti dall’AiC possano essere
forniti nei tempi previsti. Occorre
pertanto garantire la prontezza di -
base che consiste nel:

rvento

raggiungere l'effettivo prestabilito
regolamentare la chiamata in
servizio

predisporre il materiale, i mezzi
di comunicazione e i veicoli
mettere a disposizione l'infra-
struttura

definire la struttura e la
ripartizione

raggiungere un rapporto bilan-
ciato tra numero quadri € numero
mil PCi (livello di truppa)

creare le basi giuridiche

ricevere gli incarichi (mandato

di prestazioni)

Preparazione ]
di base 3 2
Personale Istruzione

> Hee o =

<« P P

® 6060 B
Logistica Condotta

Preparazione
all'intervento ﬁ‘ﬁ
A
Preparazione | @{2@‘%
alla marcia ue ;E'\{;

Fig. 10: Livelli ed elementi della prontezza operativa.
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Prontezza operativa

La prontezza operativa consiste
nella pianificazione e nell’attuazione
dell’intervento sulla base dell'incari-
co e consiste nel:

— formare il personale secondo
il mandato

— immagazzinare il materiale
secondo il mandato

— procurare il materiale aggiuntivo

— garantire la quantita di veicoli
secondo il mandato

— diffondere I'allarme secondo il
mandato (chiamata in servizio
per I'intervento)

— garantire la condotta durante
I'intervento

— equipaggiare i mil PCi secondo
il mandato

— organizzare I'entrata in servizio

— organizzare la struttura operativa
conforme all'intervento

- ecc.

Intervento

Un intervento & caratterizzato da
diverse fasi di attivita:

— fase di chiamata e d’entrata
in servizio

— fase organizzativa e di
preparazione

— fase d'integrazione nel processo
di elaborazione della situazione

— fase di consolidamento

L'approntamento e la messa in fun-
zione (secondo la lista di controllo)
dell’'ubicazione e dell'infrastruttura
di condotta sono centrali e vengono
eseguiti dall'aiuto alla condotta.

Le liste di controllo consentono di
procedere in modo strutturato.
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Svolgimento dell’intervento

Fase di chiamata e d’entrata in servizio

3]

E5]

X [x

K X K X

Capire il motivo della chiamata in servizio e la situazione vigente.

Riconoscere le conseguenze per I'aiuto alla condotta (luogo d’intervento /
personale / materiale / ventaglio dei compiti).

Se del caso, raccogliere informazioni con i mezzi di comunicazione
primari.

Prendere contatto con il/la superiore.

Ottenere una visione d’'insieme del personale convocato o entrato in
servizio - impartire o assumere i primi incarichi.

Studiare il quadro della situazione finora noto (ottenere un quadro
generale).

Comprendere il problema nel settore AiC.
Disporre prime misure urgenti nel settore AiC.

Riconoscere e applicare le priorita nel settore AiC secondo le direttive
del capo o richiedere priorita proprie.

Fase organizzativa e di preparazione

E3]
3]

Definire il dispositivo del settore Analisi della situazione (centro d’analisi
della situazione / posti esterni).

Fornire le prestazioni e/o i prodotti secondo le priorita.

Garantire il monitoraggio della situazione (evoluzione e cambiamento
della situazione).

Organizzare il centro di analisi della situazione e il centro telematica
(controllo degli incarichi / ciclo d’elaborazione della situazione / impiego
di personale).

Fornire materiale supplementare secondo le necessita.

Adattare l'infrastruttura esistente all’evento e alla condotta o realizzare
una nuova infrastruttura.

Assicurare la disponibilita dei mezzi di comunicazione necessari per la
trasmissione di dati, suoni e/o0 immagini.
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Fase d’integrazione nel processo di elaborazione della situazione

[X] Assicurare e ottimizzare i processi nel ciclo di elaborazione della
situazione.

[X] Analizzare le rappresentazioni e le valutazioni della situazione, se del
caso anche sulla base di informazioni grezze non ancora analizzate.

Completare e aggiornare il quadro della situazione.

& [x

Allestire e sviluppare un piano di elaborazione della situazione per il
proprio settore di competenza o I'analisi integrata della situazione.

5]

Fornire i prodotti rilevanti per la condotta secondo le priorita.

5]

Carta di condotta / archiviazione dei messaggi / giornale d’intervento /
elenco dei fatti / rapporto sulla situazione / dispositivo di collegamento
(telefonia, radio, LAN e collegamenti via filo).

Xl Svolgere altre attivita AiC a sostegno della condotta.

Fase di consolidamento
Gestire l'infrastruttura e garantire la fornitura di prestazioni per un tempo
prolungato (sostituzioni, piani d’intervento), prestazioni aggiuntive

Controllo e gestione dei processi nel ciclo di elaborazione della
situazione.

Riconoscere, richiedere e realizzare in permanenza misure immediate
aggiuntive nel settore AiC.

Apportare eventuali modifiche al piano di elaborazione della situazione.

necessita e della condotta.

Stilare e amministrare un piano d’azione e un piano cronologico da
rispettare per I'impiego del personale nel settore specialistico AiC.

Pianificare gli aspetti delle prossime fasi d’intervento AiC a medio e/o
lungo termine.

Assicurare 'integrazione nel processo di condotta e, se del caso,

3]
(]
Fornire prodotti standard a livello di AiC e altri prodotti in funzione delle
E3]
(I
(]
nel processo di stato maggiore.

3]

Completare e sintetizzare le presentazioni della situazione.
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Svolgimento dell’intervento

Fine dell’intervento Inoltre occorre garantire una
corretta gestione dei documenti:
Alla fine dell'intervento &€ imperativo

eseguire un’analisi e una valutazio- — salvataggio dei dati /

ne. Lo schema seguente permette archiviazione

di individuare i punti deboli e i punti — rapporto d’intervento

di forza dell'intervento. - ecc.

Si tratta di discutere in modo crono- Ripristino della prontezza opera-

logico l'intervento per individuare le tiva

fasi critiche e i fattori di successo. Secondo il motto «Dopo I'impiego
€ prima dell'impiego», dopo un

La domanda da porsi €: dove siamo intervento & necessario ristabilire

stati bravi e dove possiamo ancora la prontezza operativa anche nel

migliorare? Sulla base dei risultati, & settore AIC.
possibile perfezionare le pianifica-

zioni o organizzare ulteriori istruzioni

nel prossimo corso di ripetizione.

el

Fig. 11: Valutazione dell’intervento (Tempesta).
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Generalita

Possibili ubicazioni di condotta

Le ubicazioni per la condotta
dell'intervento variano a seconda
dell’evento e si suddividono
fondamentalmente nelle categorie
fronte e retrovie.

Posto di comando fronte

Nelle situazioni normali, quando non
c'e nessun evento straordinario in
corso, il posto di comando fronte &
generalmente un’installazione
temporanea e improvvisata o un’in-
stallazione mobile. Lubicazione di
condotta deve trovarsi in prossimita
del luogo dell'evento in modo tale
che le organizzazioni coinvolte
possano coordinare l'intervento nelle
migliori condizioni possibili.

Posto di comando retrovie

Il posto di comando retrovie € con-
cepito per fronteggiare situazioni
particolari (evento maggiore) o situa-
zioni straordinarie (catastrofe), ma
anche per gestire eventi pianificati
(eventi sportivi, musicali, ecc.). E
costituito da uno stato maggiore di
condotta civile, incaricato di dirigere
o sostenere il fronte, e dall'aiuto alla
condotta, il quale fornisce allo stato
maggiore di condotta civile diversi
servizi. Questi posti di comando si
trovano solitamente all'interno di
ubicazioni di condotta fisse lontane
dal luogo dell’evento.

In tutte le situazioni menzionate

in precedenza, per il successo
dell'intervento occorre garantire la
comunicazione e I'analisi integrata
della situazione tra le diverse
organizzazioni operative.

Fig. 1: Esempio di un’ubicazione di condotta fronte (a sinistra) e relativi segni convenzionali (a destra).
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Fig. 2: Posto di comando retrovie (a destra) e rispettivo segno convenzionale (a sinistra).

La telematica nell’'ubicazione di
condotta

La telematica comprende tutte le
tecnologie e i servizi che integrano
le risorse informatiche con le risorse
della telecomunicazione. | mezzi
telematici utilizzati possono essere
semplici o complessi a seconda
dell’evento o della situazione. In una
situazione normale, per esempio,
potrebbe essere necessario allesti-
re un giornale d’intervento elettroni-
co condiviso con i mezzi di comuni-
cazione specifici dell'organizzazio-
ne. In situazioni particolari o straor-
dinarie i mezzi telematici devono
consentire il coordinamento delle
forze d'intervento; per ottenere una
visione d’insieme & possibile ricor-
rere a strumenti per I'elaborazione
elettronica della situazione, compo-
nenti di geolocalizzazione, collega-
menti satellitari, reti informatiche o

al’impiego di droni. E quindi impor-
tante conoscere le tecnologie e
I'infrastruttura disponibili in modo
tale da installare i mezzi telematici
in funzione dell’'evento.

In caso di evento maggiore o cata-
strofe e indispensabile disporre di
un centro di analisi della situazione
che consenta di accedere a tuttii
mezzi telematici disponibili.

Il centro di analisi della situazione
deve trovarsi lontano dai locali per

i rapporti dello stato maggiore o
della direzione d’intervento. Questo
permette a coloro che lavorano nel
centro di analisi della situazione di
continuare a lavorare concentrati
anche durante lo svolgimento dei
rapporti.

06



Fig. 3: Postazione di lavoro con mezzi telematici semplici nell’ubicazione di condotta
(PCi del Canton Berna).

Fig. 4: Centro di analisi della situazione con mezzi telematici complessi (PCi del Canton Vaud).

L’analisi della situazione
nell’ubicazione di condotta

Il settore Analisi della situazione non
solo deve essere in grado di traccia-
re un quadro preciso dell'evento du-
rante i rapporti della direzione d'in-
tervento o di un organo civile di con-
dotta, ma anche di coordinare le for-

ze d’intervento. In un posto di co-
mando fronte, il lavoro consiste nel
realizzare uno schizzo o un quadro
della situazione e nel tenere un gior-
nale d’intervento. In un secondo mo-
mento pud essere istituito un centro
di analisi della situazione per lo
sviluppo di prodotti sulla situazione.
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Fig. 5: Esempio di prodotti dell’analisi della situazione.

Requisiti

Telematica

Nell'ubicazione di condotta i mezzi
telematici devono essere subito di-
sponibili dato che per laricercae la
diffusione delle informazioni si ricor-
re quasi sempre a questi mezzi.

Le ubicazioni di condotta protette
previste per il caso di catastrofe o
situazione d'emergenza nei comuni,
nei distretti, nelle regioni e nei can-
toni sono dotate dell'equipaggia-
mento standard. | mezzi devono
essere mantenuti per garantire un
corretto funzionamento in qualsiasi
momento.

Analisi della situazione

L'evento in corso deve sempre es-
sere posto al centro dell’attenzione.
Nel centro di analisi della situazione
non devono essere rappresentati
tutti i prodotti possibili e immagina-
bili a scopo preventivo. Il centro de-
ve essere organizzato in modo tale
che sia possibile rappresentare i
prodotti in funzione della situazione.

Nell'analisi della situazione la prepa-
razione € di fondamentale importan-
za. Occorre innanzitutto assicurare
I'aggiornamento degli atti in vista
dell’intervento. Per garantire I'attivita
di un organo di analisi della situazio-
ne & necessario disporre di un loca-
le di dimensioni sufficienti. Per fron-
teggiare un evento maggiore sono
necessari locali con pareti libere

o pannelli mobili per I'affissione e la
visualizzazione.



Ubicazioni di condotta temporanee

Requisiti volta. Per fornire un aiuto alla
condotta ottimale a prescindere
L'ubicazione di condotta dipende dall’ubicazione disponibile, i quadri
dalla tipologia dell’evento, che pud dell'aiuto alla condotta devono dar
essere circoscritto o di ampia prova di spirito d’iniziativa, sagacia

portata, pianificato o inatteso. | posti e creativita.
di comando retrovie in genere sono

gia predisposti a fronteggiare un

evento. | posti di comando fronte

invece devono prepararsi di volta in

Fig. 6: Ubicazione di condotta fronte (a sinistra) e ubicazione di condotta retrovie (a destra).
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Ubicazioni di condotta temporanee
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Installazioni

Nel caso di eventi circoscritti o
eventi di ampia portata inattesi, il
posto di comando deve trovarsi in
prossimita del luogo d’intervento.
Se non ci sono installazioni mobili

a disposizione o se quelle disponibi-
li sono di dimensioni troppo esigue,
bisogna cercare dei locali di fortuna.
Per poter essere utilizzati come
posti di comando fronte, i locali de-
vono soddisfare determinati criteri

e coprire i seguenti settori:

— settore di condotta e rapporti
per la direzione d’intervento

— settore di lavoro per l'organo
di analisi della situazione

— settore telematica (separato
dal settore della condotta)

Parete informativa

Locale di condotta

Per I'installazione di un posto di
comando temporaneo € meglio evi-
tare I'uso di tende. Queste possono
essere utilizzate al limite per gliin-
terventi di breve durata in mancanza
di alternative.

Equipaggiamento di un’ubicazione
di condotta temporanea

Un’ubicazione di condotta tempora-
nea deve disporre almeno del
seguente equipaggiamento (ogni
sezione di aiuto alla condotta deve
allestire un elenco del materiale

per la propria organizzazione).

L1ISNV 33}3Jed

Locale di analisi
della situazione

Fig. 7: Esempio di struttura di un’'ubicazione di condotta temporanea.
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Fig. 8: Esempio di equipaggiamento generale di un’ubicazione di condotta temporanea.

Equipaggiamento generale
— Possibilita di archiviazione,
ad es. casse resistenti all'acqua
— Tavoli e panche pieghevoli
— Materiale di cancelleria e
flipchart

In caso di interventi di media e lunga
durata, il personale dell’aiuto alla
condotta e della direzione d’inter-
vento deve avere a disposizione il
seguente materiale (elenco non
esaustivo):

— Apparecchi di riscaldamento

— Strumenti per illuminare e segna-
lare 'ubicazione di condotta

— Tabelloni mobili

— Generatori di corrente d’emer-
genza con tecnologia inverter per
evitare di guastare gli alimentato-
ri dei PC e degli smartphone
(quando la corrente elettrica non
€ piu garantita)

— Materiale cartografico e cartello-
ni per la condotta e l'aiuto alla
condotta

— Mezzi informatici per 'uso da
campo

— Prolunga e presa multipla



Equipaggiamento per laiuto alla
condotta

Sia per I'ubicazione di condotta fis-
sa che per l'ubicazione temporanea
occorre pianificare i mezzi telemati-
ci e i mezzi per I'analisi della situa-
zione (elenco non esaustivo):

— Beamer o schermi per la
visualizzazione

— Ricetrasmittenti Polycom e piano
dei collegamenti radio

— Telefonia mobile (smartphone)

— Rete informatica con WLAN o
LAN

— Collegamento via filo con diversi
settori d’intervento per mezzo del
telefono da campo 96

— Mezzo audiovisivo montato su un
drone
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— Relé Polycom (IDR)

— Ponte radio Polycom Gate Pro

— Antenna SEA400T

— Materiale cartografico relativo
allevento

— Telefonia satellitare

A seconda del fabbisogno energeti-
co e consigliato munirsi di un gene-
ratore e di sufficiente carburante
per garantire l'esercizio dell’ubica-
zione di condotta in qualsiasi
condizione.

Vantaggi

Svantaggi

- Scelta flessibile dell’'ubicazione;
- Brevi distanze tra la zona d’intervento e
I'ubicazione di condotta.

- Relativamente poco protetta;
- Non puo essere chiusa a chiave;
- Notevole sforzo per allestire I'ubicazione.

Tab. 1: Vantaggi e svantaggi di un’'ubicazione di condotta temporanea.
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Panoramica

La polizia, i pompieri (centro di
soccorso, pompieri professionisti e
pompieri aziendali) e I'esercito
hanno ubicazioni di condotta mobili
di vario genere:

Ubicazioni di condotta mobili

container per la condotta
veicoli della direzione
d’intervento

veicolo di trasmissione
(regionale / cantonale)
centrale d’'intervento mobile

— l

Pehzel

Fig. 9: Posti di comando mobili della polizia (in alto) e dei pompieri (in basso).
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Ubicazioni di condotta mobili

Fig. 10: Rappresentazione schematica di un container
per la condotta.

Il posto di comando mobile viene
installato durante gli eventi
circoscritti.

Quando la direzione d’intervento ha
un solo veicolo o un solo container a
disposizione, si parla di ubicazione
condivisa per la direzione generale
dell'intervento.

Vantaggi

Svantaggi

- Puo essere utilizzata in modo molto flessibile;
- In alcuni casi puo essere trasportata
con l'elicottero;
- Linfrastruttura telematica installata € subito di-
sponibile.

- Lo spazio per lavorare € limitato e ostacolail
lavoro di analisi della situazione;

- Lavia d’accesso dev'essere praticabile;

- Distanza tra zona d’intervento e veicolo, quando
la strada non & piu praticabile o non esiste.

Tab. 2: Vantaggi e svantaggi di un container per la condotta

Fig. 11: Rappresentazione schematica di uno schieramento

di veicoli

Segni convenzionali civili: diversi
veicoli appartenenti a varie organiz-
zazioni raggruppati in un’ubicazione
di condotta con la direzione d’inter-
vento al centro vengono rappresen-
tati come una fortezza o uno
schieramento di veicoli.

L'accesso ai posti di comando deve
essere controllato e concesso
soltanto alle persone autorizzate.

Vantaggi

Svantaggi

- Linfrastruttura telematica installata & subito
disponibile per tutte le organizzazioni partner;

- Le informazioni sono raccolte in un solo luogo;

- Possibilita di organizzare una cellula per I'analisi
della situazione.

- Occorre molto spazio per allestire I'ubicazione
di condotta;

- Se la centrale d’intervento tattica si trova in una
tenda, le condizioni meteorologiche possono
ostacolare il lavoro;

- Infrastruttura poco flessibile.

Tab. 3: Vantaggi e svantaggi di uno schieramento di veicoli come ubicazione di

rale d’intervento.

ta della dir

gene-
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Fig. 12: Esempio di equipaggiamento integrato in un’ubicazione di condotta mobile della polizia
(polizia cantonale di Zurigo).

Equipaggiamento integrato

— Mezzi Polycom

— Telefonia mobile

— Interfaccia per il collegamento
alla rete telefonica pubblica

— Collegamento alle reti
informatiche

— Collegamenti telefonici satellitari

— Collegamento per la costruzione
di linee (ad es. telefono da
campo 96)

— Collegamento a onde direttive
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Equipaggiamento supplementare
per I'analisi della situazione:

Panche e tavoli pieghevoli a
sufficienza

Casse resistenti all’acqua per
I'archiviazione

Materiale di cancelleria a
sufficienza

Flipchart

Cartelloni per la condotta e
I'aiuto alla condotta
Tabelloni mobili

Materiale per la proiezione

Manuale aiuto alla condotta - Ubicazioni di condotta
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Vantaggi e svantaggi a confronto

Il vantaggio principale dell’'ubicazio-
ne di condotta mobile € la possibili-
ta di avere a disposizione in breve
tempo svariati mezzi di comunica-
zione. Gli svantaggi sono dovuti allo
spazio ridotto per I'analisi della
situazione, all'esposizione alle con-
dizioni ambientali e meteorologiche
nonché alla necessita di garantire
I'approvvigionamento elettrico sul
lungo periodo.
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Locali

Le ubicazioni di condotta non pro-
tette si trovano in edifici in superfi-
cie. Si tratta di locali fissi impiegati
in caso di situazioni particolari o
straordinarie (eventi maggiori e
catastrofi) per la gestione dell’even-
to, 'analisi della situazione e la tele-
matica. Per assicurare la comunica-
zione e la trasmissione dei dati
occorre disporre di un’infrastruttura
tecnica adeguata.

Le strutture non protette non sono
sovvenzionate dalla Confederazione
e devono quindi essere pianificate e
finanziate dai comuni, dalle regioni,
dai distretti o dai cantoni.

Ubicazioni di condotta non protette

Per gestire un centro di analisi della
situazione all'interno di un'ubicazio-
ne di condotta non protetta occorre
avere un locale di grandi dimensioni,
possibilmente dotato di whiteboard
o pannelli di legno per rappresenta-
re velocemente la situazione. Per
visualizzare il giornale d’intervento
coordinato e/o altri prodotti & racco-
mandato I'uso di un proiettore e uno

Fig. 13: Esempio di ubicazione di condotta non
protetta (PCi del Canton Vaud).

Eentro di analisi : Triage

1
' lella situazione 1
Sala di condotta

Centro

telematico

Controllo

Canceleria allentrata

Locale dilavoro
responsabili

Locali di lavoro dei settori specifci

I

Locali per lo svolgimento del servizio

Settore esterno

Locali di lavoro dello
Stato maggiore

Aiuto alla condotta

Andamento del servizio

Fig. 14: Schema di un’ubicazione di condotta non protetta.
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schermo. Il centro di analisi della
situazione e il centro telematica non
devono essere troppo distanti 'uno
dall’altro.

Compiti in relazione alla scelta
dell’'ubicazione

| caposezione e i capigruppo
dell’'aiuto alla condotta devono es-
sere adeguatamente informati sulle
ubicazioni di condotta non protette
in cui lavorano. Devono conoscere
in particolare la disposizione e la
funzione dei locali e i mezzi tecnici
a disposizione della telematica e
dell'analisi della situazione. Saranno
cosl in grado di organizzare in modo
appropriato le postazioni di lavoro
destinate alla gestione, alla telema-
tica e all'analisi della situazione.

Manuale aiuto alla condotta - Ubicazioni di condotta
Ubicazioni di condotta non protette

Equipaggiamento

Equipaggiamento telematico

Di regola, le ubicazioni di condotta
non protette non dispongono di
un’infrastruttura telematica partico-
lare, ma di semplici installazioni
elettriche conformi all’'uso cui &
destinato l'edificio.

Se i locali da utilizzare come ubica-
zioni di condotta sono gia definiti
nella pianificazione d’intervento, €
consigliato effettuare direttamente
le installazioni necessarie per que-
sto utilizzo. In questo modo & possi-
bile utilizzare 'infrastruttura telema-
tica standard (rack mobile) di un’ubi-
cazione di condotta protetta per
garantire la telefonia, la connessio-
ne Internet e la trasmissione dei
dati.

Fig. 15: Rack mobile di un posto di comando in

un’ubicazione di condotta non protetta.

Vantaggi

Svantaggi

- Locali subito disponibili per la condotta
e l'aiuto alla condotta;

- Linfrastruttura, dotata di allacciamento
elettrico e strumenti di telecomunicazione
standard, € subito disponibile;

- Protezione dalle intemperie e dal freddo.

- Un impianto telematico complesso
richiede molto tempo e conoscenze
tecniche particolari;

- A seconda dell’evento, I'infrastruttura
non offre sufficiente protezione;

- Laricezione delle comunicazioni radio
non e garantita.

Tab. 4: Vantaggi e svantaggi di un’'ubicazione di condotta non protetta.
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Ubicazioni di condotta protette

Il posto di comando retrovie € il posto di condotta principale posteriore. L'organe
di condotta di un comune, di un distretto/regione o del cantone lavora normal-
mente qui. Questo é solitamente preparato e si trova in un‘ubicazione protetta.

E usato principalmente in situazioni di catastrofe ma anche in caso di un possibile
intervento per il servizio attivo.

Effetto protettivo

Per ragioni di sicurezza e di prote-
zione, le ubicazioni di condotta
protette sono state realizzate intera-
mente sotto terra. Offrono protezio-
ne dalle macerie in caso di esplo-
sioni e tempeste, dal calore (in
particolare in caso d’incendio), dai
terremoti e dalle scosse d’assesta-
mento, dalle onde d’urto e dalla ra-
diazione radioattiva. La protezione
dalle armi chimiche & garantita dal
fatto che gli occupanti di questi
impianti non entrano in contatto con
le sostanze pericolose e soprattutto
che non le inalano. Questa protezio-
ne & garantita grazie alle chiusure
ermetiche degli impianti, alla crea-
zione di una sovrappressione al loro
interno e alla presenza di filtri di pro-
tezione nelle prese d’aria. Questi
filtri tuttavia non proteggono da pro-
dotti chimici industriali come il cloro
e il bromo.

Protezione EMP
(Electro Magnetic Pulse)

L'impiego di armi nucleari (bombe
atomiche e/o alla grafite) e le cata-
strofi naturali (radiazione magnetica
terrestre e/o0 solare) possono spri-
gionare un impulso elettromagneti-
co, chiamato anche IEM (electro-
magnetic pulse in inglese). Gli IEM
sono onde elettromagnetiche po-
tenti di breve durata capaci di di-
struggere apparecchi elettrici ed
elettronici collegati alla corrente e di
creare interferenze nelle comunica-
zioni a distanza. Le conseguenze di
un simile impulso per una zona resi-
denziale possono essere deleterie,
soprattutto nei Paesi industrializzati.
Per questo motivo, gliimpianti di
protezione vengono equipaggiati
con particolari dispositivi di prote-
zione (protezione EMP) allo scopo di
proteggere tutte le persone al loro
interno dalle conseguenze di un
impulso elettromagnetico. Qualsiasi
modifica o ampliamento all’infra-
struttura elettrica di un’'ubicazione di
condotta protetta deve essere ap-
provata e pu0 essere eseguita solo
dopo I'approvazione dei lavori.
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Tipi di impianti di protezione

Sono diversi i tipi di impianti di pro-
tezione che possono essere utiliz-
zati per far fronte a un evento
maggiore o0 una catastrofe. Non
tutte le ubicazioni di condotta hanno
la stessa infrastruttura. Le dimen-
sioni sono definite in base al nume-
ro di abitanti nei comuni. Nei prossi-
mi capitoli forniamo un quadro dei
locali di condotta e dei sistemi
telematici presenti nei vari impianti
di protezione. Sin dal 1970 circa, gli
impianti di protezione sono stati
dotati di impianti telematici, impianti
radio fino a 200 MHz e impianti
telefonici analogici con telefoni BL
(batterie locali), ormai superati. Nel
frattempo, nelle costruzioni previste
come ubicazioni di condotta gli
impianti telematici sono stati rimo-

Manuale aiuto alla condotta - Ubicazioni di condotta
Ubicazioni di condotta protette

dernati, per esempio i telefoni da
chiusa, i sistemi di telecomunicazio-
ne (PBX) e le installazioni radio (ora
fino a 2500 MHz). Con la soppres-
sione della telefonia analogica in
Svizzera, anche negli impianti di
protezione si & passati alla tecnolo-
gia All IP.

Per agevolare la lettura, nelle suc-
cessive immagini sono rappresen-
tati soltanto i locali utilizzati per la
condotta. E tuttavia bene ricordare
che ogni ubicazione di condotta
protetta comprende anche una
cucina, dormitori per il personale,
un serbatoio dell’acqua e bagni.

Fig. 16: Postazioni di lavoro per l'aiuto alla condotta in un’ubicazione di condotta protetta.
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Posto di comando di tipo |

Locale di

&

triage

Locale

telematica

Centro

telematica

Locale perla | Capo SM/ R
manutenzione || Capo PCj

¥
tecnica
| N, Centro
ANSIT
l
‘
Locale di Locale di
lavoro condotta

]

Fig. 17: Planimetria di un posto di comando di tipo I.
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Posto di comando di tipo Il

Locale di

Chiusa

disinfezione

Locale tm
Locale per la

manutenzione

fecnica

Centro Locale

Soggiorno

Telematica Ansit Capo SM / Capo PCi

Locale di lavoro

SM

Locale di condotta

N,
\

Locale \'ogistico

Fig. 18: Planimetria di un posto di comando di tipo Il.
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Posto di comando di tipo Il ridotto

Locale Locale Capo SM

man tecn Capo PCi

A

Centro

telematica

Locale di condotta

Soggiorno

Locale di

disinfezione

Chiusa

Fig. 19: Planimetria di un posto di comando di tipo Il ridotto.

023



Manuale aiuto alla condotta - Ubicazioni di condotta
Ubicazioni di condotta protette

Vantaggi Svantaggi

- | locali sono suddivisi in locale di condotta, - Pericolo d’inondazione;
locale di lavoro, centro telematica, locale - Postazioni di lavoro senza luce diurna;
tecnico, locale di soggiorno, cucina e - | posti di comando che ne sono privi
dormitori con installazioni sanitarie; devono essere equipaggiati con l'installa-

- Sono disponibili installazioni telefoniche zione fino a 2500 MHz.

per i cellulari, la telefonia analogica, digitale
e a batteria locale;

- In ogni impianto sono disponibili installazio-
ni con ubicazioni d’antenna fino a 200 MHz;

- Sull'edificio sovrastante ci sono ubicazioni
d’antenna per una trasmissione e una
ricezione ottimali;

- Linfrastruttura telematica puo essere
resa operativa molto rapidamente;

- E disponibile un gruppo elettrogeno
d’emergenza;

- In caso di evento é facile organizzare i
controlli di accesso (telefono da chiusa).

Tab. 5: Vantaggi e svantaggi di un’ubicazione di condotta protetta.

024



Manuale aiuto alla condotta

Analisi della
situazione

Schweizerische Eidgenossensc haft Ufficio federale della prote
Confédération suisse

Confederazione Svizzera

Confederaziun svizra



Manuale aiuto alla condotta - Analisi della situazione

Impressum

Edito da

Ufficio federale della protezione della popolazione (UFPP)
Divisione Istruzione

Versione 2022-01



Indice

© O ~NNNO O

5@‘.0

12

14

16

18

20

21

22
22
23
23
24

24

Basi dell’analisi della
situazione

Compiti permanenti
Compiti durante I'intervento
Situazioni

Situazione normale
Situazione particolare
Situazione straordinaria
Situazione rilevante per la
protezione della popolazione
BREL

Situazione rilevante per la
sicurezza SIREL

Zone di crisi

Strutturazione dello spazio
Zona d'intervento in caso di
catastrofe circoscritta

Zona d’intervento in caso di
catastrofe su vasta scala
Zona d’intervento labile dal
punto di vista della sicurezza
Organizzazione nella zona

di trasporto o di ospedalizza-
zione

Processi d’analisi della
situazione in relazione alle
attivita di condotta

Analisi integrata della
situazione

Concetto di elaborazione
(CES)

Pianificazione dell'intervento
Condotta dell’intervento
Destinatari del concetto di
elaborazione della situazione
Direttive della condotta
Processo d’applicazione del
concetto di elaborazione
della situazione

Fasi d’intervento e priorita
dello stato maggiore

24

25
25

25

27

28

28
29

30
31

31

32
32
32
33

33

35

35

Organizzazione nella cellula
di aiuto alla condotta

Mezzi di comunicazione
Elementi della situazione
NIG/NIP

Prodotti dell'analisi della
situazione

Elaborazione della situazione
Ciclo di elaborazione della
situazione

Ricerca di informazioni
Valutazione delle
informazioni

Diffusione delle informazioni
Flusso dei messaggi nel
centro di analisi della
situazione

Triage

Analisi dell’attendibilita 4 x 4
Informazione

Analisi

Organizzazione nel centro
di analisi della situazione
Incarichi e attivita nel centro
di analisi della situazione

Il pannello della situazione
nel centro di analisi della
situazione

Interfacce e amministrazione
nel centro di analisi della
situazione



Manuale aiuto alla condotta - Analisi della situazione

Indice

36

36
36

37

38

39
40

41
43

43
44
44

46

46
46
46
46

46
46
47
48
49

Ausili di condotta
nell’'ubicazione di condotta
Pannello della condotta
Pannello del lavoro di stato
maggiore

Pannello informativo
nell’'ubicazione di condotta

Prodotti chiave dell’analisi
della situazione
Valutazione della situazione
Constatazione - Deduzione -
Conseguenza (CDC)
Principio di affinita

Principio dello stato attuale
o della tendenza

Possibili sviluppi

Controllo della situazione
Presentazione orale della
situazione

Prodotti standard
dell’analisi della situazione
Notizia singola

Giornale d’intervento
Rapporto sulla situazione
Documentazione sull’analisi
della situazione

Dispositivo

Compendio dei mezzi

Carta informativa

Carta di condotta

Prodotti situazionali
dell’analisi della situazione

50

50
52

54

56

56

56

57

57

58
58

59

60
61

72

72

73

73

74

Elaborazione elettronica
della situazione
Definizione

Molteplici possibilita
d’applicazione

EES nella condotta e nel
lavoro di stato maggiore

Tenuta delle carte
Regole di base

Norme per le diciture
sulla carta di condotta
Norme per le diciture
sulla carta informativa
Norme per le diciture
sulle rappresentazioni
Segni convenzionali civili
Segni convenzionali civili
per le formazioni

Segni convenzionali civili
per veicoli e rimorchi
Regole cromatiche
Segni convenzionali piu
utilizzati nellambito della
gestione di catastrofi

Tenuta della carta al fronte
(partner pompieri)
Regolamento condotta
dell’intervento CSP

Appendici

Modulo di notifica peri
mezzi di primo intervento
Abbreviazioni



Basi dell’analisi della situazione

Il compito principale dell’analisi della situazione é quello di supportare le attivita
di condotta (cioé nella pianificazione e gestione degli interventi risp. delle
operazioni) con tre prodotti chiave: il quadro della situazione, la valutazione della
situazione e il controllo della situazione.

Non & possibile svolgere le attivita
di condotta senza conoscere la
situazione attuale e la sua evoluzio-
ne. Le informazioni devono essere
raccolte, valutate e trasmesse a chi
di dovere. Vengono diffuse in varie
forme, ad esempio sotto forma di
carte di condotta, rapporti sulla si-
tuazione, carte informative, giornali
d’intervento, dispositivi, compendi
dei mezzi o presentazioni della situa-
zione.

—eccTION CIVLE

Compiti permanenti

Tra i compiti permanenti dell’analsi
della situazione rientrano la gestione
delle basi (dati di base, pianificazioni
e preparativi d’intervento) e la garan-
zia dell'infrastruttura operativa

per I'analisi della situazione. E quindi
necessario organizzare corsi di
formazione e di perfezionamento

a livello comunale, regionale e
cantonale, anche in collaborazione
con le organizzazioni partner della
protezione della popolazione.

Fig. 1: Partenariato della protezione della popolazione.
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Compiti durante I'intervento — Elaborare, gestire e presentare

In caso d’intervento occorre ulteriori prodotti sulla situazione;

svolgere i seguenti compiti: — Fornire prestazioni e prodotti di
analisi della situazione a favore

— Allestire, gestire e manutenere degli stati maggiori della prote-

un centro di analisi della situazio-
ne;

Tracciare e presentare un quadro
della situazione sempre aggior-
nato e rilevante per la condotta

e garantire una valutazione co-

zione civile, degli stati maggiori
civili e delle organizzazioni part-
ner della protezione della popo-
lazione;

Partecipare all'analisi integrata
della situazione o dirigerla.

stante della situazione per I'anali-
si integrata della situazione;

Fig. 2: Prodotti del’ANSIT a beneficio della condotta.



Situazioni

Situazione normale

La situazione normale € una situa-
zione in cui le procedure ordinarie
sono sufficienti per affrontare i pro-
blemi e le sfide che si pongono.

Si tratta, ad esempio, di incendi di
edifici o incidenti della circolazione.
Questi eventi sono solitamente
limitati nel tempo e nello spazio.

Fig. 3: Esempio di situazione normale.

Situazione particolare

Una situazione particolare & una si-
tuazione in cui le procedure ordinarie
non sono piu sufficienti per svolgere
determinati compiti. A differenza del-
la situazione straordinaria tuttavia, le
autorita devono intervenire solo in
misura limitata. E caratteristica la
necessita di concentrare rapidamen-
te i mezzi e di semplificare le proce-
dure. Esempi sono gli incidenti aerei,
le inondazioni regionali o le valanghe.
La loro gestione pud richiedere da
pochi giorni ad alcune settimane.

Fig. 4: Esempio di situazione particolare.
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Situazione straordinaria — aumento della radioattivita
La situazione straordinaria € una — emergenze presso impianti
situazione in cui in diversi ambiti i d’accumulazione

mezzi e le procedure ordinarie non — epidemie

sono piu sufficienti per svolgere i — epizoozie

compiti necessari, ad esempio nel — conflitti armati

caso di catastrofi e situazioni — terrorismo

d’emergenza che colpiscono grave- — terremoti

mente I'intero Paese, oppure di un — caduta di satellite

conflitto armato. La gestione — infrastrutture critiche
dell'evento pud richiedere settimane

o mesi.

In situazioni particolari e straordina-
rie in Svizzera, la Confederazione
puod essere integrata nel processo
di condotta e chiamata a fornire un
supporto a livello strategico per far
fronte ai seguenti eventi e situazioni:

__
e

~

ALl

Fig. 5: Esempio di situazione straordinaria.



Situazione rilevante per la Zone di crisi
protezione della popolazione

BREL Strutturazione dello spazio

La situazione rilevante per la prote- La strutturazione dello spazio e
zione della popolazione implica tutti I'installazione di una zona di crisi

gli aspetti relativi alle condizioni e al (zona d’intervento) concernono
comportamento della popolazione e ovviamente anche I'analisi della

alla situazione delle sue basi vitali. situazione. In ogni allestimento della
Parole chiave come protezione, zona di crisi si svolgono processi di
salvataggio, assistenza, aiuto e pro- analisi della situazione corrispon-
tezione delle infrastrutture critiche denti o viene trattato un segmento
sono centrali. specifico della situazione. Nell'anali-

si integrata della situazione, i singoli
segmenti della situazione vengono
raccolti in un quadro generale.

Fig. 6: Esempio di situazione rilevante per la protezione della
popolazione.

Situazione rilevante per la Fig. 8: Esempio di zona di crisi.
sicurezza SIREL

La situazione rilevante per la sicu-

rezza implica tutti gli aspetti relativi

alla difesa dai pericoli con mezzi di

polizia, alla protezione dello Stato,

alla quiete, all’'ordine e alle situazioni

particolari.

Fig. 7: Esempio di situazione rilevante per la sicurezza.
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Zona d’intervento in caso di
catastrofe circoscritta
L'allestimento del dispositivo in caso
di una catastrofe circoscritta - come
un incidente aereo, un incidente
ferroviario o una fuoriuscita di so-
stanze chimiche con conseguenze
durature per la popolazione e le sue
basi vitali, in particolare negli agglo-
merati urbani - consiste nell’esten-
sione modulare dell’'organizzazione
della zona sinistrata in caso di un
evento quotidiano o di un evento
maggiore.

Dal momento che un evento mag-
giore potrebbe precedere una cata-
strofe, &€ indispensabile che i mec-
canismi per gestire tale evento
siano applicati in modo analogo
anche in caso di catastrofe.
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Zona d’intervento in caso di
catastrofe su vasta scala
L'allestimento del dispositivo in caso
di una catastrofe su vasta scala
come un maltempo, un terremoto

0 una contaminazione radioattiva si
differenzia dall’evento quotidiano,
dall'evento maggiore o estremo e
dalla catastrofe circoscritta nella
disposizione degli sbarramenti.

Dove utile e ragionevole, occorre
trasferire gli standard (meccanismi,
strutturazione dello spazio, installa-
zioni) impiegati per gestire eventi
circoscritti alle condizioni degli
eventi su vasta scala.
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Zona d’intervento labile dal punto
di vista della sicurezza
Nell’ambito di interventi per il man-
tenimento dell'ordine della polizia
possono rendersi necessari dispo-
sitivi particolari. Si tratta di mante-
nere o ripristinare l'ordine e la sicu-
rezza in caso di grandi assembra-
menti di persone tramite forze di
polizia organizzate e dirette in base
alla situazione. Si distingue tra
servizio d'ordine pacifico e servizio
d'ordine non pacifico.
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Fig. 11: Esempio di una possibile rappresentazione.
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Organizzazione nella zona di
trasporto o di ospedalizzazione

In particolare in caso di eventi mag-
giori e catastrofi, i pazienti passano

da diverse installazioni del dispositi-

vo della sanita pubblica. Questo
percorso dei pazienti inizia con il
soccorso o salvataggio nella zona
sinistrata e continua fino alla con-
clusione del trattamento medico.
Per il servizio sanitario, lo spazio
viene strutturato in

— zona sinistrata con installazioni
del servizio sanitario,

— zona di trasporto,

— zona di ospedalizzazione.

Tra le installazioni rilevanti nella
zona sinistrata rientrano il posto
collettore per pazienti e il posto
sanitario di soccorso. Quest’ultimo
costituisce la piattaforma per il
trasporto dei pazienti e allo stesso
tempo l'interfaccia tra la zona sini-
strata e la zona di ospedalizzazione,
oppure tra la piccola Noria (traspor-
to dei pazienti dalla zona sinistrata
al posto sanitario di soccorso) e la
grande Noria (trasporto dal posto
sanitario di soccorso alle postazioni
di cura).
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Processi d’analisi della
situazione in relazione alle
attivita di condotta

Le attivita di condotta comprendono
tutte le misure e le attivita che rien-
trano nel ciclo di condotta, a partire
dal momento in cui un problema
viene identificato nell’lambito del
monitoraggio della situazione (cioe
dopo l'insorgenza di una nuova si-
tuazione o I'assegnazione di un in-
carico) fino alla sua risoluzione. Dato
che la sequenza delle attivita di
condotta rimane sempre la stessa,
tutti coloro che sono coinvolti nel
processo di condotta acquisiscono
la sicurezza necessaria per risolvere
sistematicamente i problemi.

Il ciclo d’elaborazione della situazio-
ne & parallelo al ciclo della condotta.
E un processo continuo in cui le in-
formazioni grezze raccolte vengono
valutate e trasformate in notizie da
trasmettere alle persone giuste.
Questi elementi sono rilevanti per

la condotta.

Manuale aiuto alla condotta - Analisi della situazione
Basi dell’analisi della situazione

| due cicli - ossia il ciclo di condotta
e il ciclo di elaborazione della situa-
zione - sono processi permanenti
della gestione di una situazione o

di un evento che si svolgono fonda-
mentalmente in modo sincronizzato.
| due processi sono correlati in
quanto ogni nuova informazione
grezza introdotta nel ciclo di elabo-
razione della situazione, che potreb-
be contenere una nuova problema-
tica, confluisce nel ciclo di condotta
e lo avvia. Cosi, i due cicli interagi-
scono continuamente I'uno con
I'altro. Il ciclo di elaborazione della
situazione deve orientarsi al ciclo

di condotta, dato che I'analisi della
situazione e un settore dell’aiuto
alla condotta che deve fornire pre-
stazioni adeguate alla situazione

e alla condotta.
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Analisi integrata della situazione

L'analisi integrata della situazione &
la sintesi della situazione sul posto e
delle singole situazioni (situazione
settoriale, situazione specifica) di
tutte le organizzazioni partner e de-
gli organi di condotta coinvolti nella
gestione della situazione. Cio pre-
suppone una collaborazione, orien-
tata alla situazione e alla missione,
di tutti gli organi di analisi della si-
tuazione delle varie organizzazioni
partner della protezione della popo-
lazione.

In caso d’evento quotidiano, I'analisi
integrata della situazione risulta
dalla collaborazione tra gli organi di
analisi della situazione dei mezzi

di pronto intervento:

— polizia

— pompieri

— servizio sanitario di salvataggio e
sanita pubblica

Manuale aiuto alla condotta - Analisi della situazione
Basi dell’analisi della situazione

In caso d’evento maggiore, I'analisi
integrata della situazione viene
eventualmente ampliata con mezzi
supplementari, ad esempio con
organi di analisi della situazione di:

— cerchie di specialisti
— amministrazione

— servizi comunali

— servizi tecnici

— protezione civile

— condotta civile

In caso di un evento estremo,
I'analisi integrata della situazione
viene ampliata principalmente da
organi di analisi della situazione di:

— condotta civile

— corpo delle guardie di confine

- esercito

— organi specializzati (per es.
CENAL, UFAM, UFSP, USAV, SED)

Servizi Protezione
tecnici civile

Q

" AC Log assist

Fig. 14: Rappresentazione dei livelli dell’analisi integrata della situazione.
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Concetto di elaborazione (CES)

Il concetto di elaborazione della situazione (CES) e parte integrante del piano
d’intervento e serve per la pianificazione e la condotta dinamica della collabora-
zione tra tutti i partner dell’analisi integrata della situazione durante l'intero
ciclo di elaborazione della situazione.

Il livello di dettaglio di un CES dipen- Nella fase di pianificazione dell’'in-
de dalla complessita della situazio- tervento, il CES ha uno scopo

ne o della missione nonché dagli diverso che nella fase di condotta
organi di condotta e dai mezzi dell'intervento.

d’intervento coinvolti nella gestione
della situazione.

Fig. 15: Esempio di una possibile rappresentazione di un CES.
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Concetto di elaborazione (CES)

Pianificazione dell’intervento
Nell’ambito della pianificazione
dell'intervento il CES serve:

— come strumento di pianificazione
per I'analisi integrata della
situazione a tutti i livelli;

— per la definizione o I'approvazio-
ne delle priorita dell'analisi
integrata della situazione;

— come proposta concettuale per
I'impiego dei propri mezzi di ana-
lisi integrata della situazione da
sottoporre al responsabile della
condotta per approvazione;

— come base per I'impartizione
degli ordini e le richieste di
notizie.

Condotta dell’intervento
Nell'ambito della condotta
dell'intervento il CES serve:

— come panoramica per la condot-
ta dell’analisi integrata della
situazione dal punto di vista tem-
porale, spaziale e organizzativo;

— per la gestione della ricerca di
informazioni;

— per la stesura di richieste
d’informazione;

— per il controllo della situazione o
I'attuazione delle conseguenze.
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Destinatari del concetto di
elaborazione della situazione
Questa parte del concetto di elabo-
razione della situazione comprende
tutte le istanze che, a seguito di un
evento, trasmettono informazioni
allo stato maggiore o ricevono
informazioni dallo stato maggiore,
come ad esempio le necessita
d’informazione particolari (NIP)
legate ad un evento specifico e le
necessita d'informazione generali
(NIG) rilevanti per tutti gli eventi.

Le persone con una funzione
nell’analisi della situazione sono
fornitori o fruitori di prestazioni
informative.

Direttive della condotta

A seconda della situazione e della
missione, un CES deve includere
direttive del responsabile della con-
dotta, organizzazioni partner impie-
gate, organizzazione dello spazio
con zone d’intervento e dispositivo
d’intervento, ricerca di NIP e NIG,
ecc. La forma, il contenuto e il livello
di dettaglio di un CES devono
sempre basarsi sul principio della
semplicita.
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Processo d’applicazione del
concetto di elaborazione della
situazione

Fasi d’intervento e priorita dello
stato maggiore

Una parte del CES illustra la fase
d’intervento in cui & stato coinvolto
uno stato maggiore. Si distinguono
tre fasi diverse:

— fase di caos (anche fase di
organizzazione)

— fase di consolidamento

— fase diripristino

E importante lasciarsi alle spalle

il pit rapidamente possibile la fase
di caos per ottenere un quadro
d’insieme della situazione e dei
mezzi disponibili.

Durante tutte e tre le fasi occorre
prestare attenzione alle priorita

dello stato maggiore, in modo da
raccogliere informazioni precise.

Manuale aiuto alla condotta - Analisi della situazione
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Organizzazione nella cellula di
aiuto alla condotta

La cellula di aiuto alla condotta &
orientata alle esigenze del capo
dell'analisi della situazione e della
sua organizzazione nel centro di
analisi della situazione. Il capo deve
avere in qualsiasi momento la pos-
sibilita di definire le diverse respon-
sabilita all'interno dell'organizzazio-
ne e di assegnare compiti di
ricognizione.

Fig. 16: Ricognizione con un drone.
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Mezzi di comunicazione

Il CES contiene anche un piano inte-
grato della comunicazione. Questo
piano illustra i mezzi di comunica-
zione disponibili con cui si possono
ricevere o trasmettere informazioni.
Il CES si trova nella postazione di
triage del centro di analisi della si-
tuazione, in modo che la comunica-
zione con i mezzi di comunicazione
disponibili possa essere garantita
sia verso l'esterno che verso
I'interno.

Elementi della situazione NIG/NIP
Le necessita d’'informazione gene-
rali (NIG) garantiscono il flusso
d’informazioni spontaneo gia nella
prima fase degli eventi.

Le necessita d’'informazione parti-
colari (NIP) si cristallizzano durante
la pianificazione e la condotta
dell'intervento in base alle necessita
della condotta e all'evoluzione della
situazione. Le NIP concretizzano o
completano le NIG in quanto

— concernono fattori ben precisi
(tempi, area geografica, forze,
azioni ed eventi) che sono corre-
lati con la minaccia, i pericoli e
I'ambiente;

— tengono conto delle ubicazioni e
dell’attendibilita delle fonti;

— appianano eventuali divergenze
0 ne tengono conto nel quadro
della situazione destinato al
responsabile della condotta.

Gli elementi della situazione illustra-
no diversi eventi in relazione ai
mandati e alle priorita dello stato
maggiore. Per ogni evento si devono
definire contatti corrispondenti che
possono fornire o devono ricevere
NIG e NIP.

Prodotti dell’analisi della situa-
zione

La cellula di aiuto alla condotta &
responsabile di trasmettere i pro-
dotti dell’analisi della situazione ai
giusti destinatari. Di norma, questi
prodotti vengono inoltrati alle perso-
ne competenti via e-mail. | prodotti
dell'analisi della situazione dovreb-
bero essere classificati conforme-
mente alla situazione e al contenuto.
Inoltre, &€ importante informarsi
presso lo stato maggiore di condot-
ta sugli intervalli in cui trasmettere
tali prodotti.
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Concetto di elaborazione (CES)

Dispositivo d’informazione

i y nella grafica

dei mezzi perl e/o operativi,

quali centro df osto d' fronte, telef 3

punto di ritrovo per | media e luogo di svolgimento di conferenze stampa,
¢ (itinerari d

Rappresentazione grafica

veicolo con altoparlant A
m - veicolo con altoparlanti B

Media

]

pritmedia

Dispositivo d’assistenza

P forma di tabella e/
in forma grafica delle installazioni d'assistenza, come posti d'assistenza
(posti collettor di senzatetto, allogg di fortuna) e installazioni di sussistenza,
nonché degli interventi di organi per lassistenza delle persone bisognose
diaiuto in situazioni particolari e straordinarie.

Rappresentazione grafica

T %
&+ BRI

Dispositivo d’evacuazione

ld nella g

delle zone, de settori e degli assi da evacuare, dei posti collettori non-
ché degli organi e dei mezzi necessari per l'evacuazione. Comprende
anche i tempi da rispettare, i pericoli e le misure di protezione e di
comportamento.

Rappresentazione grafica

‘A‘) km/h

FALKEN

=] (@) 24 | s20pers
3
T |
]
500 g
o
3
20
SARI AN

[

Bollettino meteorologico

Il bollettino fornisce ttual
ele previsioni, se possibile locall. | dati pitiimportanti sono la direzione e la
velocita del vento nonché le temperature.

Rappresentazione sotto forma di tabella

Regione ... Aggiornatoll .. alle ore...

trat2ore tra240re tradBore
Situazione

meteorologica

Temperature | +10°C +8°C +15°C +22°C

o N E N E E s E
Velocita 30kmin 35kmin indiminuzione | in diminuzione
del vento

Fig. 17: Dispositivi situazionali:

o di informazione,

meteorologico.

positivo di evacuazione,

positivo di assistenza e bollettino
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Elaborazione della situazione

Il centro di analisi della situazione ¢ la piattaforma dove si svolge il ciclo
di elaborazione della situazione. Garantisce in permanenza la disponibilita
di un quadro della situazione sempre attuale.

Nel centro di analisi della situazione,
le informazioni e le notizie grezze
vengono raccolte ed elaborate su
moduli di notifica, in modo che la
direzione dell’intervento o lo stato
maggiore di condotta possano in-
formarsi in qualsiasi momento sulla
situazione attuale. Tuttavia, un cen-
tro di analisi della situazione deve
anche essere in grado di fornire
permanentemente informazioni
sugli interventi in corso e su quelli
portati a termine (azioni, missioni)
nonché sui mezzi impiegati o anco-
ra disponibili (mezzi di pronto inter-
vento, mezzi supplementari, forze
speciali, riserve).

Troppe informazioni ...

PrIN N

. € sempre meno tempo.

Il modo in cui € organizzato il pro-
cesso di elaborazione della situazio-
ne nel centro di analisi della situa-
zione € fondamentale per 'adempi-
mento del mandato di analisi della
situazione. Questo processo deve
orientarsi al ritmo di condotta e al
flusso dei messaggi. Lesperienza
dimostra che in caso di evento sono
disponibili troppe informazioni grez-
ze e troppo poco tempo per elabo-
rarle. Occorre pertanto fissare prio-
rita per le attivita, i prodotti e le
prestazioni dell’analisi della situa-
zione.

Questa circostanza significa ...

» Tenere conto delle priorita che
sono importanti per la condotta,
senza trascurare la situazione
generale.

» Essere in grado di sintetizzare in
ognhi momento,
ma tenere sempre presenti le
affermazioni sostanziali.

+ Inserire gli elementi essenziali
della situazione in prodotti adattati
all'evento,
senza diventare amministrativi.

Fig. 18: Principale problematica dell’analisi della situazione durante I'intervento.
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Valutazione

W

Diffusione

Fig. 19: Ciclo di elaborazione della situazione.

Ciclo di elaborazione della
situazione

Il ciclo di elaborazione della situa-
zione € un processo continuo in cui
le informazioni grezze raccolte tra-
mite la ricerca vengono valutate e
trasformate in notizie da diffondere
agli organi che le utilizzeranno come
elementi rilevanti per la condotta.

Le procedure si basano sull’evolu-
zione della situazione, sulle direttive
(priorita) della condotta e sulle
risorse disponibili. Il ciclo di elabora-

Manuale aiuto alla condotta - Analisi della situazione
Elaborazione della situazione

zione della situazione & un processo
chiave dell'analisi integrata della
situazione, che per la ricerca delle
informazioni si basa sulle necessita
d’informazione generali (NIG) e
particolari (NIP) e sulle notizie
chiave.

Ricerca di informazioni

La ricerca di informazioni compren-
de tutti i mezzi e i metodi volti a rac-
cogliere informazioni grezze da va-
lutare. Vi rientrano soprattutto la ri-
cognizione, lo scambio di notizie,
I'interrogazione di persone, I'analisi
di oggetti e la selezione di aspetti
rilevanti tratti dai media o da altre
fonti. Sia in caso di eventi quotidiani
che di catastrofe, sono generalmen-
te gli organi e i mezzi della polizia e
dei pompieri a effettuare le neces-
sarie ricognizioni di assi, obiettivi,
oggetti e zone, nonché ad aggiorna-
re le autorita e gli organi di condotta
con i risultati della ricerca di infor-
magzioni.

Bisogni generali
di informazioni

Bisogni particolari
di informazioni

P -

\/\H/
A

Informazioni

grezzi

@
‘é:

¥ <

Fig. 20: Ricerca di informazioni grezze.
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Valutazione delle informazioni

La valutazione mette in ordine,
collega e condensa i messaggi in
arrivo e attraverso un processo di
riflessione li trasforma da informa-
zioni grezze in notizie risp. elementi
della situazione rilevanti per la
condotta. La valutazione compren-
de le seguenti tappe: analisi, con-
fronto, interpretazione, integrazione,
sintesi e valutazione. Il flusso dei
messaggi che giungono senza un
ordine temporale, geografico e
tematico nel centro di analisi della
situazione (percorso dei messaggi)
viene trasformato in testi (giornale
d’intervento e rapporto sulla situa-
zione) e carte (carta informativa e
carta di condotta).

Le notizie chiave sono parte inte-
grante del processo di valutazione.
Si tratta di constatazioni nel quadro
della situazione che hanno un
influsso decisivo sulla liberta d’azio-
ne nell’ambito della condotta. Esse
pongono elevate esigenze per
quanto concerne la valutazione del-
le fonti e dei contenuti e per la loro
diffusione devono essere approvate
dal capo dell’analisi della situazione
o dal superiore. Devono essere
diffuse come notizie singole con la
massima priorita.

Responsabile della

e condotta / utenti
No\\ll\a S
Agai
A Slornan, 0g
; rafi,
i Qg/o,na afico
Informazioni Scrig,
Giornale Carta
d'intervento informativa
Rapporto sulla Carta di
situazione condotta
UElelz _del Dispositivo
mezzi

Fig. 21: Valutazione delle informazioni grezze.
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oC »

Elementi
importanti

3

Fig. 22: Diffusione di informazioni.

Diffusione delle informazioni

| vari prodotti (rapporti sulla situazio-
ne, presentazioni, presentazione
orale della situazione, volantini,
documenti per la stampa, ecc.) ven-
gono diffusi alla condotta e ai part-
ner dell’analisi integrata della situa-
zione. Questi prodotti contengono
gli elementi rilevanti della situazio-
ne. Per la diffusione delle informa-
zioni & importante concordare la
loro qualita e portata con i destina-
tari (per es. organizzazioni partner).

Per tutti i prodotti da diffondere
nell'ambito dell’analisi della situazio-
ne occorre sempre distinguere in
modo inequivocabile tra quadro
della situazione (fatti, constatazioni,
circostanze) e valutazione della
situazione (interpretazioni, ipotesi,
possibili sviluppi, conclusioni,
conseguenze).
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Flusso dei messaggi nel centro di
analisi della situazione

Quando si mette in esercizio un’ubi-
cazione di condotta occorre chiarire
anche il «percorso dei messaggi».
Per garantire un flusso efficiente dei
messaggi, nel triage si stabilisce
quali contenuti dei messaggi devo-
no fluire verso quale punto d’elabo-
razione nel centro di analisi della
situazione e quali contenuti dei
messaggi devono essere riportati

in quali prodotti.

Punto di annuncio
nel centro di analisi
della situazione

Triage

Il triage € il punto d’entrata dei mes-
saggi nel ciclo di elaborazione della
situazione nel centro di analisi della
situazione. Lo scopo del triage e
della valutazione & quello di verifica-
re I'attendibilita della fonte e la cre-
dibilita del contenuto del messaggio
e di coordinare l'ulteriore elabora-
zione dei contenuti del messaggio
e la loro diffusione. Nel punto di tria-
ge, tutti i messaggi vengono visio-
nati, messi in ordine di priorit3,
moltiplicati e trasmessi agli organi
competenti (capo di stato maggiore,
comandante, caposettore, ecc.).

Le notizie chiave vengono trasmessi
alla condotta il piu rapidamente
possibile e con la massima priorita.

Verifica Filtrare le affermazioni
della fonte chiave

Moltiplicazione Classificazione Individuare

e deposito della probabilita le notizie chiave
Elaborazione Appianare Direttive

grafice e testuale gli attriti della condotta

Fig. 23: Criteri di triage.
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Elaborazione della situazione

Analisi dell’attendibilita 4 x 4
Le informazioni devono essere sempre controllate per verificarne
I'attendibilita (informatore o persona di fiducia).

A | Attendibile C | Non attendibile

Solitamente attendibile X | Non valutabile

Informazione

1 | Sicura 3 | Sentita e confermata

2 | Osservata direttamente dalla fonte di 4 | Sentita ma non confermata
informazione

Analisi

Informazione non confermata

Informazione confermata

Impossibile
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Organizzazione nel centro di
analisi della situazione

Il centro di analisi della situazione pud
trovarsi nei locali della direzione
dell'intervento (comando della piazza
sinistrata / PC fronte), nella centrale
operativa (polcant) o in un’ubicazione
di condotta di un organo di condotta
civile (caserma dei pompieri, ammini-
strazione comunale o PC dell'organiz-
zazione di protezione civile). Il pro-
cesso fondamentale di elaborazione
della situazione in un centro di analisi
della situazione € regolato dal ciclo di
elaborazione della situazione. | tre
ambiti ricerca, valutazione e diffusio-
ne delle informazioni devono essere
disciplinati a livello organizzativo.
Lorganizzazione effettiva nel centro di
situazione risulta dalla situazione, dal
mandato e dalla struttura dello stato
maggiore o dal lavoro organizzato
dello stato maggiore. Il ciclo di elabo-
razione della situazione stabilisce in
definitiva le funzioni e le responsabili-
ta necessarie nel centro di analisi del-
la situazione. In molti casi, diverse
funzioni vengono esercitate dalla
stessa persona. Il fattore di successo
per le attivita svolte nel centro di ana-
lisi della situazione non consiste nel
riprodurre nel modo piu preciso pos-
sibile tutti gli elementi della situazione
riscontrabili, ma piuttosto nel prende-
re in considerazione le priorita defini-
te per I'analisi della situazione, ecc.
Lesercizio di un centro di analisi della
situazione richiede sempre molto
personale, soprattutto per gli inter-
venti di lunga durata (durata dell’inter-
vento superiore a 12 ore). Tale neces-
sita si orienta alle attivita da svolgere
e alla durata prevista dell'intervento.

Incarichi e attivita nel centro di
analisi della situazione

Gli aiutanti alla condotta svolgono
un’ampia varieta di incarichi e
compiti nel centro di analisi della
situazione:

— triagista

— responsabile del giornale

— responsabile delle carte

— responsabile del rapporto sulla
situazione

— responsabile dei compendi
e delle liste

— addetta/ o alla telematica

— aiutante nell'assistenza ai media

— valutatrice / ore OSINT (Open
Source Intelligence = valutazione
di fonti pubbliche)

Si ottengono buoni risultati quando
questi titolari di funzione comunica-
no strettamente tra loro. Allo stesso
tempo, l'elaborazione grafica della
situazione implica la realizzazione di
carte informative e di carte di con-
dotta e la valutazione di immagini
(foto, video). E fondamentale che le
affermazioni dei prodotti testuali
corrispondano alle affermazioni dei
prodotti grafici, ossia che sia garan-
tita la sincronizzazione. Concreta-
mente cio significa ad esempio che
le affermazioni della carta di con-
dotta e del rapporto sulla situazione
si completino senza contraddirsi.
Per finire sono le risorse disponibili
e le competenze utilizzabili a deter-
minare le capacita prestazionali di
un centro di analisi della situazione.
La funzione di leadership & asse-
gnata in funzione dell'organo di con-
dotta e dell'organizzazione del per-
sonale nel centro di analisi della

situazione.
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Fig. 24: Organizzazione ottimale in un centro di analisi della situazione.
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Elenco dei fatti||  Carta informativa Carta di condotta Dispositivi

Compendio dei

mezzi
Fig. 25: Rappresentazione di un possibile pannello della situazione.
Il pannello della situazione nel Interfacce e amministrazione nel
centro di analisi della situazione centro di analisi della situazione
Il pannello della situazione dovrebbe Ci sono principalmente due inter-
contenere i seguenti prodotti: facce con gli ausili della condotta.
Da un lato, il centro di analisi della
— fact Flash con i dati chiave situazione deve garantire per tempo
dell'evento i prodotti da integrare nei pannelli
— carta informativa o schizzo della informativi. D’altro lato, & possibile
situazione assegnare al centro di analisi della
— carta di condotta (creata situazione il compito di amministra-
al piu tardi dalla fase di re, ossia di redigere, compilare e
consolidamento) aggiornare gli ausili della condotta
— compendio dei mezzi (d'intesa a favore dello stato maggiore o
con i responsabili settoriali) dell'organo di condotta.

— dispositivi (a seconda delle
esigenze dell’'organo di condotta)
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Ausili di condotta
nell’'ubicazione di condotta

Gli ausili di condotta sono basi di lavoro per la pianificazione e la condotta

di operazioni e interventi. Si trovano principalmente nel locale di comando di un
organo di condotta o di uno stato maggiore. Non devono essere confusi con

gli ausili di lavoro (prodotti per il rilevamento, la sintesi e la rappresentazione)
utilizzati nel centro di analisi della situazione.

Gli ausili di condotta sono raggrup-
pati in modo logico su pannelli di
documentazione. La struttura clas-
sica di questi pannelli € la seguente:

— pannello della condotta

— pannello del lavoro di stato
maggiore

— pannello informativo

Pannello della condotta

Sul pannello della condotta vengono
afffissi gli ausili per la risoluzione
sistematica dei problemi al fine di
visualizzare il processo di condotta
(le attivita di condotta). Occorre rap-
presentare almeno i seguenti punti:

— ldentificazione del problema
— Misure immediate
— Valutazione della situazione

— Possibili soluzioni / Decisione
— Incarichi / Pendenze
— Carta di condotta

Pannello del lavoro di stato
maggiore

Queste rappresentanzioni servono
a coordinare il lavoro di stato
maggiore. Vi rientrano principal-
mente:

— Struttura dello stato maggiore

— Panoramica degli interventi e
delle ubicazioni dell'organo di
condotta o dello stato maggiore
della protezione civile

— Ordine del giorno del rapporto

— Pianificazione temporale dell’'or-
gano di condotta o dello stato
maggiore della protezione civile

— Esigenze, richieste, misure
immediate

Misure Richieste

immediate

Punti all'or-
dine del
giorno del
rapporto

Incarichi e Carta di condotta

pendenze

Piano Incarichi Ordini
cronologico ricevuti impartiti

Fig. 26: Rappresentazione di un possibile pannello della condotta.

036



Pannello informativo
nell’ubicazione di condotta
Vi rientrano informazioni di interesse
generale, tra cui ad esempio:

— Rassegna stampa
— Reazioni politiche
— Informazioni generali su vitto,

alloggio, ecc.
Elenco delle Pianificazione | [Comunicazioni Rapporti per Meteo Prossimo rap-
ubicazioni del personale i media porto

Fig. 27: Rappresentazione di un possibile pannello informativo.
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Prodotti chiave dell’analisi della
situazione

Il quadro della situazione costantemente aggiornato deve essere orientato alla
situazione e all’incarico in modo possibilmente completo, uniforme, realistico,
nonché conforme al cliente, al livello e alla tempistica. Deve assolutamente
contenere gli elementi rilevanti per la condotta. La cosiddetta situazione rilevante
per la protezione della popolazione (BREL) & fondamentale in questo contesto.

Il quadro della situazione contiene tra piu sulle singole notizie, bensi
tutte le dichiarazioni verificate sui su elementi di situazione sintetizza-
pericoli e sulle conseguenze, sulle ti, strutturati e visualizzati.

azioni e sugli interventi nonché sui
fattori ambientali rilevanti per I'anali-
si della situazione. Non ci si concen-
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Valutazione della situazione

La valutazione della situazione com-
prende dichiarazioni su interpreta-
zioni, ipotesi, possibili sviluppi, con-
clusioni e conseguenze. Si tratta di
un’analisi prospettica della situazio-
ne in relazione a statica o dinamica
della situazione, condizioni di tempo
e spazio, margine di manovra e peri-
coli per la popolazione e 'ambiente.
La valutazione della situazione viene
espressa principalmente sotto for-
ma di presentazione tabellare e di
presentazione orale della situazio-
ne. La valutazione della situazione
pud anche essere parte integrante
di un rapporto sulla situazione.
Nell’'ambito dell’incarico o della
situazione, valutazione della situa-
zione significa:

— identificare i fattori importanti
per la decisione e trarne
conseguenze;

— dedurre i possibili sviluppi della
situazione;

— elaborare possibili soluzioni
basate su queste due basi.

La valutazione della situazione
comprende I'analisi prospettica di
fondamentalmente sei fattori:

— popolazione

— situazione giuridica

— tempistica

— mezzi e possibilita

— ambiente

— evoluzione della situazione

Fig. 29: Presentazione orale della situazione (quadro e valutazione della situazione).
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La valutazione della situazione &
compito di ogni persona integrata
nel processo di condotta di una
situazione e/o di gestione di un
evento. Una valutazione della situa-
zione di qualita richiede non solo
competenze tecniche, ma anche
ottime capacita di ricerca, d’analisi
e di sintesi. Specialisti adeguati
devono essere pienamente coinvolti
nella valutazione della situazione
nell’ambito di ogni situazione o
evento.

Quale persona effettua la valutazio-
ne della situazione e in quale forma
€ a discrezione del capo, per cui
anche i temi e gli aspetti da valutare
influenzano chi in ultima analisi vi &
abilitato.

Manuale aiuto alla condotta - Analisi della situazione
Prodotti chiave dell’analisi della situazione

Constatazione - Deduzione -
Conseguenza (CDC)

Si applica il principio secondo il
quale da singole constatazioni
chiaramente definite si traggono
deduzioni da cui derivare le debite
conseguenze. In altre parole, cid
significa che la valutazione della
situazione si fonda analiticamente
Su una raccolta di constatazioni
(fatti) che vengono condensate in
deduzioni da cui derivare conse-
guenze orientate all'azione.

A seconda dell’'obiettivo della valu-
tazione della situazione, vale a dire
a seconda dell’esito desiderato,
cambiano anche la metodologia e
la forma di rappresentazione della
valutazione della situazione.

Le basi sono fattori o fatti misurabili,
quantificabili o descrivibili.

— Constatazioni = contesti, fatti

— Deduzioni = presupposti, oppor-
tunita e rischi, liberta di manovra
e vincoli

— Conseguenze = nuovi criteri,
misure di protezione, direttive per
le prossime procedure
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Constatazione

Deduzione

Conseguenza

— Fuga di sostanza pericolosa

gassosa,
diffusione sul suolo

Fuga di sostanza pericolosa
liquida,

diffusione sul suolo

Zona subito colpita

gas: scarsa o nessuna
possibilita di reazione
liquida: possibilita di reazione
moderata

Sostanze pericolose in
superficie e nei piani interrati
Pericoli in parcheggi
sotterranei, sottopassaggi e
gallerie

Istruzioni di comportamento
necessarie

Sbarrare la zona, impedire
'accesso

ICARO tramite polcant,
istruzioni di comportamento
secondo il consulente
chimico

Popolazione: esortare a
spostarsi ai piani superiori,
vietare la permanenza
all'aperto

Coinvolgimento dei media:
radio, teletext, TV, testo
scorrevole

Fuga di sostanza pericolosa
gassosa, diffusione nell’aria
Riduzione della concentrazio-
ne, volatilizzazione

Zona subito colpita

gas: scarsa o nessuna
possibilita di reazione

Zone confinanti minacciate
Istruzioni di comportamento
necessarie

Influsso meteorologico
concreto

(temperatura, vento,
precipitazioni)

Sbarrare la zona, impedire
'accesso

ICARO tramite polcant,
istruzioni di comportamento
secondo il consulente
chimico

Popolazione: esortare a
spostarsi ai piani superiori,
permanenza in edifici,
chiudere porte e finestre
Coinvolgimento dei media:
radio, teletext, TV, testo
scorrevole

Tab. 1: Esempio di schema CDC «Incendio in uno stabilimento chimico».

Principio di affinita

Il principio di affinita si presta parti-
colarmente per raccogliere e tenere
sotto controllo il maggior numero
possibile di fattori nell’lambito di una
valutazione. Affinita significa simili-
tudine o somiglianza. In questo
modo, gli aspetti della valutazione
della situazione vengono raggrup-

pati o registrati in base alla loro
affinita. Ogni singolo gruppo pud
cosi essere valutato anche in rela-
zione agli altri gruppi. Il principio
valido per ottenere rapidamente una
visione d’insieme dei singoli aspetti
della valutazione. Formalmente,
sono possibili diverse tecniche di
raggruppamento: mind-map, Post-it
o fogli di moderazione.
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Prodotti chiave dell’analisi della situazione
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Fig. 30: Esempio di un diagramma di affinita sul tema «Situazione migratoria tesa nel comune».
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Principio dello stato attuale o della
tendenza
Per la valutazione si applica spesso
il cosiddetto principio del semaforo
(rosso - arancione - verde) e la
tendenza corrispondente viene
espressa con una freccia di direzio-
ne (verso l'alto - orizzontale - verso
il basso).
in escalation, in aumento,
’ crescente, precario

invariato, stabile,
costante, colpito

si stabilizza, in diminuzio-
ne, calante, si attenua

Possibili sviluppi

Lo sviluppo futuro viene mostrato
per un singolo aspetto essenziale
(condizione, situazione, elemento
della situazione) o per un'area
geografica (zona sinistrata) risp. per
un tema specifico. Si tratta di riav-
volgere un fil rouge legato a delle
ipotesi. E possibile mostrare un
unico sviluppo possibile o diverse
varianti di sviluppo. Si distingue tra

i piu probabili (per i quali vi sono

piu indizi), i piu pericolosi (per i quali
I'adempimento della missione po-
trebbe essere messo in discussio-
ne) e altri sviluppi possibili (base per
la pianificazione degli eventuali).
Lidentificazione dello sviluppo piu
pericoloso offre allo stato maggiore
'opportunita di agire tempestiva-
mente e/o di prepararsi a questa
situazione.

Conseguenza Probabilita / Credibilita
Bassa Media Alta

Alta

Media

Bassa

Tab. 2: Rappresentazione del principio di stato attuale o di tendenza.

043



Manuale aiuto alla condotta - Analisi della situazione

Prodotti chiave dell’analisi della situazione

Controllo della situazione

Il controllo della situazione serve

a confrontare costantemente lo svi-
luppo ipotizzato con il corso effetti-
vo degli eventi. Il suo scopo & quello
di coordinare i processi chiave
dell'analisi integrata della situazione
durante la condotta dell’intervento.
Nella fase di condotta dell'interven-
to, i possibili sviluppi elaborati nella
fase di pianificazione dell'intervento
vengono continuamente confrontati
con lo sviluppo attuale della situa-
zione.

Il controllo della situazione deve
permettere di:

— rendere consapevoli dei cambia-
menti della situazione attraverso
il monitoraggio permanente della
situazione;

— individuare le lacune e/o le
contraddizioni nel quadro della
situazione;

— scoprire nuove opportunita e
nuovi rischi;

— rendere attenti i responsabili
della condotta alle eventuali con-
seguenze dei cambiamenti della
situazione;

— correggere tempestivamente la
condotta dell'intervento o la
pianificazione degli eventuali;

— correggere il concetto di elabo-
razione della situazione;

— apportare adeguamenti nella rete

integrata della situazione.

Presentazione orale della
situazione

| risultati della sintesi della situazio-
ne e dell’'analisi della situazione
vengono comunicati al responsabile
della condotta e, se necessario, allo
stato maggiore operativo principal-
mente con una presentazione orale
della situazione.
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La presentazione orale della situa-
zione e sostanzialmente divisa in

Principi retorici da considerare:

due parti: il quadro della situazione — semplicita

e la valutazione della situazione. Le — struttura

affermazioni sul quadro della situa- — concisione

zione devono essere rigorosamente — contenuto stimolante

separate dalla valutazione della

situazione. Grazie alle illustrazioni, le presenta-

zioni della situazione guadagnano
| preparativi e gli ausili per la pre- in:
sentazione sono fondamentali per
la buona riuscita della presentazio-
ne del quadro della situazione o
della valutazione della situazione.

forza espressiva
comprensibilita

chiarezza

forza persuasiva

Aspetti essenziali del quadro della situazione
che hanno un'influenza decisiva sulla liberta
d'azione nell'lambito della condotta.

. . e Descrizione approssimativa
Evento / Situazione T o’

| Informazioni chiave

. . e Pericoli
| PerICOII ‘ o Effetti (inclusa la panoramica del piano di
salvataggio)
e Danni
e Dinamica

. . . . o Dispositivi e impianti
Azioni e interventi . Misure

e Azioni e interventi

e Popolazione
‘ e Basivitali
e Economia
e Servizi
o Media
e Meteo
e Periodo dell'anno
o Territorio / Terreno
e Mezzi di comunicazione
e Assi

\ Fattori ambientali

Problemi attuali (senza i pericoli)

Problemi e queStioni in SOSpeso e Punti conosciuti in sospeso

e Missioni ricevute
o Diverse richieste di assistenza

Fig. 31: Struttura del quadro della situazione.
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Prodotti standard dell’analisi della
situazione

| seguenti prodotti sono annoverati
tra i prodotti standard minimi
nell’ambito della gestione della
situazione:

Notizia singola

Le notizie chiave e le risposte a par-
ticolari necessita d’informazione
nonché i messaggi relativi a singoli
aspetti importanti vengono diffuse
sotto forma di notizie singole.

Giornale d’intervento

Il giornale d’intervento € un verbale
cronologico di tutti i dati relativi al
decorso degli eventi e alle misure
adottate per gestirli. Vi si annotano
brevi frasi, eventualmente solo
parole chiave.

Rapporto sulla situazione

Il rapporto sulla situazione ¢ il pro-
dotto dell’'aggiornamento scritto
della situazione in forma condensa-
ta (constatazioni e valutazione). Es-
so riassume il flusso dei messaggi
secondo criteri tematici, spaziali o
anche temporali. E importante che il
rapporto sulla situazione sia redatto
in modo strutturato, analogamente
alla presentazione orale della
situazione.

Manuale aiuto alla condotta - Analisi della situazione
Prodotti chiave dell’analisi della situazione

Documentazione sull’analisi della
situazione

La documentazione sull’analisi della
situazione contiene documenti

e dati rilevanti a lungo termine che
concernono il cantone, i mezzi
d’intervento e le organizzazioni.

Dispositivo

Il dispositivo & la rappresentazione
grafica di spazi, perimetri, assi,
installazioni e/o ubicazioni esistenti
nella zona di crisi (dispositivo della
zona di catastrofe).

Compendio dei mezzi

Il compendio dei mezzi (tabella dei
mezzi, compendio delle risorse,
compendio delle disponibilita) € una
tabella dei mezzi d’intervento esi-
stenti, di picchetto, chiamati in
servizio, pronti all'impiego, impiegati
e/o previsti per il cambio dei turni.
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Carta informativa

La carta informativa rientra nei pro-
dotti di rilevamento. Fornisce un
quadro complessivo, aggiornato e
completo dei danni (rosso), dei peri-
coli (arancione) e degli interventi
(blu) con un elevato grado di affida-
bilita e rappresenta quindi le conse-
guenze e la gestione dell'evento. E
uno strumento di lavoro permanente
per rilevare e valutare costantemen-

10.20

§;1

te il flusso delle informazioni impor-
tanti nel centro di analisi della situa-
zione. Costituisce la base per la
carta di condotta e si sviluppa come
un filmato girato sul momento.

Rosso: Danni

Blu: Impiego di formazioni e
installazioni temporanee
Arancio: Pericoli

Fig. 32: Possibile esempio di una carta informativa.



Carta di condotta

La carta di condotta (spesso ancora
detta carta della situazione) € il
prodotto dell’'aggiornamento grafico
della situazione in forma condensa-
ta e comprende il quadro della
situazione rilevante per la condotta
all’'attenzione del responsabile della
condotta e degli specialisti o di un
eventuale stato maggiore. Si tratta
di una sorta di istantanea di un
momento preciso, ad esempio per

i rapporti.

Manuale aiuto alla condotta - Analisi della situazione
Prodotti chiave dell’analisi della situazione

E opportuno elaborare una carta di
condotta dopo aver tenuto a lungo
una carta informativa (soprattutto
se questa é diventata una rappre-
sentazione complessa o poco
chiara) al fine di rappresentare in
forma riassuntiva i punti essenziali.

Rosso: Danni

Blu: Impiego di formazioni e
installazioni temporanee
Arancio: Pericoli

S

¢
e
2 Pat

Fig. 33: Possibile esempio di una carta di condotta.



Prodotti situazionali dell’analisi
della situazione

A seconda delle necessita, lo stan-
dard minimo dei prodotti viene
integrato con prodotti situazionali.
Questi possono essere inerenti
all’evento o rilevanti per la condotta
(esempi nel Promemoria Prodotti

nel campo dell’analisi della situazio-

ne, per es. dispositivo di ricognizio-
ne).

Di principio, scopo, contenuto, strut-

tura, grado di dettaglio e aspetti
formali di un prodotto dell'analisi

della situazione destinato a direzioni

dell’intervento, centrali d’intervento,

ubicazioni di base, mezzi d’interven-

to e/o organi di condotta si basano
sui seguenti punti:

— situazione e/o evento (eventual-

mente anche dopo I'incarico),

— necessita degli utenti,
— direttive standard del(la) respon-

sabile cantonale delll'analisi
integrata della situazione,

— direttive orientate ai processi dei/

delle responsabili della condotta
(capo intervento, comandante,
capo dell'organo di condotta),

— direttive e standard specifici

delle organizzazioni d’intervento.

N 1

13 .

Fig. 34: Dispositivo d’assistenza.
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Elaborazione elettronica della
situazione

Definizione

Lelaborazione elettronica della
situazione (EES) comprende I'ammi-
nistrazione parziale o completa del
ciclo di elaborazione della situazio-
ne (ricerca - valutazione - diffusione
di informazioni) in forma elettronica.
Tutti gli aspetti della situazione
vengono elaborati elettronicamente

in forma testuale (giornale d’inter-
vento / rapporto sulla situazione) e,
se opportuno, in forma grafica (carta
informativa / carta di condotta). Ma
anche la presentazione del rapporto
sulla situazione (quadro della situa-
zione / valutazione della situazione)
viene visualizzata con I'ausilio della
presentazione elettronica della
situazione.

Fig. 35: Presentazione elettronica della situazione.
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Per presentazione elettronica della
situazione (PES) s’intende la tenuta
elettronica delle carte.

In definitiva, si tratta di preparare e
visualizzare i dati attraverso applica-
zioni basate su software, combinate
con una gestione elettronica delle
notizie.

In Svizzera, per presentazione elet-
tronica della situazione si possono
intendere cose completamente
diverse tra loro. La gamma va da
una banale e semplice rappresenta-
zione cartografica, in cui i segni
convenzionali possono essere
trascinati e posizionati (drag and

drop) su una carta disponibile in
formato digitale, fino a un sistema di
elaborazione della situazione com-
plesso e interconnesso dal web,
che consente un'amministrazione
testuale e grafica completa della
situazione solo agli utenti legittima-
mente autorizzati ad accedere a un
rapporto sulla situazione.

Tenere un’EES tempestiva che porta
un valore aggiunto (correlata con il
processo del lavoro di stato mag-
giore per la risoluzione sistematica
dei problemi) costituisce una vera
sfida.

Analsi integrata della situazione /

Collaborazioni orizzontali e verticali

ANALISI INTEGRATA
DELLA SITUAZIONE

Collaborazione dei partner /

CONDOTTA INTEGRATA &
COOPERAZIONE
SPECIALISTICA

Fusione del quadro della situazione

Internazionale
UE

Confederazione
Cantone
Regione / Distretto

Comune

0101010

11100010

Fig. 36: Rappresentazione dell’analisi integrata della situazione con uno sguardo al futuro.
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Elaborazione elettronica della situazione

Molteplici possibilita
d’applicazione

| requisiti posti a un’EES sono gene-
ralmente elevati. La rappresentazio-
ne della posizione delle formazioni
(e delle linee) dovrebbe essere pos-
sibilmente elettronica, cioé avvalersi
di un sistema di localizzazione. Le
formazioni (linee / veicoli) equipag-
giate con un tracciatore vengono
costantemente rappresentate nella
PES nella loro posizione attuale, in
modo che i loro spostamenti possa-
no essere tracciati in tempo reale.
Non & quindi piu necessario chiede-
re costantemente dove si trovano le

"Schiffshavarie”

“[everoeons- Grundfertighaitz
7| KAPOFR, Lagezentrum Nachrichtenkarte

Kassifizizrung

“|Mameder Karte:

w
Region Murtzn, 1:2'500

| Ersignisphase

08032012/

¥ Kartenfihrungsphase | 080220112 / Phasel

¥anenfihiung

Wisini Maroo

forze d’intervento. In tal modo si
alleggerisce sensibilmente la radio-
comunicazione affinché possa
essere effettivamente utilizzata per
la condotta.

Inoltre, dovrebbe essere possibile
implementare i risultati delle rico-
gnizioni e delle esplorazioni nel’ELD
direttamente sul campo con un Per-
sonal Digital Assistant (PDA) o con
uno smartphone o un tablet PC.
Sensori e telecamere fisse o mobili
permettono di tracciare e seguire
permanentemente la situazione in
tempo reale.

Fig. 37: Formazioni tracciate in azione.



Fig. 38: Inserimento di informazioni nel tablet.

E importante che un sistema mo-
derno di elaborazione della situazio-
ne consenta di gestire parallela-
mente diversi prodotti chiave (di-
spositivo, compendio dei mezzi,
giornale d’intervento, rapporto sulla
situazione, carta informativa, carta
di condotta). Ideale & un collega-
mento delle voci del giornale con gli
inserimenti sulle carte, in modo che
cliccando su un segno convenzio-
nale appaia la voce corrispondente
del giornale. Inoltre, i segni conven-
zionali possono essere abbinati a
file nascosti di testo (documenti) o

di immagini (foto / video) tramite un
collegamento ipertestuale.

Se in unarea di competenza, ad
esempio in un cantone, si utilizza a
cascata su diversi livelli di condotta
lo stesso software di elaborazione
della situazione, a seconda delle
funzionalita disponibili € possibile
combinare facilmente le carte di
livello regionale e cantonale (senza
dover implementare di nuovo i segni
convenzionali al livello superiore,
bensi utilizzando i layer cartografici
gia esistenti al livello inferiore).
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EES nella condotta e nel lavoro
di stato maggiore

Mentre in Svizzera le rappresenta-
zioni della situazione vengono soli-
tamente elaborate a mano sul posto
dalla direzione dell'intervento, con la
crescente elaborazione automatiz-
zata dei dati e delle informazioni nel
settore degli stati maggiori delle
retrovie si fanno largo nuove tecno-
logie dell'informazione.

Oltre a possibilita tecniche sempre
piu sofisticate, i responsabili delle

Manuale aiuto alla condotta - Analisi della situazione
Elaborazione elettronica della situazione

decisioni (della condotta) necessita-
no anche di un trattamento e
un'offerta sempre piu tempestiva,
automatizzata, condensata e multi-
mediale di informazioni o notizie.

L'impiego di prodotti elettronici deve
essere mirato e adeguato alla situa-
zione. In concreto, cid significa che
anche i prodotti elettronici devono
essere condensati. Occorre inoltre
definire una chiara procedura d’uso.

Pianificazione e gestione ottimizzata delle azioni ...

AUTOMATIZZAZIONE

delle procedure operative

Stato

Misure

Sensori . .
immediate

Controllo
dell'efficacia

Gestione del
processo

Fig. 39: Automatizzazione delle procedure operative.
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Per garantire delle presentazioni
scorrevoli, si raccomanda di ricorre-
re a specialisti informatici in grado
di impiegare vari metodi e mezzi
(per es. visualizzare e far scorrere

il giornale d’intervento, visualizzare
e far scorrere la carta informativa

e la carta di condotta, spostarsi alle
zone pertinenti, riprodurre video e
audio). Gli elementi essenziali della
rappresentazione elettronica della
situazione presentati durante un
rapporto di stato maggiore dovreb-
bero inoltre essere stampati su car-
ta e affissi sul pannello di condotta.

Se si vuole separare chiaramente le
presentazioni e le panoramiche di-
gitali da quelle cartacee, € possibile
tenere un pannello di condotta in un
locale adiacente al locale di condot-
ta su cui affiggere esclusivamente
prodotti stampati. Cid consente ai
membri dell'organo civile di condot-
ta di visionare in qualsiasi momento
i documenti attuali e rilevanti per la
condotta senza disturbare le attivita
in corso nel centro di analisi della
situazione o nel locale di condotta.

| documenti stampati forniscono
inoltre una ridondanza indipendente
dalla corrente elettrica dei docu-
menti rilevanti per la condotta.

Con I'integrazione di sequenze video
(collegamento di una telecamera),
prende piede un nuovo tipo di con-
dotta, ossia una condotta con una
visione diretta sugli avvenimenti.

La condotta e il lavoro di stato mag-
giore dovrebbero essere consolidati
e ottimizzati periodicamente. Il
sistema di elaborazione elettronica
della situazione permette di trarre

le debite conclusioni attraverso la
riflessione. Agevola il debriefing e la
valutazione degli interventi. Tutti gli
interventi vengono registrati e archi-
viati nellEES e possono quindi es-
sere ricostruiti in qualsiasi momento
(After Action Review). Cid permette
di analizzare e discutere facilmente
gli interventi in modo fedele alla
situazione. Si pud quindi trarre con-
clusioni e supportare i cambiamenti
necessatri.

Fig. 40: Riflessione e attuazione delle

conclusioni tratte.
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Tenuta delle carte

Regole di base

— | mezziimpiegati sulla stessa

Affinché le varie carte siano tenute
correttamente, valgono alcune
regole di base:

— Lascala della carta deve essere

adeguata all'uso previsto.

— Inserire le croci delle coordinate
(poste in diagonale) ed eventual-
mente la direzione del nord. Ag-

giungere le diciture sulla carta.
— llcompendio delle operazioni di

salvataggio viene disegnato in un
punto non interessato dall’evento.

piazza sinistrata vengono estra-
polati e raggruppati con l'ausilio
di un riquadro (analogamente al
compendio delle operazioni di
salvataggio).

Per garantire sempre una chiara
visione della carta, si raccoman-
da di cambiare di tanto in tanto
la pellicola di plastica o il layer
(per es. prima di passare alla
prossima fase di tenuta della
carta).

Norme per le diciture sulla carta di condotta

Ad uso interno / Confidenziale / Segreto
OCCt Modello
Centro di analisi della situazione

ALPINA

Carta di condotta «Valanghe»
CN 1:50000 / Fogli 253-255, 263-265

Fase dell'evento

01.01.01-07.01.01

Fase di tenuta della carta

01.01.01-07.01.01

Tenitore della carta (sigla)
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Norme per le diciture sulla carta informativa

Ad uso interno / Confidenziale / Segreto
OCCm Modelvico
Centro di analisi della situazione

ACQUA

Carta informativa «Maltempo»
Piano «Organizzazione del’OPC Modelvico» / 1:2500

Data e ora dell'evento 01.01.01/ 07h05

Fase di tenuta della carta Fase 3
01.01.01/ 09h30 - 11h15

Tenitore della carta (sigla)

Norme per le diciture sulle rappresentazioni

Ad uso interno / Confidenziale / Segreto
OCCm Modelvico
Centro di analisi della situazione

ACQUA

Dispositivo d’assistenza «Settore A»
«Piano di Modelvico» / 1:5000

Data e ora dell'evento 01.01.01/ 07h05
Validita del dispositivo dal 02.01.01/17h00
fino al

Tenitore della rappresentazione | (sigla)
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Tenuta delle carte

Segni convenzionali civili

| segni convenzionali civili consen-
tono di standardizzare i diversi
elementi grafici in modo che tutte le
organizzazioni partner utilizzino gli
stessi segni.

Segni convenzionali civili per le formazioni

Livello gerarchico:
s o o0 000 - |-
Designazione del partner/

Abbreviazione dell'organizzazione: ) ]

Pol, Pomp, San, PCj, Es, ... Dati complementari
(numero di sezioni/gruppi):
2sez, 34, ...

Designazione piu precisa
servizio, formazione:

spegn, sost, salv, SO, ... Numerazione,
designazi-one del luogo:
3
Flamatt
sost @ 3sez
5
Thun

Fig. 41: Esempi di segni convenzionali civili per le formazioni.

058



Segni convenzionali civili per veicoli e rimorchi

Designazione piu precisa
servizio, formazione*:
sost, salv, SO, ...

Designazione del
partner / Abbreviazione
dell'organizzazione:
Pol, PCi, pomp, ...

Tipo di veicolo:

OO/OOO/OOO * se necessario

I R e S

Autoveicolo Veicolo di Autocarro Comando
trasporto (bus) protezione civile

Fig. 42: Esempi di segni convenionali civili per veicoli e rimorchi, bus del comando di protezione civile.
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Tenuta delle carte

Regole cromatiche

Per i segni convenzionali in ambito civile valgono le seguenti regole cromatiche:

Nero Situazioni esistenti
105km/h -/ \

Arancione Pericoli

Rosso Danni, effetti
X

Blu Installazioni, ubicazioni, 000
formazioni e movimenti % @ O

Se gli organi di condotta, gli stati maggiori o le formazioni vengono
rappresentati sulle carte tramite segni convenzionali autoadesivi o magnetici
(invece di essere disegnati), questi devono avere uno sfondo del colore

corrispondente all'organo di appartenenza:

Organi civili di condotta

grigio

. Elemento di condotta «Fronte» (cdo piazza sinistrata, dir int)

rosso

Elemento di condotta «Retrovie» (SMC pol, OC)

verde chiaro

Polizia bianco
. Pompieri rosso
Sanita pubblica blu
Altre forze d’intervento rosa
Protezione civile arancione
Servizi comunali / Servizi tecnici arancione
Vincolati per contratto giallo
. Esercito verde
Media salmone
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Segni convenzionali piu utilizzati nell’lambito della gestione di catastrofi

Effetti provocati dai sinistri sul territorio o sugli oggetti
(da rappresentare in rosso)

Zona allagata o inondata ) ) .
..... v Pericolo di propagazione

Indicazione della direzione del 7777 - |
flusso {f% dell'incendio

Danno Zona dell'incendio /
Incendio di superficie

Zona sinistrata impraticabile -
. s Zona / area sinistrata
in una localita

Incendio di un edificio singolo Distruzione totale

Incendio di un edificio singolo

Incendio di diversi edifici
scala

vieint da1:2'500 a 110'000

Zor.la dl. smottamepto . % Propagazione dell'incendio
Indicazione della direzione 7/ awenuta

dello smottamento ‘_é%

Distruzione parziale @ Zona delle macerie

Focolaio d'esplosione
13 = numero civico
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Tenuta delle carte

Effetti provocati dai sinistri sugli assi viari
(da rappresentare in rosso)

e X Strada difficilmente percorri- % Strada impraticabile /
o bile con veicoli e a piedi* sbarrata*

Strada non transitabile con

M veicoli / difficilmente percorri-

bile a piedi*

* Per semplificare € possibile collegare con una linea serpeggiante I'inizio e la fine della strada.

Effetti provocati dai sinistri sulle persone (da rappresentare in rosso)

Compendio delle operazioni di salvataggio

ez 12 Paz
? Dispersi 6 ?

Senzatetto 1 1

Persone imprigionate / 8
isolate \
13T | D>

«DEINIKON»
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Effetti provocati dai sinistri sul territorio

(da rappresentare in )
/‘ll// a radioattiva ///;(/{//III?// Zona contaminata con agenti
/%// Zona radioattiv: //////I//é% biologici

%////// Zona contan_nir?ata con %/”/// Zona contanpiqata con
%‘,‘V/// louide, persistent ////,,,,é//// Gessoss /volat

Pericoli (da rappresentare in )
Esplosione Incidente
Sostanze radioattive Sostanze chimiche
Pericolo per acque di superficie Pericolo quando si usa l'acqua
e falde freatiche per spegnere le flamme
Gas rumero NG
Elettricita
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Tenuta delle carte

Ubicazioni di condotta civili (da rappresentare in blu)

Ubicazione mobile dell'organo

di condotta Centrale d'intervento

Organo di condotta distrettuale Posto di comando «fronte»

Organo di condotta civile Organo di condotta cantonale

Direzione d’intervento Organo di condotta comunale

Stato maggiore federale

. . Centrale d'intervento mobile
Protezione della popolazione

Organo di condotta regionale Posto di comando «retrovie»

OO NONO N0,
JONONONONO/NO,

Mezzi civili (da rappresentare in blu)

[X]
Capo intervento O é Gruppo*

o000
Ufficiale / Caposezione O é Sezione*

Capogruppo Compagnia

Pattuglia® Battaglione

OO~ |0~ | O

* Questi segni convenzionali possono essere rappresentati in due modi
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Veicoli e rimorchi (da rappresentare in blu)

Autocarro con cassone

Motocicletta ribaltabile
Autoveicolo Autocisterna
Autocarro Natante

Autocarro cisterna

Veicolo di trasporto (bus)

NSRRI

Rimorchio Pala caricatrice su ruote
Elicottero Ambulanza
Escavatrice su ruote Autogru

MEERENIGREL
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Tenuta delle carte

Veicoli del partner polizia (da rappresentare in blu): elenco non esaustivo

el sost el sost pes - to di "
Elemento di sostegno -’ emento di sostegno
pesante
000 O 00
elint
{ P Motocicletta polizia Pala caricatrice su ruote
000
Veicolo di trasporto S0 Autoveicolo
000 servizio d'ordine servizio d'ordine
spost P .
Elicottero
Spostamento >|< servizio d'ordine
000 o)
Cdo
n Comando

Veicoli del partner pompieri (da rappresentare in blu): elenco non esaustivo

LT Autoscala AB Autobotte

Elevatore a navicella W-— Autobotte lancia-acqua
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Veicoli del partner sanita pubblica (da rappresentare in blu):
elenco non esaustivo

Cdo
% Comando Welab sanita pubblica

med ur
% Medico d'urgenza

Spostamenti (da rappresentare in blu)

“\_\_ % Ricognizione pianificata = ‘=—---- »»  Intervento pianificato
e Spostamento effettuato =~ r======= »  Spostamento pianificato
AJ\U” Ricognizione effettuata ———>»>  Intervento effettuato

067



Manuale aiuto alla condotta - Analisi della situazione

Tenuta delle carte

Installazioni nella zona d’intervento /zona di catastrofe
(da rappresentare in blu)

Posto d’informazione

Centro d’'informazione

Posto di controllo

Centro di controllo

Posto collettore

| II>|‘@

Centro d’'assistenza

Posto collettore dei pazienti

Posto sanitario di soccorso

Posto collettore dei morti

Posto di fermo

Posto di debriefing

Posto collettore dei famigliari

Posto collettore dei cadaveri
animali

Posto collettore degli oggetti
smarriti

Deposito del materiale

veic

Posteggio

Piazza d’atterraggio
per droni

Piazza d’atterraggio
per elicotteri

‘ < |(=2)|m0|ke| = e\

Posto di decontaminazione
NBC

& | [ | ] |po|me|ew

Laboratorio B
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Posto di distribuzione del vitto

[ ]

Posto di distribuzione di
acqua potabile

Posto di distribuzione di carbu-
rante (stazione di servizio)

| I
1

Ingresso

Osservazione

Sorveglianza

Deviazione

Sbarramento di assi viari

Sbarramento

Base d’appoggio Polizia /
Esercito: armato a seconda
dell'intervento

Asse di intervento, salvataggio,
approvvigionamento, ecc.

Sbarramenzo della zona
d’intervento con ingresso e
sorveglianza

Posto della circolazione

Posto collettore PBC

£33 | B } LD ==

Deposito d'emergenza PBC

XK HIR! {:} A1 <]

Magazzino d'’emergenza PBC
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Tenuta delle carte

Segni convenzionali per situazioni / eventi di origine naturale
(da rappresentare in rosso)

- Forti precipitazioni

WX Tempesta 20, 1,0
0" % i
| /\/\
\,ég Inondazione Frana
N =
A\ Valanga \(COW, ) Terremoto

Y

Crollo di edificio

7/(,r Siccita

W

Epidemia

'v' Epizoozia

Segni convenzionali per situazioni / eventi di origine tecnologica

(da rappresentare in rosso)

=
ég Esplosione

E Incendio
STAU Cod \l"‘l Incidente stradal
oqaa &) nciaente straqaale
! s

Incidente ferroviario

{—(' Incid
ncidente aereo
Y|

Interruzione di corrente

@l Crollo delle comunicazioni
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A Interruzione dell’approvvigio- . . L
L Interruzione delle canalizzazioni
'Y na-mento idrico

Ty il Ay
Y ) ) ) )
\Fe Incidente nucleare \(\e} Incidente biologico
A &4
—1 v 1
\;‘i Incidente chimico (((‘l((a l Inquinamento da idrocarburi
-

A Danni alle infrastrutture

Segni convenzionali per situazioni / eventi di origine sociale
(da rappresentare in rosso)

Q Saccheggi Manifestazione
SH™P
¢ [ZR
Manifestazione con disordini Panico di massa
AR
@ Profughi /A\ Minaccia
d Attentato incendiario Sabotage

Allarme bomba Attentato bomba

o

Attentato terroristico

=
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Tenuta della carta al fronte
(partner pompieri)

Regolamento condotta
dell’intervento CSP

L'organizzazione partner Pompieri di
solito lavora al fronte con l'ausilio di
schizzi che mostrano I'evoluzione

della situazione in modo molto det- e CaSE SR
tagliato. | segni convenzionali civili
dei pompieri si distinguono da quelli Regolamento

condotta dell‘intervento

delle altre organizzazioni partner
(soprattutto da quelli della polizia e
della protezione civile).

La Coordinazione svizzera dei pom-
pieri (CSP) ha elaborato un manuale
per la condotta dell'intervento, in cui
sono stati definiti secondo i propri

standard i segni convenzionali per Fig. 43: Regolamento condotta dell’intervento
gli schizzi della situazione in caso per i pompieri Coordinazione svizzera dei
di eventi circoscritti. Lintervento al pompieri (www.feukos.ch).

fronte nel settore dell’analisi della
situazione richiede una particolare
adattabilita per soddisfare le aspet-
tative della direzione dell'intervento.

072



Appendici

Modulo di notifica per i mezzi di primo intervento

Messaggio O Entrata Mittente: Data: N° messaggio:
[ Uscita Destinatario: Ora: Classificazione:
Comunicazione O Telefono | O Fax O Radio 0O SMS/MMS | O E-mail O Corriere | O Drone
Numero/Canale
Tipo di messaggio | O Comuni- | O Notizia | O Richiesta | O Risposta O Incarico | O Esecu-
cazione zione
Oggetto:
Domande Quando? Chi? Cosa? Come? Dove? Contesto?
Contenuto del messaggio:
Firma (autore del messaggio)
Elaborazione | O Notizia chiave O Informazione grezza / Notizia
Flusso dei intgen/SM | Giornale int | Cartainfo [CS/sez | Giornaleint | Cartainfo |Carta
messaggi oC tematica

Visto

Firma (autore del messaggio)
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Introduzione

Il presente manuale serve da riferi-
mento per gli aspetti tecnici del
settore telematico. Nell'interesse
di un’istruzione tecnica unitaria, gli
obiettivi didattici e la materia del
corso hanno carattere vincolante
per tutta la Svizzera; puo pertanto
essere completato, ma non
modificato.

Le installazioni tecniche descritte
nella parte sulla telematica sono
trattate piu in dettaglio nella parte
dedicata alle ubicazioni di condotta.
Alcune delle informazioni contenute
nel presente manuale sono riportate
anche nelle due parti del manuale
«Aiuto alla condotta».



Quella dell'informazione € una delle
nuove tecnologie chiave. Un’infra-
struttura d’informazione e di comu-
nicazione sicura rappresenta un
presupposto indispensabile non
solo per lo sviluppo economico, ma
anche per la funzionalita delle attivi-
ta governative e amministrative.

In futuro questa dipendenza conti-
nuera ad aumentare, e con essa
anche i pericoli e i rischi che vi sono
associati. Di fronte a questo svilup-
po, i concetti di sicurezza e le piani-
ficazioni d'’emergenza assumono
un’importanza fondamentale. In
alcune situazioni straordinarie, le
necessita d’'informazione e di co-
municazione possono aumentare
considerevolmente. Si tratta soprat-
tutto della ricerca di informazioni,
della condotta dell’intervento
nell’ambito della gestione della crisi
e dell'informazione destinata alla
popolazione. Lesperienza mostra
che le crisi spesso diventano anche
delle crisi dell'informazione. non da
ultimo a causa della scarsa o totale
mancanza o dell'infrastruttura
necessaria.

Basi della telematica

Mezzi per dare I'allarme alla
popolazione

In Generale

Un sistema d’allarme sempre
operativo € una condizione essen-
ziale per diffondere I'allarme alla
popolazione in caso di pericolo im-
minente e di informarla via radio,
sito web o app sul comportamento
da adottare. Nella sua legislazione,
la Confederazione fissa le esigenze
poste ai sistemi d’allarme e si assu-
me i costi per la loro realizzazione e
il loro rimodernamento. | cantoni
sono responsabili della pianificazio-
ne e realizzazione, mentre I'eserci-
zio e la manutenzione competono ai
comuni risp. ai gestori. La diffusione
tempestiva dell’allarme alla popola-
zione spetta fondamentalmente ai
comuni (nel caso di sbarramenti
idrici anche ai gestori interessati).
Oltre alle installazioni tecniche de-
scritte di seguito, dev’essere garan-
tita in permanenza anche la relativa
organizzazione procedurale (orga-
nizzazione dell'allarme).
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Mezzo per la diffusione dell’allarme

Priorita d’impiego

Sirene fisse collegate al sistema
di telecomando POLYALERT

Citta / agglomerati urbani / localita con piu di 3
sirene fisse

Sirene mobili su veicoli

Edifici sparsi / frazioni isolate

Chiamate individuali sulla rete
telefonica pubblica

Singoli edifici isolati

Internet, siti web, app, altri sistemi
d’informazione (Alertswiss, MeteoCH,

Posta, ecc.)

Tutti i settori che dispongono di un collegamento
Internet risp. di una comunicazione mobile

Tab. 1: Possibili mezzi d’allarme e loro priorita d'impiego.

La maggior parte della popolazione
viene allarmata per mezzo di sirene.
| dispositivi utilizzati per diffondere

I'allarme e il loro impiego sono
illustrati nella seguente tabella.

Limpiego di un determinato tipo di

sistema dipende dalla topografia
del territorio e dalla distribuzione

degli abitanti nel comune. Ogni

comune dispone di un'organizzazio-
ne d’allarme e di un corrispondente

dispositivo d’allarme.



Fig. 1: Sirene fisse e applicazione Alertswiss.

Sirene fisse

In Svizzera ci sono circa 5000
sirene fisse per dare l'allarme gene-
rale, di queste, 700 servono anche
per dare l'allarme acqua. Si tratta

di sirene elettroniche attivate trami-
te il sistema POLYALERT dal posto
di comando (centrale operativa della
polizia) utilizzando come mezzo
portante le onde radio (Polycom).
Queste hanno un’autonomia per il
funzionamento indipendente dalla
rete di cinque giorni.
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Fig. 2: Dispositivo di sirena mobile sul tetto di un veicol.

Sirene mobili

In caso d’evento, le zone residenziali
che non possono essere raggiunte
dal suono delle sirene fisse, vengo-
no allarmate con quelle mobili. Ci
sono diversi tipi di sirene mobili. Le
piu diffuse sono anche in questo
caso quelle elettroniche. Il persona-
le addetto alla diffusione dell’allar-
me fissa le sirene mobili su barre
porta tutto o con elastici su veicoli
appositamente preparati. Ogni
veicolo d’allarme percorre un itine-
rario ben definito.
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Sistemi telematici via radio

Scopo dell'impiego della
radiocomunicazione

La radiocomunicazione permette:

— alle forze d’intervento sulla
piazza sinistrata di comunicare
tra loro in qualsiasi momento;

di condurre le formazioni mobili
durante il loro intervento;

creare ridondanze per i collega-
menti telefonici importanti e
sostituire quelli fuori uso.

g
B

AWITEL
Mode de KTl
communication: Lo
G
Do
Roox

031 000 xx kK
Koord: 259150611 184777

PC Typ Il rédut :
GPP mobile

G xxx et Roxx
Emplacement
Centre télématique.

d%

Mode de
communication:
G

Mode de
‘communication:
G xxx

D
R o

Fig. 3: Esempio di una rete radio in una zona di disastro.
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Differenze tra radiocomunicazione analogica e digitale

Radiocomunicazione analogica

Radiocomunicazione digitale

Mancanza di una rete di radiocomunica-
zione unitaria. Ogni organizzazione ha un
canale proprio con una portata limitata.

Rete di radiocomunicazione comune a livello
cantonale per tutte le organizzazioni coinvolte
(comunicazione interregionale).

Ogni canale occupa una frequenza
in permanenza (anche in assenza di
comunicazioni).

| canali vengono occupati solo se necessario (radio-
comunicazione a frequenza variabile). Il canale radio
viene assegnato automaticamente dalla rete.

Spesso scarsa qualita di ricezione a
causa di interferenze e rumori di fondo
(p. es. rumori del traffico, portata).

Comunicazione di alta qualita priva di interferenze.

La fusione a fini tattici di determinate
unita & possibile solo su canali locali.

Le fusioni tattiche di gruppi di utenti sono possibili
in modo flessibile tra tutti i settori e nelle coperture
definite.

Le radiocomunicazioni analogiche
possono essere facilmente intercettate
(scanner).

Comunicazioni vocali e dati vengono trasmessi
in forma cifrata.

Trasmissione di dati solo in misura
limitata (p. es. SMS).

Possibilita di trasmettere dati (messaggi, stato).

Non & possibile effettuare chiamate
d’emergenza.

E possibile effettuare chiamate d’'emergenza (colle-
gamento vocale) premendo I'apposito tasto, ev. con
trasmissione dei dati GPS sulla posizione.

Sono possibili solo comunicazioni
di gruppo.

Oltre alle comunicazioni di gruppo, & possibile
stabilire anche collegamenti mirati tra singoli utenti
(chiamata individuale).

Per I'uso contemporaneo di diversi
tipi di comunicazione sono necessari
piu dispositivi.

Differenziazione tra funzionamento in rete (G),
modalita di funzionamento diretto (da dispositivo a
dispositivo -DMO) e funzionamento con relé (IDR).
Una radio digitale puo essere utilizzata alternativa-
mente in tutti i modi di funzionamento.

Non & possibile telefonare nella rete
di telefonia pubblica.

E possibile telefonare nelle reti di telefonia pubblica.

La radio digitale non & piu sviluppata
dall'industria.

In futuro sono attesi ulteriori sviluppi e innovazioni
nel campo della radiocomunicazione digitale.

Tab. 2: Confronto tra radiocomunicazione analogia e digitale.
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Reti di radiocomunicazione

In generale

Le reti di radiocomunicazione
possono essere costituite dai
seguenti elementi:

— terminali (ricetrasmittenti)

— ricetrasmittenti mobili, ricetra-
smittenti per veicoli e ricetra-
smittenti installate fisse

— infrastruttura del sistema

— stazioni relé e stazioni di base
(ricetrasmittenti)

— centralini e dispositivi di coman-
do fissi (sistemi di gestione)

La radiocomunicazione vocale pu®
essere effettuata direttamente da
una ricetrasmittente all’altra (anche
ricetrasmittenti per veicoli), attraver-
so le stazioni relé o le stazioni di ba-
se. Vale la regola secondo cui uno
parla e gli altri ascoltano.

Tramite dispositivi di comando spe-
ciali (gateway), la radiocomunicazio-
ne vocale puo, anche se in misura
limitata, essere convogliata su una
rete pubblica o privata (p. es.
Swisscom).

Tecnica di conversazione

Pud succedere che a causa dei ri-
tardi di trasmissione degli elementi
vocali causati dal sistema, al desti-
natario giungano solo parti del testo
trasmesso. Nella maggior parte dei
casi cid € dovuto al modo di utilizza-
re il tasto di conversazione e alla
velocita di eloquio di chi parla. Nel
trasmettere un messaggio occorre
quindi rispettare la seguente regola:

Riflettere

Premere

Deglutire

{;@
b
(J

86)

Osservare || =
=

Parlare

VOUTVX

dJ
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Messaggi
Elementi di un messaggio

Un messaggio deve contenere
almeno gli elementi seguenti:

— mittente

— data

- ora

— destinatari

— testo

— nome del redattore

Trasmissione di un messaggio

Il messaggio trasmesso deve esse-
re provvisto dei dati di trasmissione,
comprendenti almeno:

— la data di trasmissione

— l'ora di trasmissione

— ilnome/la sigla dell'assistente di
stato maggiore o del titolare della
funzione.

Piano della rete di radio-
comunicazione

Scopo di un piano della rete di
radiocomunicazione

Il piano della rete di radiocomunica-
zione funge da elenco telefonico.
Esso fornisce un compendio di chi
e raggiungibile dove e quando.

Allestimento di un piano della rete
di radiocomunicazione

Ogni organizzazione ¢ libera di alle-
stire il piano della rete di radioco-
municazione nella forma che prefe-
risce. Si deve tuttavia tenere conto
di indicazioni come i piani di fre-
quenza e di numerazione o dei nomi
di chiamata che sono imposti dal
Cantone.
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Piano di rete radio

Organizzazione ©............ e

EVeNTO e

N° di terminale
Nome di chiamata Funziene | Nome

Sul rete

Osservazioni

PC retrovie

44 1111

commandante di compagnia 902 44 1120 | Suisse

(alternativa)
GO [ dir | relé &

GO | dir | el : . s

Fig. 4: Esempio di piano di rete di radiocomunicazione.
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Stazione di transito

Quando all’interno di una rete di
radiocomunicazione due stazioni

(A e B) non possono comunicare fra
loro perché separate da unrrilievo,
€ possibile utilizzare una stazione di
transito raggiungibile sia da A che
da B. Questa trasmette i messaggi
da una stazione all’altra nelle due
direzioni.

Stazione trasmittente
D481

Stazione di transito predefinita

Si parla di stazione di transito pre-
definita quando una stazione é stata
definita tale gia prima di mettere

in funzione la rete di radiocomunica-
zione.

Stazione di transito spontanea
Quando una stazione si accorge
che una stazione cerca di contattare
una terza senza ricevere risposta,
pud mettersi spontaneamente a
disposizione per fungere da stazio-
ne di transito. A tal fine deve essere
in grado di raggiungere sia la prima
che la terza stazione.

tazione di transito

D481

tazione ricevente
D481

Fig. 5: Impiego di una stazione di transito.
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Regole di conversazione nella
radiocomunicazione

Per garantire lo svolgimento ordina-
to delle radiocomunicazioni €
necessario osservare le rispettive
regole di conversazione e i relativi
accordi. Queste perd sono inutili

se la loro applicazione non viene
controllata.

Le regole di conversazione nella
radiocomunicazione sono descritte
in modo dettagliato nel relativo
promemoria.

Criptaggio

E importante che nell’ambito della
sicurezza per i sistemi di radioco-
municazione sia garantita la prote-
zione dall’ascolto abusivo. La Rete
radio nazionale di sicurezza
(Polycom) garantisce questa prote-
zione. Visto che Polycom & dotata
di una cifratura punto a punto (end
to end), le conversazioni sono pro-
tette dall’ascolto abusivo e i dati non
possono essere decifrati da terzi.

Antenne

| tipi d’antenna piu utilizzati nella
protezione della popolazione sono
i seguenti:

— antenne fisse o smontabili per
terminali (ricetrasmittenti)

— antenne fisse montate su pali
predisposti (stazioni di base)

— antenne fisse per veicoli

— antenne portatili montate tempo-
raneamente (quasi sempre an-
tenne supplementari utilizzate in
un terreno a scarsa ricezione)

Descrizione del sistema

Le antenne sono impianti fissi o
mobili ricetrasmittenti per la
radio-comunicazione, oppure solo
riceventi per la ricezione radio e TV.
Nelle ricetrasmittenti I'antenna
serve sia da unita ricevente che da
unita trasmittente («two way»). Per
radio e tv sono sufficienti antenne
per la ricezione, dato che la comuni-
cazione € unidirezionale («one
way»).
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Proprieta del sistema

Nella radiocomunicazione mobile,
per le ricetrasmittenti portatili e per
veicoli vengono utilizzate antenne
a dipolo, a quarto d’onda (unipolari)
0 a spirale (elicoidali). Per le stazioni
fisse vengono invece utilizzate so-
prattutto le antenne a dipolo con

0 senza effetto direzionale. Sono
inoltre disponibili anche altri tipi
d’antenna.

Antenne usate dalla protezione
civile

La protezione civile ha diversi an-
tenne che possono essere messi a
disposizione delle varie organizza-
zioni partner se necessario. La pro-
tezione civile ha i seguenti antenne:

— Antenna SEA (Senden Empfan-
gen Antenne) 80 T (80 MHz
Transportabile)

— Antenna SEA 400 T (400 MHz
per Polycom Transportabile)

— Antenna SEA 80 S (80 MHz
Stazionario)

— Antenna SEA 400 S (400 MHz
per Polycom Stazionario)

— Radian 160 MHz (pu0 essere
montato su una testa d’antenna
SEAB80SO0SEA80T)

— Antenna afilo lungo (per la
ricezione radio FM)

Caratteristiche delle antenne

Il raccordo alle installazioni di
impianti di protezione e rifugi €
garantito

Con l'uso delle rispettive aste
d’antenna e di contrappeso, il
funzionamento nella gamma di
frequenza 80 - 2500 MHz &
possibile con la testa d’antenna
esistente

Rapida operativita

In ogni impianto di protezione &
disponibile almeno un’antenna
SEA 80 S che puo essere munita
dell'antenna 400 S (Polycom)

In ogni ubicazione di condotta
equipaggiato & disponibile
un’antenna SEA400 T.

Le antenne sono descritte in
dettaglio nelle istruzioni per 'uso
«Antenne»
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Uso

Le ricetrasmittenti POLYCOM assi-
curano la condotta delle formazioni
della protezione civile al livello piu
basso. Permettono di stabilire
collegamenti su corte distanze, ad
esempio in caso di compiti d'osser-

vazione, di sostegno e d’assistenza.

Consentono inoltre la collaborazio-
ne con i partner.

Rete radio nazionale di sicurezza

Descrizione del sistema

Polycom & la designazione per la
Rete radio nazionale di sicurezza
della Svizzera. Essa si basa sul prin-
cipio della radiocomunicazione a
frequenza variabile applicata alla
tecnologia TETRAPOL. Questo si-
stema lavora in modo digitale e di-
spone di una cifratura punto a punto
(End-to-End). Per il suo funziona-
mento € necessaria un’infrastruttura
cellulare, simile alle reti GSM. Que-
sta viene realizzata dai Cantoni con
il sostegno della Confederazione.
Dato che la realizzazione dell’infra-
struttura compete ai Cantoni, la di-
rezione dei lavori € spesso assunta
dai servizi tecnici delle rispettive
polizie cantonali..

019



Manuale aiuto alla condotta - Telematica
Rete radio nazionale di sicurezza

Proprieta del sistema I'intera rete radio nazionale di sicu-
rezza verra migrata alla tecnologia
Il sistema Polycom si basa sulla IP. Per gli utenti non ci saranno diffe-
tecnologia TDM (time-division multi- renze per quanto riguarda l'uso dei
plexing), ormai obsoleta. Dal 2020 terminali.
— | B [ |
Lr\% I

TWP
Sistemi di dispatching

MsSW Livello gestione

Tff RRvicina )}

—__/

Livello commutazione

MDM (MD-MSS)
MDH (MD-HSS)

Tactilon Server 0
(2 per rete nazionale)
KMC
(1 per rete nazionale)

Segmento principale
(vicino)

Segmento
accesso
allarete

Fig. 6: Rete Polycom TDM (alto) e Rete Polycom IP (basso).
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Possibilita di utilizzo dei terminali

Modalita diretta (direct mode,
DMO)

| terminali funzionano senza infra-
struttura e non consumano risorse
di sistema, necessitano tuttavia di
un canale DMO.

Fig. 7: Modalita diretta.

=

..-Qg

()

Modalita di gruppo (group mode)
La modalita di gruppo mette a
disposizione di ciascun gruppo di
utenti un’interfaccia (talk group =
TKG) in base al sistema program-
mato. Quando un utente preme il
tasto di conversazione, gli viene
assegnato automaticamente un
canale di conversazione tramite la
stazione di base.

Fig. 8: Modalita di gruppo.
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Y

A,
L

AP\

Fig. 9: Modalita privata in rete.

Modalita privata in rete (private
call)

Il funzionamento in modalita di
sistema permette di effettuare chia-
mate individuali con un utente (indi-
vidual call) o chiamate con piu utenti
(multiple call) digitando il numero
dell'apparecchio. Con la chiamata
individuale e possibile escludere gli
altri utenti dalla conversazione. Con
la chiamata multipla & possibile
collegare fino a 5 apparecchi, chia-
mante compreso. Questo tipo di
comunicazione sfrutta le risorse di
sistema, va pertanto utilizzato con
moderazione.

Modalita con relé

Come nella modalita diretta, la
modalita con rele opera indipen-
dentemente dall'infrastruttura del
sistema per mezzo di un Indepen-
dent Digital Repeater (IDR). Questa
modalita offre il vantaggio di avere
una grande portata. LIDR viene in-
stallato in luoghi dove il sistema non
garantisce alcuna copertura o una
copertura insufficiente, in particola-
re nei piani interrati degli edifici,
nelle gallerie o nelle celle mobili.

i\ﬁ

Fig. 10: Modalita con relé.
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Modalita di sistema

Con la modalita di sistema e
possibile inviare un SMS (messag-
gio a contenuto libero) o una notifica
di stato (messaggi predefiniti) a

un gruppo di comunicazione (talk
group) o ad un terminale.

SMS_FIX = cenint

SMS FREE - cenint, RFSI, oppure gruppo

0 Richiamata Dispatcher
1 Intervento

2 Fine dell'intervento
3 | Azione

4 | Allarme

5 | Incarico ricevuto

6 Sul posto

7 Occupato

8 | Libero

9 In pausa

10 | Disconnesso

Tab 3: Notifiche di stato preregistrate nel

terminale

Fig. 11: Invio di un messaggio in modalita di sistema.
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| principali apparecchi Polycom
utilizzati in Svizzera

Ricetrasmittenti portatili

Le ricetrasmittenti portatili con una
potenza d’emissione di 2 Watt viene
portata alla cintura o sul petto.

Ricetrasmittente mobile TPM700
La ricetrasmittente mobile con una
potenza di trasmissione di 10 Watt
€ installata in modo fisso sui veicoli.

Fig. 12: Ricetrasmittenti portatili TPH700
(sinistra) et TPH900 (destra).

Stazione fissa

La stazione fissa & prevista per I'uso
presso ubicazioni fisse (per es.
deposito dei pompieri) e lavora con
una potenza di trasmissione fino a
10 Watt. Lapparecchio puo essere
raccordato a un’antenna esterna.

Adattatore per desktop
L'adattatore per desktop & previsto
per I'uso delle ricetrasmittenti
portatili in ufficio. Funge contempo-
raneamente da stazione di ricarica.

POLYBOX

Fig. 14: Stazione fissa Polybox con TPM700.
Esempio cantone Valese.

Fig. 13: Ricetrasmittente mobile di terza
generazione (G3).

Fig. 15: Adattatore per desktop.
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Cappuccio di protezione
per raccordo TNC

\ Connettore TNC
Spina \ per collegare un'antenna
di collegamento al Cappuccio di protezione esterna

terminale TPH700 per spina

Fig. 16: Adattatore FUGA, componente dell’assortimento terminale PCi 09.

Spia di trasmissione
FINE (rossa, permanente)
Fine della conversazione

o rifiuto della chiamata

Microfono

Tasto d'invio

Punto di raccordo
per auricolare

Altoparlante

Fig. 17: Componenti del monofono.

Accessori TPH700 Monofono

I monofono & parte integrante
Adattatore (FUGA) dell'assortimento terminale PCi 09
L'adattatore FUGA serve per colle- della protezione civile.

gare le antenne esterne al terminale
TPH700 e per collegare il terminale
TPH70O alle installazioni di radio-
comunicazione da 2500 MHz nelle
ubicazioni di condotta.
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Caricatori Caricatore multiplo
| caricatori sono concepiti per i
terminali TPH700 e per le batterie
del tipo 1800 mAh.

Caricatore da viaggio

Con I'apparecchio di ricarica multi-
plo & possibile caricare simultanea-
mente fino a 6 terminali o batterie.

Lo stato di carica dei terminali €
indicato sui loro display e quello del-
Caricatore da auto le batterie tramite led, sono indicati.

La durata di ricarica media di una
batteria &€ di 5,5 ore.

Il caricatore multiplo fa parte del

set di base PCi 09 della protezione
civile.

Caricatore semplice
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Materiale di radiocomunicazione
Polycom per la protezione civile
Dall'inizio del 2009 & disponibile sul
mercato la terza generazione di
apparecchi Polycom. Dal 20009, alle
organizzazioni di protezione civile
dei cantoni che hanno messo in ser-
vizio I'infrastruttura Polycom sono
stati consegnati direttamente gli
assortimenti PCi 09. Queste nuove
ricetrasmittenti Polycom sostitui-
scono quelle della seconda genera-
zione.

Fig. 18: Valigetta per 1-4 assortimenti di terminali
PCi 09.

L'assortimento di terminali portatili
PCi 09 e costituito da 4 set, ognuno
dei quali comprende:

In ogni assortimento & inoltre
incluso:

— 1manuale «Terminale tipo
TPH700» (formato A5)

— 1breve manuale per TPH700

— 1manuale «Presa / adattatore CT
per terminale EADS TPH 700»

L'assortimento & fornito in un unico
imballaggio.

TerminaleTPH-700

Batteria di reserva

M fe per terminale

Astuccio

/ Imbragatura con 3 bretelle

_ "\ )
Supporto da cintura

g

|

4

Ad (FUGA)

solo 2 per assortimento

/ Piastra di base

Fig. 19: L'assortimento di terminali portatili PCi 09.
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Accessori TPH900 Monofono

I monofono & parte integrante
Adattatore (FUGA) dell'assortimento terminale PCi 15
L’'adattatore FUGA serve per colle- della protezione civile.

gare le antenne esterne al terminale
TPH90O0 e per collegare il terminale
TPH9O0O0 alle installazioni di radio-
comunicazione da 2500 MHz nelle
ubicazioni di condotta.

Cavo di collegamento Connettore TNC
RG-316 per collegare un'antenna
/ esterna
[ . U,

\ Cappuccio di protezione
per raccordo TNC

Spina
di collegamento al
terminale TPH900

Fig. 20: Adattatore FUGA, componente dell’assortimento terminale PCi 15.

rotativo ( )
premere 3" 2 LED bianco

(pila)
Tasto di conversazione

LED

"muto” ON/OFF

Altoparlante

connettore mini-jack 3.5mm
(collegamento accessori)

Fig. 21: Componenti del monofono.
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Caricatori

| caricatori sono concepiti per i
terminali TPH900 e per le batterie

del tipo 4000 mAh.

Caricatore semplice

Caricatore multiplo

Con I'apparecchio di ricarica multi-
plo & possibile caricare simultanea-
mente fino a 6 terminali e/o batterie.

Lo stato di carica dei terminali

€ indicato sui loro display e quello
delle batterie tramite led, sono
indicati.

La durata di ricarica media di una
batteria &€ di 5,5 ore.

Il caricatore multiplo fa parte del
set di base PCi 15 della protezione
civile.
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Materiale di radiocomunicazione organizzazioni di protezione civile
Polycom per la protezione civile del Paese lavoreranno con i termi-
Dal 2018, per Polycom e disponibile nali di terza generazione TPH700
una versione di ricetrasmittenti (PCi 09) o TPHOO0O (PCi 15).
migliorata (terza generazione). Alle

organizzazioni di protezione civile L'assortimento di terminali PCi15 e
dei cantoni che si basano sull’assor- costituito da 4 set, ognuno dei quali
timento PCi 03, questi apparecchi comprende:

TPH900 vengono consegnatiin

sostituzione dei G2 (2004). Dato L'assortimento & fornito in un unico

che dal 2015 Polycom e disponibile imballaggio.
in tutta la Svizzera, in futuro tutte le

Fig. 22: Valigetta per 1-4 assortimenti di terminali PCi 15.

Terminale TPH-900

Batteria di riserva

Monofono per terminale

Astuccio
/ Imbragatura con 3 bretelle
Supporto da cintura
—— Adattatore (FUGA)

(solo 2 per assortimento)

Fig. 23: L'assortimento di terminali portatili PCi 15.
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Come portare il terminale Limbragatura con le 3 bretelle
combinata con il monofono permet-

Per poter essere agganciato al te un’applicazione flessibile secon-
passante della cintura, I'astuccio do le esigenze di salvataggio e di
dev’essere girato di 180 gradi. lavoro.

PROTECTION / iv,
-——
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Altri dispositivi Polycom

Stazioni relé, amplificatori, IDR
Una stazione relé € una stazione

di radiocomunicazione fissa con
comandi automatici ubicata in

un luogo favorevole. Trasmettitore e
ricevitore sono collegati in modo da
trasmettere immediatamente i mes-
saggi ricevuti. A questo scopo sono
necessari due canali di radiocomu-
nicazione distinti. Un apparecchio
portatile o mobile pu6 cosi mettersi
in contatto con un altro apparecchio
che si trova fuori dalla sua portata,
ad esempio perché situato sull’altro
lato di una montagna, grazie alla
stazione relé situata in vetta

Fig. 24: Principio della stazione releé.
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IDR (Independent Digital Repeater)
L'IDR & una stazione rele utilizzata
per le ricetrasmittenti Polycom. In
caso di necessita, soprattutto nelle
zone non coperte dall’'infrastruttura
di rete, € possibile utilizzare un IDR.
Questo lavora su canali separati,
appositamente previsti allo scopo.
Lintegrazione diretta nel sistema
non & possibile (a questo scopo
sarebbe necessario un Gate Pro),
ma é disponibile una rete di radio-
comunicazione su un canale sepa-
rato, con la stessa funzionalita e co-
pertura radio come in Direct Modus,
con una portata maggiore e funzioni

ausiliari simili al sistema abituale
(indicazione dell'intensita di campo
e blocco del tasto comunicazione).

Impiego

Nelle regioni senza copertura radio
come per esempio in montagna o
all'interno di edifici, con 'ausilio di
un IDR (Indipendent Digital Repea-
ter) delle dimensioni di una valigetta
si puo allestire un relé di ricetra-
smissione indipendente. LIDR pud
essere montato anche su un veicolo
per ampliare il raggio di copertura
radio attorno al veicolo

Fig. 25: Possibilita d’impiego.
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Gate Pro

La valigetta GPP-Mobile & stata
realizzata per rendere possibile una
comunicazione tra due terminali
TPH700. In questo modo & possibile
collegare tra loro comunicazioni in
modalita diverse (DIR, IDR e/o mo-
dalita di gruppo). Grazie alla batteria
e alla stazione diricarica integrate,
la valigetta si presta per I'impiego
all'esterno.

| apparecchi Polycom sono descritti
in dettaglio nelle «lstruzioni per 'uso
Polycom TPH700 e TPHI900»

Fig. 26: GatePro.



Ricevitore radiofonico (OUC, DAB)

Descrizione del sistema

Il ricevitore radiofonico E-606 e i
ricevitori radio comunemente otte-
nibili in commercio permettono la
ricezione di canali a onde lunghe,
medie, corte e ultracorte presso
I'ubicazione di condotta. Gli acces-
sori in dotazione permettono il rac-
cordo diretto dell’lE-606 alle instal-
lazioni d’antenna degli impianti di
protezione. E anche possibile utiliz-
zare ricevitori radiofonici ottenibili

in commercio. In questo caso perd
la compatibilita con le installazioni
deve essere assicurata dalla tele-
matica.

Proprieta del sistema

La ricezione radiofonica presso
I'ubicazione di condotta si contrad-
distingue per le caratteristiche
seguenti:

— Alimentazione dalla rete o con
batterie

— Antenna telescopica

— Possibile funzionamento con
antenna a filo lungo (ricevitori
radiofonici moderni solo se
adattati)

— Il registratore a nastro integrato
(ad eccezione dell’E-606)
permette la registrazione e il
riascolto.

Fig. 27: Ricevitore radiofonico.

Fig. 28: Ricevitore radiofonico E-606 PCi.
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Digital Audio Broadcasting

DAB / DAB+

DAB sta per Digital Audio Broad-
casting. Con l'introduzione della
radio digitale inizia un nuovo capito-
lo della storia della radio con i suoi
innumerevoli vantaggi.

— con laradio digitale I'offerta dei
programmi € maggiore (a secon-
da della regione oltre 10 pro-
grammi della SRG/SSR).

— In Svizzera laricezione digitale
€ gia garantita quasi ovunque;
oltre il 90 % della popolazione
vive nella zona di ricezione.

— Laradio digitale offre un'ottima
qualita sia a casa che in viaggio.
C’e una grande scelta di ricevito-
ri, € praticamente ogni commer-
ciante Radio-TV ne ha in assorti-
mento.

— Le radio digitali sono molto sem-
plici da usare: basta accendere,
e il ricevitore trova da solo data,
ora e tutti i programmi digitali di-
sponibili. Dunque, chi ascolta la
radio digitale per strada, non de-
ve reimpostare continuamente
la frequenza della sua emittente
preferita.

— Le radio digitali offrono una
migliore qualita, dato che sono
prive di fruscii e rumori di fondo.

Impiego

Nell'ambito della ricezione radiofo-
nica con I'E-606 o con un altro rice-
vitore moderno si devono osservare
le vigenti prescrizioni di sicurezza.

Le prescrizioni di sicurezza in vigore
si trovano nelle Istruzioni dell’Ufficio
federale della protezione della po-
polazione sulle prescrizioni di sicu-
rezza nella protezione civile.

Caratteristiche della ricezione
radiofonica

— Compatibile con le installazioni
200 MHz degli impianti di
protezione

— Possibile con qualsiasi
apparecchio radio

— Possibile anche all’esterno dei
rifugi con lo stesso apparecchio

— Funzionamento d’emergenza
garantito dalla Confederazione in
caso d'evento
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Descrizione

Questo capitolo & dedicato ai mezzi
telematici standardizzati disponibili
nelle ubicazioni di condotta protette.
Linfrastruttura di condotta deve
essere adeguata in base all'evento.
Il personale dell’aiuto alla condotta
e responsabile del corretto utilizzo

e della manutenzione delle installa-
zioni. Deve assicurare i collegamenti
e allestire le postazioni di lavoro per
ogni organizzazione coinvolta, saper
reagire in caso di guasti e assistere
gli utenti in difficolta.

Infrastruttura telematica nelle
ubicazioni di condotta

Installazioni radio

Le ubicazioni di condotta protette
sono dotate di installazioni d’anten-
na standardizzate. Queste installa-
zioni coprono la gamma di frequen-
za fino a 2500 MHz. E tuttavia ne-
cessario distinguere tra le installa-
zioni originali (grigio), che supporta-
no frequenze fino a 200 MHz, e le
installazioni nuove (arancione), che
supportano frequenze fino a 2500
MHz. Gli allacciamenti di queste
due installazioni non sono compati-
bili e per collegarle € necessario
avere una buona conoscenza degli
apparecchi radio. La protezione
civile & inoltre dotata di antenne che
si adattano alle frequenze dei
diversi partner.
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Fig. 29: Schema di principio dell’impianto di radiocomunicazione.
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Installazioni radio esterne fisse
La scatola di connessione esterna
e provvista di un dispositivo di
protezione contro le sovratensioni.

Le antenne dei partner (ad es. pom-
pieri con 160 MHz) possono essere
installate nelle ubicazioni di condot-
ta protette con antenne fisse in
modo da assicurare la ricezione
all’interno dell'impianto.

Fig. 31: Antenna (160 MHz) dei pompieri.

101

Fig. 30: Scatola di raccordo con scaricatore di sovratensione, modelli 200 MHz (a sinistra) e 2500 MHz

(a destra).
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All'esterno delle ubicazioni di

condotta equipaggiate di ripetitori
Polycom e GSM sono montate an-
tenne direzionali o omnidirezionali.

Antenna direzionale Polycom

Antenna direzionale GSM/
UMTS/LTE

DUPLEXER (separatore di
segnali)

Fig. 32: antenne Polycom e GSM con duplexer sullo stesso palo.
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Polycom

GSM

Fig. 33: Schema di principio di un impianto ripetitore per la radiocomunicazione mobile e Polycom.

Fig. 34: Installazioni di radiocomunicazione nel centro telematica con cavi coassiali (destra)

| segnali vengono amplificati dai ripetitori attivi pima di essere trasmessi ai posti di comando.

Impianti di radiocomunicazione
installati in modo fisso (all’interno)
Le antenne esterne consentono di
trasmettere segnali dall’esterno
all’interno dell’ubicazione di condot-
ta. Per garantire la diffusione del se-
gnale (emissione e ricezione) sono
necessari dei ripetitori attivi a banda

larga. Questi permettono di amplifi-
care e diffondere il segnale in tutto il
posto di comando o addirittura in
tutto I'impianto.
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Le prese di raccordo esterne sono Il personale dellaiuto alla condotta
collegate con quelle interne del deve assicurare in tempi brevi la co-
centro telematica attraverso un municazione tra il posto di comando
cavo coassiale schermato. | segnali retrovie e il posto di comando fron-
radiofonici possono quindi essere te. Svolge quindi un ruolo fonda-
trasmessi alle altre ubicazioni mentale nell'assicurare la messa in
dell'impianto per mezzo di questi funzione delle ubicazioni di condot-
cavi. ta negli impianti di protezione.

Fig. 35: esempio di un ripetitore Polycom a banda larga attivo (a sinistra), di un duplexer (al centro) e di
un ripetitore a banda larga per la telefonia mobile (a destra).

e

Fig. 36: esempio di un’antenna omnidirezionale Polycom (a sinistra) e di un’antenna omnidirezionale per

la telefonia mobile (a destra).
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Installazioni telefoniche
(telefonia BL)

Inizialmente, gli impianti di protezio-
ne erano collegati a una rete telefo-
nica della protezione civile (rete Z).
Le linee che collegavano gli impianti
erano installate in modo permanen-
te e venivano gestite dalle PTT. Oggi
queste linee esistono ancora in
parte, ma non vengono piu mante-
nute da Swisscom.

Le batterie locali (telefonia BL) con-
sentono di effettuare comunicazioni
vocali semplici e stabili. Le linee
negli impianti di protezione sono
collegate in modo fisso, tuttavia
grazie alle batterie locali &€ possibile
collegare anche ubicazioni esterne
con un cavo da campo a partire da
una scatola di raccordo (SR 31).

Uno strumento utile che si trova
all'interno dell'impianto di protezio-
ne € il telefono da chiusa, che per-
mette la comunicazione tra I'ester-
no, la chiusa e il posto di comando,
garantendo l'accesso sicuro
all'impianto in caso di fuoriuscita di
sostanze chimiche o emissioni
radioattive.

Gli schemi elettrici disponibili nei
posti di comando consentono di
pianificare e stabilire i collegamenti
con le installazioni telefoniche BL.

Altri schemi piu dettagliati consen-
tono di pianificare e realizzare i
collegamenti telefonici nel posto di
comando retrovie e tra le diverse
ubicazioni.

Fig. 37: Telefono da chiusa.
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Fig. 38: Schema delle installazioni BL via filo nel posto di comando.
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Fig. 39: Schema d’esercizio di un’installazione telefonica in un posto di comando.
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Cablaggio universale di comuni-
cazione (CUC)

Introduzione

Il cablaggio universale di comunica-
zione (CUC) permette di collegare

il centro telematico con diverse
postazioni di lavoro nel posto di
comando. Assicura inoltre la
trasmissione dei dati al server, il
collegamento ad Internet e la
comunicazione telefonica.

Principio di numerazione del
cablaggio CUC

I locali di lavoro dei posti di coman-
do sono sempre numerati secondo
lo stesso principio. Il numero del lo-
cale & strettamente legato ai numeri
interni dei telefoni Mitel 5360. Cio
facilita al contempo la comprensio-
ne degli schemi.

Locale telematica 273
Centro telematica 2.71
Locale condotta 2.6
Locale SM 2.91
C SM/ cdt PCi 2.81
Centro ANSIT 272
Locale logistica 2.92
ORC / Stampa 34
Locale manutenzione tecnica 3.5
Soggiorno 212

Po san 40




_ Localetm

Locale man tecn

3.50

Centro Locale

. Socggiorno
Telematica Ansit Capo 5M / Capo PCi
212

27 N 81

\

‘ T

Locale di lavore
Locale di condotta M

260 291

\.

Locale logistico 2.92

Fig. 40: numerazione dei locali in un posto di comando tipo II.
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Componenti tecnici

Il cablaggio universale di comunica-
zione (CUC) & gia stato installato nei
posti di comando riconosciuti e vali-
dati dai cantoni. Si tratta dei PC di
tipo |, tipo Il e tipo Il ridotto. In piu
viene installato un rack coni corri-
spondenti componenti PBX e LAN.
Se necessario, il rack mobile puo
essere installato anche in un posto
di domando non protetto.

L AT R T T T T

Fig. 41: rack mobile in un PC.

Rack mobile

| posti di comando riconosciuti
dispongono tutti di un rack mobile
con i seguenti componenti:

Modem Centro Business 2.0
Modem Swisscom Line Basic

TV Box

PBX (centrale telefonica)

Ethernet-Switch

Gruppo di continuita
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ICU PBX (impianto di commuta-
zione per utenti/Private Branch
eXchange) Mitel 430

Nel rack mobile & stato installato
un Mitel 430 come impianto di
commutazione per utenti (centrale
telefonica, ICU).

La programmazione del software

€ stata effettuata da uno specialista
e non pud essere modificata dagli
utenti.

Swisscom Line Basic

Il prodotto «Swisscom Line Basic»
serve per collegare i telefoni
analogici esistenti ad altre ubicazio-
ni se necessario.

Swisscom Line Basic fornisce una
linea telefonica analogica classica
tramite la nuova instrastruttura
All-IP.

Questo raccordo alla rete fissa con-
tinua a soddisfare tutte le esigenze
di base dei posti di comando.

-r-———w-r-v----v-}r-r-r--

////{//

LI Jez

n

Fig. 42: parte frontale Mitel 430 con porte per raccordi esterni.

Fig. 43: Swisscom Line Basic.
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Centro Business 2.0 con Smart | Business Internet Services combi-

Business Connect (SBCON) Trunk nano l'accesso ad internet alla tele-
fonia IP (SBCON). Questo raccordo

Il prodotto «Smart Business Con- permette la comunicazione vocale e

nect Trunk» serve per allacciare la trasmissione di dati tramite la

il sistema telefonico esistente alle stessa infrastruttura.

ubicazioni di condotta.

Con il Smart Business Connect
Trunk si possono collegare le
seguenti ubicazioni:

— ubicazioni di condotta non
protette pianificate (p. es. sala
riunioni del comune)

— ubicazioni di condotta protette
(PC)

@GSN =2 8 )

Serie Nr.1095805139

u
S
5
é/}
E

Fig. 44: modem/router SBCON Centro Business 2.0 Swiss con stick USB per 4G LTE.
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Panoramica del router

1 Bottone WLAN

2 Bottone Reset

3 Raccordo DSL

4,5 Raccordo telefonico analogico
6 Interruttore ISDN

7,8 Raccordo ISDN

9,11 Porte Security o LAN

12 Porta WAN o LAN

13 Raccordo fibra ottica

14 Interruttore principale (on/off)

15 Connessione dell'alimentatore

LED WLAN Fronte

LED tel.
LED Internet
LED Power

Fig. 45: vista fronte e retro del router Swisscom Centro Business 2.0*.
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Manuale aiuto alla condotta - Telematica
Infrastruttura telematica nelle ubicazioni di condotta

Pannello di raccordo CUC

Il pannello di raccordo CUC si trova
sopra il rack mobile. Sotto la
copertura del pannello si trovano i
raccordi numerati che sono collega-
ti con le scatole di raccordo nei
rispettivi locali.

Di principio, la configurazione
standard non deve essere modifica-
ta!

Fig. 46: pannello di distribuzione con raccordi numerati.
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Cablaggio CUC (telefonia e LAN)

Il cablaggio del rack & costituito da
cavi RJ45 (verde per la telefonia e
bianco per la rete LAN).

Ogni cavo € numerato per mezzo di
un'etichetta alla sua estremita. |
numeri sulle etichette corrispondo-
no ai numeri sulle scatole di raccor-
do con cui sono collegati nei vari
locali. E quindi imperativo rispettare
le posizioni dedicate per I'informati-
ca e la telefonia al momento
dell'installazione dei sistemi tele-
matici.

Raccordi nei singoli locali

Ogni locale dispone di una o piu
scatole di raccordo contrassegnate
e numerate.

02.71.003 02.71.004

Fig. 47: scatola di raccordo con numerazione
specifica (nell’'esempio: scatola di raccordo 3 nel
centro telematica).
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Infrastruttura telematica nelle ubicazioni di condotta

Schema di principio della telefonia

— — —
<] (2] [e)]
o~ o~ (9]

g g
: 3
g g

nei PC tipo ll

la2.91.005 0291008

Local de
décontamination
Réfectoire

p— |
.

Local technique
Chef EM / cdt PCi
Salle de travail de

I'EM
Local logistique 2.92

-
)

Centre du
suivi

™
‘ :
\
—

l Local tm

Salle de conduite

350

Centre de
télématique

S 1. .

260

Fig. 48: Schema di principio della telefonia nel PC tipo II.
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Schema di principio di una rete
informatica in un PC tipo Il

0281001 0281002
291001 0291002

-
[

Réfectoire

Local de

décontamination

p— |
.

I'EM

Local technique
Chef EM / cdt PCi
Salle de travail de

Local logistique

0330.001 350,000

Centre du
suivi

_ local tm

™~
\ 2

Salle de conduite

Centre de
télématique

L_ir]

@100 0270
loz.ca01 02 6002

Fig. 49: Schema di principio di una rete informatica in un PC tip II.
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i condotta

icazioni

Infrastruttura telematica nelle ub

Schema di dettaglio CUC

Lo schema di dettaglio CUC offre

una panoramica dei telefoni e delle
installazioni di rete collegati nel

posto di comando (vedi esempio).
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Fig. 50: Esempio di una schema CUC per un PC tipo Il.
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secondo le richieste dei parteci-

panti
— Eseguire i collegamenti sul quadro
di raccordo o sul CU; raccordare e

contrassegnare gli utenti deside-

Installazione TV

| posti di comando protetti sono
equipaggiati anche di una scatola

di raccordo d’antenna per un ricevi-

tore TV con protezione contro le rati sull'lCU / sullo switch

sovratensioni. — Collegare/preparare i terminali
(tel., mezzi informatici; se disponi-

bile: notebook)
Impiego
Contrassegnazione e documenti

Quando il posto di comando viene
utilizzato come ubicazione di con- — Se necessario, adattare lo schema
dotta, si devono utilizzare le installa- d'esercizio dei collegamenti telefo-
zioni standard. nici / informatici

— Preparare lo schema dei collega-

Per garantire una rapida operativita menti della rete fissa e gli elenchi

e un funzionamento ineccepibile telefonici
di questi mezzi di comunicazione
di rete fissa, prima dell'impiego il Il promemoria «Telematica sul posto
settore telematica deve effettuare di condotta» descrive in dettaglio
le diverse possibilita di questo tema.

i preparativi descritti di seguito.
Raccordi e collegamenti (CU)

— Preparare (contrassegnare) le
prese telefoniche e le prese
informatiche secondo le posta-
zioni di lavoro predefinite oppure

I

H
fo
5
o5 Sy
£ gy
¥ 5 5
C &

g [

Bolte de protection
CATV-75 Ohm

. £
5 g
2 =

Fig. 51: Distributore SAT attivo a 4 vie (a destra) e
scatola di raccordo TV (a sinistra).
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Manuale aiuto alla condotta - Telematica

Costruzione di linee

Descrizione del sistema

Gli assortimenti per la costruzione
di linee della protezione civile per-
mettono di realizzare collegamenti
telefonici in funzione dei bisogni
specifici. Lequipaggiamento é stato
procurato per realizzare i collega-
menti non assicurati dalla rete

in caso di servizio attivo (in base al
piano dei collegamenti filo/radio).

Proprieta del sistema

Mezzo di trasmissione e tecnologia
Come mezzo di trasmissione viene
utilizzato il cavo di campagna F-2E.

| collegamenti in sé sono di regola
basati sulla tecnologia BL (BL= bat-
teria locale). | collegamenti BL pos-
sono essere stabiliti solo manual-
mente. Gli apparecchi che utilizzano
i collegamenti forniscono la corren-
te elettrica necessaria all’esercizio
per mezzo di batterie (LR 20 mono)
o induttori a manovella a partire
dalle stazioni telefoniche BL. Essi
sono cosi indipendenti dalla rete
elettrica e dalla rete telefonica auto-
matica. Il cavo di campagna puo
pero trasmettere anche i segnali di
collegamenti urbani analogici o
digitali oppure dati

Distanza d’impiego

Lattenuazione del segnale & pro-
porzionale alla lunghezza del cavo.
In condizioni ideali una buona quali-
ta di trasmissione & garantita fino a
una lunghezza del cavo di 13.5 km.
Le conversazioni sono udibili fino a
20 km (Ftf max. 12 km). La distanza
massima per la costruzione di linee
per la trasmissione di dati tramite
cavo da campo (IP over F-2E), nel
migliore dei casi & di 2.5 km. Nella
pratica si & avverato che questa
distanza in realta & di ca. 1.6-2.0 km.

Materiale

L'assortimento di costruzioni di linee
costituisce lI'elemento di base del
materiale standard. Questo & com-
pletato da un assortimento di cavi.
Ad ogni organizzazione di protezio-
ne civile & stato fornito, in base alle
dimensioni del comune, un determi-
nato numero di unita di assortimenti
di costruzione e di assortimenti di
cavi.
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Impiego — Collegamenti tra ubicazioni di

La costruzione di linee della prote- condotta e piazze sinistrate
zione civile & un mezzo adeguato — Collegamenti tra diverse installa-
anche in caso di catastrofe. In caso zioni su una piazza sinistrata,
d’evento sono inoltre ipotizzabili le risp. collegamenti tra piazze sini-
possibilita d'impiego seguenti: strate

(]

Per pop

Per pop

/
/
| [

= Linea attiva
—— — =Lineainattiva (deffet.)
= Linea planificata
= Radio

Fig. 52: Esempio di uno dispositivo dei collegamenti.
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Costruzione di linee

— Prolungamento di collegamenti
esistenti

— Collegamenti tra organi impor-
tanti in caso d’interruzione
parziale o totale delle reti di tele-
comunicazione (p. es. guasto alle
reti telefoniche pubbliche, guasto
alle reti di radiocomunicazione)

— Sovrapposizione a collegamenti
esistenti

Caratteristiche della costruzione

di linee

— Larealizzazione e la manutenzio-
ne dei collegamenti realizzati
tramite posa di linee puo essere
effettuata autonomamente sul
posto con materiale proprio della
protezione civile

— Mezzo di collegamento indipen-
dente dalle reti commerciali di
telecomunicazione e di corrente
elettrica

— Tecnologia semplice, robusta e
adeguata in caso di catastrofe

— Buona qualita di conversazione
in full duplex (detto anche duplex
integrale) su grandi distanze con
basso consumo energetico

— Terminali facili da utilizzare

— Possibilita di rimediare con mezzi
propri a interruzioni e disturbi
della linea

— Possibilita di raccordo al sistema
di telefono da campo 96 o di uso
per lo stesso

— Compatibile con il materiale per
la costruzione di linee dell’eserci-
to (in gran parte identico)

— Con lo stesso materiale e lo stes-
SO personale si possono realizza-
re anche reti di dati (IP over F-2E)

— Necessita molto tempo e
personale

— Mobilita ristretta dei collegamen-
ti realizzati, al contrario dei
sistemi di radiocomunicazione

— Linea esposta al rischio di danni
meccanici (sabotaggio)

Le prescrizioni di sicurezza in
vigore si trovano nelle Istruzioni
dell'Uffi-cio federale della protezio-
ne della popolazione sulle prescri-
zioni di si-curezza nella protezione
civile.

Il promemoria «Costruzione di linee
telefoniche di campo» descrive

in dettaglio le varie possibilita in
questo ambito.
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Altri sistemi telematici via filo

Sistema di telefono da campo 96
(Ftf 96)

Descrizione del sistema

Ftf 96 € un moderno sistema di
comunicazione da campo via filo
a intelligenza distribuita sviluppato
in Svizzera, con possibilita di pas-
saggio verso alcune altre reti. In
Svizzera, questo sistema viene
utilizzato dall'esercito (telefono da
campo 96), dalla protezione civile,
da diversi corpi di polizia e corpi
pompieri, nonché dalle FFS (in
galleria).

Protezione civile

\ Direzione

Stazione

(/ Corpo pompieri
Direzione
d’intervento Medico

=Y - J

Fig. 53: Esempio delle possibilita di impiego in una galleria.
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Altri sistemi telematici via filo

Proprieta del sistema
Il sistema Ftf 96 si contraddistingue
per le caratteristiche seguenti:

— uncavo da campo (p. es. F-2E) a
due conduttori intrecciati quale
mezzo di trasmissione

— distanze fino a12 km per rete
(lunghezza complessiva dei cavi)

— funzione di commutazione inte-
grata, nessuna commutazione
centralizzata necessaria (ricetra-
smittenti liberamente program-
mabili con numeri ID a due cifre)

— accoppiamento induttivo in
qualsiasi punto del cavo da cam-
po senza danneggiarlo

— fino a7 conversazioni a due
duplex integrali sullo stesso cavo
da campo

— fino a 30 utenti per rete

— diverse configurazioni della rete
possibili

— diverse possibilita di chiamata e
funzioni: conferenza, priorizzazio-
ne, deviazione, trasferimento di
chiamata, chiamata circolare, di
gruppo, ecc.

Telefono da campo 96

—

Fig. 54: telefono da campo 96.
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Impiego
Il sistema telefonico da campo 96 si
presta in particolare per le situazioni
seguenti:

— quando in situazioni stazionarie i
sistemi di radiocomunicazione
funzionano male o non funziona-
no del tutto (in gallerie, in caso
di zone d’'ombra radio dovute alle
condizioni topografiche, ecc.);

— quando & necessario stabilire per
un periodo prolungato dei colle-
gamenti sicuri e di buona qualita
tra ubicazioni fisse non asservite;

— in caso d’interruzione totale di
interi sistemi telematici (rete tele-
fonica pubblica, sistemi Polycom,
ecc.);

— quando € richiesto un mezzo
di comunicazione semplice,
compatibile con I'uso da campo
e utilizzabile da chiunque.

Le reti di telefonia da campo 96 de-
vono essere realizzate nel rispetto
delle prescrizioni di costruzione e di
sicurezza vigenti nella costruzione
di linee e, se possibile, da personale
telematico istruito.

Per maggiori informazioni consulta-
re le istruzioni per I'uso del telefono
da campo 96 e il regolamento
58.740 dell’Esercito svizzero.

Caratteristiche

— Tecnologia semplice da utilizza-
re, robusta e idonea per il caso
di catastrofe

— Sistema di comunicazione indi-
pendente dalla rete di telecomu-
nicazione pubblica e dalla rete
elettrica

— Funzione di commutazione
integrata, nessuna commutazio-
ne centrale necessaria

— Accoppiamento induttivo sempli-
ce in qualsiasi punto del cavo da
campo

— Trasmissione simultanea di piu
conversazioni in ottima qualita
duplex integrale tramite un cavo
da campo

— Protetto da interferenze e ascolto
abusivo

— Il materiale per la costruzione di
linee (cavi da campo F-2E) della
protezione civile pud essere
utilizzato per la realizzazione
dell’'infrastruttura

— Disponibilita di apparecchi
supplementari in grande quantita
presso l'esercito

")

Fig. 55: Esempio di una configurazione in rete
ad albero con telefono da campagna.
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Importanza dell’informatica e
della trasmissione di dati nella
protezione della popolazione

Per le autorita e le organizzazioni
professionali attive nel campo del
salvataggio e della sicurezza
(AOSS), il rapido scambio di infor-
mazioni attuali ha da sempre avuto
la massima priorita. Moderni mezzi
informatici e di comunicazione di
dati sostengono queste organizza-
zioni nella gestione di eventi quoti-
diani e straordinari. | sistemi sono
sottoposti a manutenzione continua
e regolarmente adattati alle nuove
tecnologie.

In caso d’intervento della protezione
della popolazione & indispensabile
che anche gli organi civili di condot-
ta quali organi centrali con funzione
di coordinamento (in casi speciali
anche la direzione d’intervento al
fronte) sfruttino questi moderni
sistemi telematici. Si deve inoltre
tenere conto delle riflessioni
seguenti:

— l'accesso a informazioni importan-
ti e attuali spesso & possibile solo
via Internet o tramite altre reti;

— la comunicazione interna &
migliore e piu rapida;

— i mezzi informatici contribuisco-
no a migliorare la comunicazione
esterna, in particolare lo scambio
di informazioni con i partner in
seno alla protezione della popo-
lazione, con le autorita, con le
aziende e, non da ultimo, con la
popolazione;

Trasmissione di dati / EED

— idati possono essere elaborati,
adattati e messi a disposizione
piu rapidamente;

— linfrastruttura (stampante, archivi
di dati, piattaforme d’informazio-
ne, ecc.) puo essere utilizzata in
modo congiunto;

— i membri dell’'organo di condotta
civile utilizzano mezzi familiari
che utilizzano ogni giorno e non
sono ulteriormente gravati da
mezzi telematici o procedure
d’informazione spesso antiquati
e con cui non hanno dimesti-
chezza.

Molte ubicazioni di condotta prede-
finite utilizzate solo in situazioni
straordinarie (p. es. i posti di coman-
do protetti) non dispongono di in-
stallazioni per la trasmissione di dati
0 ne sono provvisti in maniera insuf-
ficiente. Se queste ubicazioni non
vengono equipaggiate meglio, sono
solo in parte adatte al lavoro di un
organo civile di condotta. In questo
caso si fara ricorso a ubicazioni

non protette e non concepite per
situazioni straordinarie, ma in com-
penso equipaggiate di mezzi tele-
matici moderni (p. es. amministra-
zione comunale, edifici scolastici).
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Compiti della telematicain
relazione all’EED

La telematica nella protezione della
popolazione non concerne tutti i
settori ma, ai sensi di un aiuto alla
condotta, unicamente quelli appli-
cativi, risp. quelli che riguardano il
supporto agli utenti. Visto il breve
periodo d’istruzione, sarebbe im-
pensabile assumere anche compiti
legati alla pianificazione tecnica,
all'implementazione e alla manuten-
zione dei sistemi informatici e delle
reti. Questi lavori devono essere
eseguiti da professionisti telematici
riconosciuti e titolari di una conces-
sione. In qualita d’elemento d’aiuto
alla condotta, durante l'intervento la
telematica della protezione della
popolazione puo svolgere i compiti
seguenti:

— allacciare apparecchi EED
(computer, stampanti, ecc.) auna
rete locale semplice, compresa
I'alimentazione;

— annunciare, installare e autoriz-
zare apparecchi EED compatibili
in una rete locale semplice;

— installare un accesso semplice a
una rete estesa (WAN o accesso
Internet);

— allestire una semplice rete predi-
sposta presso un’ubicazione di
condotta improvvisata;

— raccordare le connessioni di rete
(p. es. sul cablaggio universale)
delle rispettive applicazioni (LAN,
telefono, impianto di commuta-
zione per utenti, Internet, WLAN,
ecc.);

— sostenere gli utenti durante
I'utilizzazione;

— sorvegliare e gestire i terminali
raccordati

— limitare o eliminare semplici
guasti e adottare le misure
necessarie (chiamare uno
specialista, ripiegare su altri
sistemi, ecc.).

Questo elenco non & esaustivo. Le
possibili attivita dipendono molto
dalle conoscenze professionali dei
membri del team sul posto. Se sono
disponibili dei professionisti telema-
tici, possono essere svolti anche
altri compiti, piu complessi.

Se per certe ubicazioni definite
degli organi civili di condotta o di
una direzione d’intervento fronte &
previsto e preparato I'uso di reti e
mezzi EED, per garantirne il buon
funzionamento in caso d’evento e
indispensabile che i membri della
telematica abbiano avuto modo di
familiarizzare con i sistemi in prece-
denza, che dispongano della docu-
mentazione necessaria e che le
relative competenze siano chiara-
mente definite.
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Manuale aiuto alla condotta - Telematica
Trasmissione di dati / EED

Limiti di questa documentazione

La presente documentazione non
€ intesa come manuale didattico.
Fondamentalmente questo vale per
tutti i temi trattati, ma in particolare
per il capitolo Trasmissione di dati /
EED. E infatti impossibile in questa
sede sviluppare in modo esaustivo
un argomento vasto come 'EED e
la trasmissione di dati. Consigliamo
a chi desiderasse approfondire la
materia di procurarsi in commercio
della letteratura specializzata o di
partecipare a un corso sull'argo-
mento.

Le nostre spiegazioni si limiteranno
pertanto volutamente ai seguenti
temi:

— panoramica molto generale sulle
reti e la trasmissione di dati al
fine della comprensione e della
classificazione degli esempi
illustrati di seguito;

— esempio di una semplice rete
locale per un’ubicazione di
condotta definita ed equipaggia-
ta (p. es. posto di comando
protetto);

— esempio di una rete mobile
semplice per un’ubicazione di
condotta non preparata, definita
in base alla situazione (p. es.
all'aperto, in una palestra, ecc.).

Panoramica sulle reti /
trasmissione dati

Essenzialmente una rete € una
combinazione tra computer dotati

di hardware e software speciali per
la messa in rete di questi apparec-
chi. Queste componenti permettono
lo scambio di dati tra i computer
raccordati alla rete.
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Descrizione del sistema

La possibilita di trasmettere dati
tramite il cavo da campo F-2E
permette di trasferire I'infrastruttura
disponibile in un’ubicazione di con-
dotta in una piazza sinistrata o
un’altra ubicazione dove & necessa-
rio un allacciamento. E possibile
stabilire un collegamento anche
senza integrare un'ubicazione di
condotta o un’installazione fissa.

Trasmissione di dati tramite
cavi da campo

Proprieta del sistema

| dati da trasmettere tramite cavo da
campo F-2E devono essere adattati
con l'ausilio di un apparecchio
supplementare (terminatore di rete,
TermR). Cid & possibile con un
modem VDSL. All'altra estremita
della linea da campo, un secondo
terminatore di rete ritrasforma i dati
nel protocollo originario TCP/IP.

La lunghezza massima di una linea
da campo (senza potenziamento) &
di 2500 m; affinché questa funzioni
occorre tuttavia utilizzare pochi
punti di raccordo muniti di allaccia-
menti di buona qualita e morsetti

di collegamento idonei alla trasmis-
sione di dati.

Max 2.5 km

RJ 45

Fig. 56: Struttura schematica della trasmissione di dati tramite cavo da campo (F-2E).
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Trasmissione di dati tramite cavi da campo

Quattro esempi d’'impiego

Di seguito sono illustrati quattro esempi d'impiego, ma sono possibili anche
altre configurazioni.

Variante 1: collegamento PC retrovie (modernizzato) con PC fronte

Fig. 57: Rappresentazione schematica del collegamento tra un PC retrovie e un PC fronte. Tappa1al PC,
collegamento sulla BR13.

Fig. 58: Rappresentazione schematica del collegamento tra un PC retrovie e un PC fronte. Tappa 2 al esterno
del PC, collegamento sulla BR 31.
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Variante 2: Allacciamento a Internet di un'ubicazione protetta non
modernizzata (posto d’assistenza, postazione di lavoro esterna, ecc.).

(( ( )\\ Mikrotik LtAP mini Mikrotik hAP ac2
A = =

Rete mobile
publico

Max 2.5 km

Fig. 59: Allacciamento a internet di un’ubicazione protetta non modernizzata.

Variante 3: Allacciamento di un sistema estraneo (strumento
amministrativo, controllo degli abitanti, ecc.) di un'amministrazione
nell’ubicazione di condotta.

Ubicazione protetta Amministrazione publica

Max 2.5 km

Fig. 60: Allacciamento di un sistema estraneo di un"amministrazione in un’ubicazione di condotta
protetta.
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Trasmissione di dati tramite cavi da campo

Variante 4: Connessione Internet d’emergenza nell’'ubicazione di condotta

protetta tramite accesso GSM 4G / 5G

Ubicazione protetta

Mikrotik hAP ac2

Max 2.5 km

Mikrotik LtAP mini

RJ 45

Fig. 61: Connessione Internet d’emergenza di un’ubicazione di condotta.
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Componenti supplementari PCi -
terminatore di rete VDSL-2 NAG

Il modem ¢ stato installato in un
involucro robusto che dispone
di tutti i raccordi necessari per
allacciare un cavo da campo.

RaccordiL1e L2 peril
cavo da campo F-2E

Protezione contro le
sovratensioni 0.5 A

Messa a terra

Presa per telefonia
analogica

Presa per rete IP

Fig. 62: Allacciamenti del modem Master NAG (parte anteriore).

Presa 230V

Fig. 63: Presa del modem Master NAG (parte posteriore).



Manuale aiuto alla condotta - Telematica
Trasmissione di dati tramite cavi da campo

Caratteristiche del modem VDSL-2
NAG

— Conl'implementazione di questo
sistema, la costruzione di linee
nella protezione civile assume un
nuovo scopo al passo con i
tempi.

— Atalfine, la costruzione delle
linee non dev'essere adeguata.

— Latrasmissione dati dal PC
(upgrade con telematica amplia-
ta) & possibile con una portata
finoa 2,5 km.

— Il materiale esistente, cavo da
campo F-2E incluso, puo conti-
nuare ad essere utilizzato cosi
come.

— Molte organizzazioni hanno
I'esigenza di sfruttare questa
possibilita.

Il sistema offre una possibilita
supplementare di allacciare i PC
delle ubicazioni esterne alla
tecnologia All-IP anche in caso
d’interruzione della comunicazio-
ne mobile o d’emergenza.

E facile da utilizzare ai compo-
nenti predisposti. Lallacciamento
ai PC e all'infrastruttura da cam-
po esistenti € molto semplice.

I NAG contiene componenti (PC,
switch, cavi, accessori) conosciu-
ti e normalmente ottenibili in
commercio.

I NAG pud essere riprogramma-
to da qualsiasi specialista IT o
elettricista esperto e adeguato
alle necessita della specifica
organizzazione.
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